@
S
(O
—
7p
D
=
D
©
@
(O
On
qv;
e
| -
D
7p)
D
O

Inatel

Instituto Nacional de Telecomunicacées

Acesso Dinamico ao Espectro
Habilitado por Base de Dados e
Internet das Coisas

ELIVANDER JUDAS TADEU PEREIRA

DEZEMBRO /2020






ACESSO DINAMICO AO ESPECTRO
HABILITADO POR BASE DE DADOS
E INTERNET DAS COISAS

ELIVANDER JUDAS TADEU PEREIRA

Dissertacao apresentada ao Instituto Naci-
onal de Telecomunicagdes, como parte dos
requisitos para obten¢do do Titulo de Mes-
tre em Telecomunicagdes.

ORIENTADOR: Prof. Dr. Dayan Adionel
Guimaraes.

Santa Rita do Sapucai
2020



Pereira, Elivander Judas Tadeu
P414a

Acesso Dinamico ao Espectro Habilitado por Base
Internet das Coisas. / Elivander Judas Tadeu Pereira. — i

2020.
86p.

uimaraes.

Orientador: Prof. Dr. Daya
comunicagdes — Instituto Nacional

Dissertagao de Mes
de Telecomunicagdes — IN

amento Espectral 2. Radio Cognitivo 3. Redes loT 4.
s 5. Alocacdo do Espectro 6. Mestrado em Telecomunicagdes. I.
"""" Dayan Adionel. Il. Instituto Nacional de Telecomunicagoes — INATEL.

CDU 621.39

Ficha Catalografica elaborada pelo Bibliotecario da Instituicdo
CRB6-2718 — Paulo Eduardo de Almeida



FOLHA DE APROVACAO

Dissertagdao defendida e aprovada em / /

pela comissdo julgadora:

Prof. Dr. Dayan Adionel Guimaraes
INATEL

Dr. Edielson Prevato Frigieri
ASML NETHERLANDS B. V.

Prof. Dr. Antonio Marcos Alberti
INATEL

Coordenador do Curso de Mestrado
Prof. Dr. José Marcos Camara Brito






[ still have a long way to go, but
I’'m already so far from where |
used to be, and I'm proud of that!

Autor desconhecido






Aos meus pais,
Sr. Joaquim e Sra. Francisca.






Agradecimentos

Agradeco inicialmente a minha familia que sempre foi minha forca motriz. Meus
pais, Joaquim A. Pereira e Francisca D. Pereira, meus irmaos Josimar D. Pereira e
Leiliane A. Pereira, e minha sobrinha, Sabrina A. Pereira.

Agradeco a todos que confiaram em mim e me concederam uma forma de traba-
lho em Santa Rita do Sapucai, o qual permitiu que me manter durante meus estudos.
Em especial, Vinicius Fraga Correa, que me deu muitas oportunidades durante meu
estdgio na graduacdo, e Gesuel Beraldo Silva e familia, que me acolheram e apoiaram
durante todo esse tempo em seu restaurante. Um agradecimento aos inimeros amigos,

entre colegas e clientes, que fiz nos varios outros locais onde muito me orgulho de ter
trabalhado.

Ao meu Orientador, Professor Dr. Dayan Adionel Guimaraes, pelos ensinamentos,
apoio e pelo amadurecimento que tive durante o mestrado. Agradeco ao Professor
Dr. Arismar Cerqueira Sodré Junior pela motivagdo que me fez ingressar no mestrado.
Aos Professores Dr. Luciano Leonel Mendes, Dr. Samuel Baraldi Mafra, Dr. Antonio
Marcos Alberti, Dr. Rausley A. A de Souza pelos conhecimentos adquiridos ao longo
do curso. Aos Professores Geraldo Gil Ramundo Gomes, Joao Bosco Assis Leite,
Evandro Luiz Brandao Gomes, Vinicius A. Montgomery de Miranda, Daniel A. Nunes,
Carlos Alberto Ynoguti, André Luis da Rocha Abbade, Edson Josias Cruz Gimenez,
Egidio Raimundo Neto, Estevan Marcelo Lopes, Renzo Paranaiba Mesquita, dentre
outros que cultivei grande amizade desde o curso da graduacao.

Gostaria de agradecer a muitos outros amigos que fiz na faculdade e fora dela,
com cada um pude adquirir um novo conhecimento e trocar experiéncias. Me lembro
de todos neste momento, contudo, nomear um a um seria muito extenso. Aos que
estiveram comigo, me apoiaram e me deram forcas, 0 meu muito obrigado!

Elivander J. T. Pereira

vii






Sumario

Sumario

Lista de Figuras

Lista de Tabelas

Lista de Abreviaturas e Siglas
Lista de Simbolos

Resumo

Abstract

1 Introducao
1.1 Contextualizacdo . . . . . ... .. .. ... ... ...
1.2 Contribuicdes e Estrutura do Trabalho . . . . . . ... ... .. ...

2 Métodos, Padroes e Regulamentacoes Existentes para DSA
2.1 Base de Dados de Espaco em Branco(WSDB) . . . . . ... ... ..
2.2 Sensoriamento Espectral . . . . . .. ... ... .. oL
2.3 WSDB Combinada com Sensoriamento Espectral . . . . . . ... ..
2.4 Regulamentagdes: FCCeOfcom . . . . . ... ... ... ......
25 Sumdrio . . ... e e

3 Trabalhos relacionados para compartilhamento de espectro
3.1 Sensoriamentoe WSDB paraDSA . . . ... ... ... ... ....
3.2 Tecnologia de registro distribuido e possibilidades . . . . . . . .. ..
33 Sumdrio . . ...

xi

xiii

XV

Xix

xxi

xxiii

W

11
13
15
18

4 Acesso dinamico ao espectro habilitado por base de dados e internet das

coisas

4.1 Visaoglobal . . . . . . .. ... .
4.1.1 Planejamento da distribui¢do dos dispositivos SSIoT . . . . .

4.2 Caracteristicas especificas . . . . . ... ... ... ... ...

4.3 Tecnologias viabilizadoras . . . . .. ... ... ...........

4.4 Aspectosde seguranca . . . ... ... e e e e

45 Sumario . . ... e

iX



X Sumario

5 Conclusoes e oportunidades futuras 49
Referéncias Bibliograficas 51
I Sensoriamento Espectral via Modo AFH do Padrao Bluetooth 1
I.1  Aplicacdo do AFH para sensoriamento espectral . . . . . . .. .. .. 3
.2 Provadeconceito . . . .. ... ... .. ... ... 4
II Proposta de arquitetura para a base de dados 9

Inatel



Lista de Figuras

1.1
2.1

2.2
2.3

4.1
4.2
4.3
4.4

4.5
4.6

4.7

I.1
1.2
I.3

1.4
L5

II.1

Divisdo das regides da ITU para alocagdo de espectro [1]. . . . . . . .

Compartilhamento de espectro assistido por base de dados utilizando
o0 PAWS. Adaptadode [22]. . . . . . . . . ...
Interface da base de dados do administrador LS Telcom. . . . . . ..
Modelo de arquitetura hibrida no padrao IEEE 802.22 com sensoria-
mento espectrale WSDB. . . . . . . ... o oL L

Arquitetura proposta para rede SSIoT, suas entidades e relacionamentos.

Concepg¢ao de um dispositivo SSIoT. . . . . . . ... ... ... ...
Distribuicao espacial e sobreposi¢ao dos modulos sensores de espectro.
Interacdo entre dados existentes de diferentes fontes no algoritimo de
atualizagdoda WSDB. . . . . ... ... oo

Subdivisdo da rede e sensoriamento em tempo real baseado em clusters.

Topologia de redes centralizadas, descentralizadas e distribuidas. Al-
ternativa a figurade [S1]. . . . . . .. .. ... L
Seguranca e ameacas no contexto do compartilhamento de espectro.

Camadas da arquitetura do protocolo Bluetooth. . . . . . . ... ...
Configuracdo de hardware para sensoriamento via Bluetooth. . . . . .
Montagem da prova de conceito do sistema de sensoriamento via AFH
do padrdao Bluetooth. . . . . .. ... ... ... ... .
Arquitetura de c6digo no dispositivo mestre utilizado nos testes.

Exemplo de medi¢des do mapa de canaisdo AFH. . . . . . ... ...

Desenho de arquitetura para base de dados de ocupacgdo espectral inte-
gradacomarede SSIoT. . . ... ... ... ... ..........

X1

10
11

14

28
29
31

33
35

36
41

(@)}

10






Lista de Tabelas

2.1
2.2
2.3

4.1

I.1

Requisitos de operacdo para as classes de WSD segundoa FCC . . . 16
Comparativo regulamentacdes da FCC e Ofcom para WSDB . . . . . 18
Comparativo dos métodos para conhecimento do ambiente de radio. . 18
Sintese dos elementos, suas funcdes na arquitetura proposta e os ele-

mentos diretamente relacionados. . . . . . . . . ... ... ... 46

Algumas especificacdes do ESP32-WROOM-32U. . . ... ... .. 5

X111






Lista de Abreviaturas e Siglas

5G
AMQP
Anatel
AWGN
BF
CBRS

CCC

CR
CREW
CSMA/CA

CSS
DAG
DAP
DLT
DoS
DSA
EESS

ESC

FC
FCC

FPCA

FSBaaS
GAA
GLDB
GLRT

HAGL
HTTP
HTTPS
IEEE

Quinta geracao

Advanced Message Queuing Protocol

Agéncia Nacional de Telecomunicagdes

Ruido aditivo Gaussiano branco (Additive White Gaussian Noise)
Falsificacdo de beacons (beacons falsification)

Servico de radio banda larga do cidadao (citizens broadband radio
service)

Canal de controle cognitivo (cognitive control channel)

Rédio cognitivo (cognitive radio)

cognitive radio experimentation world

Acesso miltiplo por verificacdo de portadora com prevencdo de co-
lisdo (carrier sense multiple access with collision avoidance)
Sensoriamento espectral cooperativo (cooperative spectrum sensing)
Grafo aciclico dirigido (directed acyclic graph)

Protocolo de acesso a base de dados (database access protocol)
Tecnologia de registro distribuido (distributed ledger technology)
Negacao de servigo (denial of service)

Acesso dindmico ao espectro (dynamic spectrum access)

Servico satélite de exploracdo terrestre (Earth exploration satellite
service)

Capacidade de sensoriamento do ambiente (environmental sensing
capability)

Centro de fusdo (fusion center)

Comissao federal de comunicagdes (Federal Communications Com-
mission)

Algoritmo de continuacdo de ponto fixo (fixed point continuation al-
gorithm)

full-spectrum blockchain as a service

Acesso geral autorizado (general authorized access)

Base de dados de geolocalizagdo (geolocation database)

Teste de mdxima verossimilhancga generalizado (generalized likelihood
ratio test)

Altura da antena acima do nivel do solo (height above ground level)
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Instituto de Engenheiros Eletricistas e Eletronicos (Institute of Elec-

XV



XVi Lista de Abreviaturas e Siglas

trical and Electronic Engineers)

IETF Internet Engineering Task Force

IoT Internet das coisas (Internet of things)

ISM Industrial, cientifica e médica (industrial, scientific and medical)

ITU Unido Internacional de Telecomunicacdes (International Telecommu-
nication Union)

KNN K-€simo vizinho mais proximo (k-nearest neighbor)

LTE long term evolution

MAC Controle de acesso ao meio (media access control)

MLME Entidade de gerenciamento da camada MAC (MAC layer manage-
ment entity)

MQTT Message Queuing Telemetry Transport

n. Numero

Ofcom Escritério de comunicacdes (Office of Communications)

p. Pégina

PA Licencas de acesso prioritario (priority access licenses)

PAWS Protocolo para acessar espaco em branco (protocol to access white-
space )

PMSE programme making and special events

PoS Prova de participacdo (proof of stake)

PoW Prova de trabalho (proof of work)

PSD Densidade espectral de poténcia (power spectral density)

PU Usudrio primario (primary user)

PUE Emulac¢ao do usudrio primdrio (primary user emulation)

QoS Qualidade de servico (Quality of Service)

RAS Servigo de radio astronomia (radio astronomy service)

RF Radiofrequéncia

SAS Sistema de acesso ao espectro (spectrum access systent)

SBW Pequena janela de backoff (small backoff window)

SDR Rédio definido por software (software defined radio)

SIG Special Interest Group

SM spectrum manager

SoC system-on-a-chip

Spass spectrum sensing as a service

SQDDP Sensor Query and Data Dissemination Protocol

SRS Servico de pesquisa espacial (space research service)

SSDF Falsificacdo dos dados de sensoriamento espectral (spectrum sensing
data falsification)

SSIoT Internet das coisas com sensoriamento espectral (spectrum sensing
Internet of things)

SSL Secure Sockets Layer

SU Usuério secundario (secondary user)

SULI Deducdo da localizacdo baseada na utilizacdo do espectro (spectrum
utilization-based location inferring)

TDMA Acesso multiplo por divisdo de tempo (time division multiple access)

TLS Transport Layer Security

Inatel



Lista de Abreviaturas e Siglas XVil

TV Televisao

TVWS Espaco em branco na banda de TV (TV white-spaces )
WPAN wireless personal area network

WSD Dispositivo de espaco em branco (white space device)
WSDB Base de dados de espaco em branco (white space database)

Inatel






Lista de Simbolos

QO

Distancia entre transmissor e receptor

Frequéncia

Limiar de decisao

Ganho da antena do receptor

Ganho da antena do transmissor

Hipotese correspondente a auséncia de sinal do UP
Hipétese correspondente a presenca de sinal do UP
Altura da antena do receptor

Altura da antena do transmissor

Menor nimero de decisdes em favor de H; na regra K -out-of-M
Comprimento de onda

Numero total de radios cognitivos

Probabilidade de deteccao

Probabilidade de falso alarme

Numero Pi

Por cento

Poténcia recebida

Poténcia transmitida

X1X






Resumo

Pereira, E.J.T. Acesso dinamico ao espectro habilitado por base de dados e internet
das coisas [dissertacdo de mestrado]. Santa Rita do Sapucai: Instituto Nacional de
Telecomunicagdes; 2020.

Com o crescimento no nimero de dispositivos sem fio, a escassez de espectro se tor-
nou um problema. Diante deste problema, muitos 6rgaos reguladores pelo mundo
comegaram a estudar novas formas de aumentar a eficiéncia espectral das bandas de
radio-frequéncia. Dentre as alternativas encontram-se o acesso dindmico ao espec-
tro viabilizado por base de dados e também o uso de técnicas de acesso oportunista
através de sensoriamento espectral. No entanto, é conhecido que esses modelos indi-
vidualmente podem ndo levar a maxima eficiéncia possivel, ou ainda, podem nao asse-
gurar a devida segurancga aos usudrios primarios. Buscando resolver esses problemas,
este trabalho traz um estudo com a idealizacdo uma infraestrutura de sensoriamento
espectral baseada em redes [oT, que associada com uma base de dados, prové todas
as ferramentas necessdrias para geréncia do espectro, habilitacdao de redes secundérias
oportunistas, garantia da seguranga dos usudrios, maior precisao e confiabilidade so-
bre a ocupagdo do espectro, além de um mercado de espectro entre os usudrios baseado
em contrato inteligente. Nesta concepg¢ao, a abordagem mais conservadora com uso de
base de dados funciona em conjunto com a infraestrutura proposta para rede de senso-
riamento, buscando manter-se atualizada com a mais precisa informac¢do da ocupagao
do espectro em tempo real.

Palavras-Chave: Sensoriamento espectral, radio cognitivo, redes 10T, base de dados,
alocacgdo do espectro.
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Abstract

Pereira, E.J.T. Dynamic spectrum access enabled by database and internet of things
[master’s thesis]. Santa Rita do Sapucai: National Institute of Telecommunications;
2020.

With the growth in the number of wireless devices, spectrum scarcity has become an
issue. Faced with this problem, many regulatory agencies around the world studied
new ways to increase the spectral efficiency of radio frequency bands. Among the al-
ternatives, the dynamic spectrum access is made possible by a database and also the
use of opportunistic access techniques through spectrum sensing. However, it is known
that these individual models may not lead to the maximum possible efficiency, or even,
they may not ensure proper safety for primary users. Aiming to solve these problems,
this work brings a study with the idealization of a spectrum sensing infrastructure ba-
sed on IoT networks, which associated with a database, provides all the necessary tools
for spectrum management, enabling opportunistic secondary networks, ensuring users
security, greater accuracy and reliability on spectrum usage, as well as a spectrum mar-
ket among users based on a smart contract. In this conception, the most conservative
approach using a database works in conjunction with the proposed infrastructure for
the sensing network, intending to keep up to date with the most accurate information
on spectrum occupation in real-time.

Keyords: Spectrum sensing, cognitive radio, IoT networks, database, spectrum alloca-
tion.
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Capitulo 1

Introducao

falta de bandas livres no espectro de radiofrequéncia (RF) € um conhecido obsta-

culo para a implantacdo de sistemas de comunicacao e para o desenvolvimento
de novos. Essa escassez de espectro se deve, principalmente, ao modelo de alocacdo
de espectro predominantemente adotado pelas agéncias reguladoras, a alocacao fixa.
Neste modelo, o usudrio titular ou usudrio primério (primary user, PU) recebe uma
licenca de uso exclusivo para uma faixa de frequéncias que depende do servigo pres-
tado. Outra politica adotada € a alocacdo ndo-licenciada, como por exemplo, a banda
industrial, cientifica e médica (industrial, scientific and medical, ISM). Nestas bandas,
os usudrios ndo necessitam fazer a aquisic@o de licencas com as agéncias reguladoras,
o que resulta em alta eficiéncia no uso do espectro, contudo, diferentemente dos canais
licenciados, diversos usudrios competem entre si para se comunicar, levando a inter-
feréncia mutua dos maltiplos sistemas de comunicacdo. A alocacgao fixa do espectro
protege a qualidade de servigcos oferecida aos usudrios, mas leva a uma m4 utilizagao
espectral.

Apesar da divisao e alocagdo de espectro ser uma atribuicao das agéncias regula-
doras, parte do governo local de cada pais, um padrao mundial costuma ser seguido.
Isso € feito segundo o Artigo 5 da regulamentagdo de rddio da Unido Internacional de
Telecomunicagdes (International Telecommunication Union, ITU). A ITU proveé re-
feréncia para cada autoridade reguladora desenvolver seu plano nacional de alocagcao
de frequéncias baseando-se em 3 macro-regides globais, estas regides sdo demons-
tradas na Figura 1.1. Nesta divisdo, a regido 1 compreende o continente africano, o
europeu e o norte asiatico (em especial, a maioria dos paises membros da antiga Unido
Soviética e a Mongolia); a regido 2 estende-se ao continente americano; por ultimo, a
regido 3 compreende a Oceania e os demais paises asidticos nao inclusos na regido 1.
A referéncia dada pela ITU facilita a inter-operacionalidade entre sistemas de diversos
paises, facilita para fabricantes, agéncias reguladoras e usuarios.

A demanda por faixas de espectro deve se agravar com a implanta¢cdo massiva de
dispositivos de Internet das coisas (Internet of things, IoT) e chegada da quinta geracdo
(5G) das redes de comunicagdes moveis [2, 3]. E previsto um crescimento sem prece-
dentes no numero de conexdes, taxas de dados e servigos nessas redes. Uma solugdo
promissora para aliviar esse problema € a politica de alocacdo dindmica, idealizada
com o surgimento do conceito de radio cognitivo (cognitive radio, CR) [4]. O CR é
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Figura 1.1: Divisdo das regiées da ITU para alocacdo de espectro [1].

baseado na tecnologia de rddio definido por software (software defined radio, SDR),
radios de hardware versitil, capazes de mudar seus parametros de operagdo via soft-
ware sem necessidade de alteracdes fisicas. Esta solucdo € reconhecida como candi-
data a ser um dos principais facilitadores do 5G e de redes relacionadas [3].

A ideia de acesso dinamico ao espectro viabilizada pelo CR tem ganhado bastante
for¢ca, onde um usudrio secundario (secondary user, SU), pertencente a uma rede nao
licenciada, utiliza bandas licenciadas na auséncia do PU detentor desta licenca, sob a
condicao de ndo causar interferéncia (ou em alguns casos, causar abaixo de um dado
limiar) na comunica¢do do PU quando o mesmo retorna a transmitir. Partindo de
uma iniciativa da comissao federal de comunicagdes (Federal Communications Com-
mission, FCC), autoridade reguladora nos Estados Unidos, e seguido mais tarde por
orgdos de outros paises, o acesso dindmico ao espectro (dynamic spectrum access,
DSA) comecou a ser visto como a solugdo para a baixa utiliza¢ao espectral de bandas
destinadas a alguns servicos, por exemplo a banda de televisao (TV). Além disso, o
DSA visa permitir a conexdo de regides carentes de comunicagdes, como areas ru-
rais. Em [5], cerca de 28% dos canais na banda de TV foram identificados como
vagos, mesmo em locais densamente habitados, este nimero chega a cerca de 60% em
regides menos habitadas nas areas urbanas. O CR pode viabilizar o acesso dindmico
ao espectro baseando-se em trés paradigmas [6]:

Interweave — consiste no uso oportunista do espectro, isto €, de forma intercalada,
onde o SU de forma alguma pode transmitir a0 mesmo tempo e na mesma frequéncia
que o PU. Para isso, o CR deve ter plena ciéncia do ambiente de rddio, para utilizar
as frequéncias livres ao longo do tempo e alternar entre elas, dessa forma, sem causar
qualquer interferéncia ao PU.

Underlay — baseia no uso concorrente do espectro, tanto o PU quanto o SU podem
transmitir simultaneamente na mesma frequéncia. O requisito deste paradigma é que a
interferéncia causada pelo SU ao PU esteja sempre abaixo de um limiar aceitavel pela
rede primdria.

Overlay — muito similar ao paradigma underlay, pode ser interpretado como o
uso concorrente do espectro acrescido de mitigacao de interferéncia, isto €, ambos
os usudrios da rede podem transmitir a0 mesmo tempo, mas os SUs devem atuar de
forma a cancelar a interferéncia que causarem as transmissdes do PU. Podem, por
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Capitulo 1 1.1. Contextualizagdo 3

exemplo, atuar como nds repetidores para as mensagens do PU da rede.

Para que o rddio cognitivo possa operar sob um dos paradigmas acima citados, ele
deve gozar de pleno conhecimento sobre o ambiente de radio e/ou das caracteristicas
do PU. Dentre estas visoes, os orgaos reguladores preferiram o uso oportunista. Este
tipo de acesso € possivel devido ao fato de que nem todas as faixas de frequéncia
alocadas estdo em uso constante pela rede primdria em toda a drea de cobertura mas,
para isso, a ciéncia do ambiente de rddio se torna imprescindivel.

O processo de ciéncia do ambiente de radio € feito através de trés abordagens. No
primeiro caso, os SUs adquirem conhecimento sobre bandas de espectro desocupadas
ao acessar um banco de dados de ocupacao de espectro, onde encontram-se armaze-
nados dados dos canais disponiveis. Este banco de dados € comumente referido como
base de dados de geolocalizagdo (geolocation database, GLDB) [7] ou base de dados
de espago em branco (white space database, WSDB) [8], sendo este ultimo o termo
mais adotado pelo Instituto de Engenheiros Eletricistas e Eletronicos (Institute of Elec-
trical and Electronic Engineers, IEEE) [9], pela FCC nos Estados Unidos, e pelo es-
critorio de comunicagdes (Office of Communications, Ofcom) no Reino Unido [10,11].
A segunda abordagem que tem permitido o DSA € o uso da técnica de sensoriamento
espectral [12, 13], utilizada pelo CR para detectar bandas de frequéncias vagas que
serdo acessadas pelos SUs. Por fim, é possivel se combinar as fontes de informacao,
base de dados e sensoriamento espectral, numa dltima abordagem hibrida, em busca
de melhores resultados.

O padrao IEEE 802.22 [9] € um exemplo no qual se aplica uma combinag¢ao das
duas abordagens. Ele regulamenta como as informag¢des de sensoriamento espectral,
proveniente dos CR, bem como o mapa de disponibilidade de canais obtidos da WSDB,
serdo combinados para a tomada de decisdo na entidade responsavel existente no dis-
positivo mestre da rede, o chamado spectrum manager (SM).

Nao importa a abordagem seguida, uma vez que o direito de licenca do espectro
ainda pertence ao PU, sempre que este retornar sua transmissao, o SU deve estar pre-
parado para deixar aquele canal sem causar quaisquer interferéncia ao PU. Neste caso,
o SU deve interromper sua transmissao e procurar por outra faixa de frequéncia livre.

1.1 Contextualizacao

Como citado anteriormente, a ciéncia do ambiente de radio pode se dar de duas for-
mas. Uma delas, através do sensoriamento espectral, que consiste em constantemente
monitorar o espectro e usar de algoritmos de detec¢do para tentar encontrar canais fora
de uso nas bandas de frequéncia em que o radio deseja operar. Outra, é consultar o
estado de ocupacdo do ambiente de radio para a posi¢ao geografica do rddio em uma
base de dados.

O sensoriamento espectral feito individualmente por cada SU € pouco eficaz, com
a tomada de decisdes nao confidveis em relacdo a ocupacdo de uma determinada
banda. Isso se deve principalmente ao desvanecimento por multiplos percursos, som-
breamento e o problema do terminal oculto. O sensoriamento espectral cooperativo
(cooperative spectrum sensing, CSS) vem para solucionar este problema, fornecendo
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4 1.1. Contextualizagdo Capitulo 1

decisdes mais confidveis ao explorar a diversidade espacial criada por varios SUs loca-
lizados em diferentes posi¢oOes geograficas [12,13]. Da mesma forma, a WSDB ndo é
capaz de fornecer dados tao confidveis sobre a ocupacgdo do espectro. A principal razao
para colocar em duvidas a eficiéncia desta técnica sdao os modelos de predicao de co-
bertura utilizados para modelar e obter essas informacdes [14], além da taxa com que
as informagdes alimentam esses bancos de dados. A combinacdo do CSS com WSDB,
similar ao previsto no padrao IEEE 802.22, € capaz de aprimorar o desempenho dos
sistemas com maior precisdao nos dados de ocupacdo de espectro. No entanto, essa
combinagdo também pode sofrer com informagdes do banco de dados possivelmente
desatualizadas e aumentar tanto a complexidade quanto o consumo de energia do ter-
minal do SU, isso devido ao hardware dedicado a tarefa de sensoriamento espectral.
Outro ponto negativo € que ainda ndo hé aproveitamento dos dados colhidos ao longo
do tempo através do sensoriamento espectral. Dentre as duas abordagens separadas, o
modelo centralizado em base de dados de geolocalizacdo teve muitos avangos com os
orgaos reguladores dada a maior facilidade de implementagc@o e maior controle sobre
os dispositivos cognitivos, enquanto os modelos de sensoriamento espectral concen-
traram esforcos no desenvolvimento de estatisticas de teste cada vez mais robustas e
precisas.

Neste trabalho, em vez de apenas combinar as informagdes de ocupacao de espectro
provenientes do CSS e da WSDB, € proposto uma estrutura para DSA baseado em uma
WSDB aprimorada, com alta confidencialidade, integridade, disponibilidade e autenti-
cidade. Esta base de dados € alimentada pelas informagdes oriundas do sensoriamento
espectral, valendo-se de uma rede de sensores de espectro ndo pertencentes a rede de
SUs. As principais caracteristicas desta rede sdo uma alta densidade de nés sensores
e capacidade de rapida obtencdo dos dados, afim de que o mapa de ocupagdo de ca-
nais tenha grande fidelidade espacial e possa fornecer informacdes em tempo real. As
informacdes de ocupagdo espectral vindas da WSDB sio utilizadas para dar suporte na
tomada de decisao sobre o uso do espectro. A ideia é explorar a densidade e extensao
geografica de redes de dispositivos 10T, utilizando dessas redes como infraestrutura de
suporte para realizar a tarefa de sensoriamento espectral, assim, retirando a necessi-
dade de hardwares mais sofisticados da rede secundaria. Alguns dispositivos IoT, com
capacidade de estabelecer com precisdo sua posicdo geogrifica, sdo equipados com
um moédulo de sensoriamento espectral, transformando-os em dispositivos de Internet
das coisas com sensoriamento espectral (spectrum sensing Internet of things, SSIoT).
Posto isto, combinando as informacdes temporais e de predi¢ao de cobertura existentes
na base de dados com as medi¢des em tempo real obtidas pela rede SSIoT, espera-se
melhorar a precisdo dos dados e garantir novas oportunidades. Esses dados combina-
dos sdo utilizados em seguida para realimentar a base de dados, de forma a manté-la
atualizada em tempo real, para que possa ser consultada com informacdes de méxima
confiabilidade por redes secundarias ou pela propria rede IoT. Um grande facilitador
para estrutura proposta € a tecnologia de registro distribuido (distributed ledger tech-
nology, DLT), que possibilita também a criacdo de um mercado direto de espectro, fim
a fim entre os interessados, e a implementacdo do plano de controle da solugdo.
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1.2

Contribuicoes e Estrutura do Trabalho

Dentre as contribui¢cdes deste trabalho, encontram-se:

Revisdo de necessidades e falhas dos modelos convencionais de compartilha-
mento de espectro.

Concepcio de uma nova infraestrutura de sensoriamento espectral baseada em
redes de dispositivos 1oT.

Apresentacdo de oportunidades de uso de DLT para aumentar seguranga do com-
partilhamento de espectro.

Conceito de mercado secundério de alocagcdo de espectro baseado em contrato
inteligente para um cendrio de alocag@o dindmica do espectro.

Prova de conceito para uso da tecnologia do modo adaptativo de saltos em
frequéncia (adaptative frequency hopping, AFH) do protocolo Bluetooth para
sensoriamento espectral, dando viabilidade dos médulos de sensoriamento ide-
alizados para a rede de dispositivos [oT, com baixo custo e baixo consumo
energético.

Modelo de arquitetura para guiar a construgdo pratica de uma base de dados para
geréncia do espectro.

O restante desta dissertacio estd organizado da seguinte forma: o Capitulo 2 traz
uma revisdo do cendrio atual para compartilhamento de espectro, com grande enfo-
que em regulamentacdes ja difundidas mundialmente; no Capitulo 3 sdo revisados
trabalhos cientificos correlatos que fundamentam ou contribuem para esta proposta; a
arquitetura de rede IoT para sensoriamento espectral, tecnologias viabilizadores, opor-
tunidades e desafios para sua constru¢ao englobam o Capitulo 4; por fim, o Capitulo 5
traz as conclusdes e oportunidades existentes para trabalhos futuros. Esta dissertacao
também contempla no Apéndice I as pesquisas sobre uso do AFH para sensoriamento
espectral e no Apéndice II o desenho de arquitetura para a base de dados de geréncia de
espectro para o compartilhamento dindmico integrado com a infraestrutura proposta.
Como resultado das pesquisas deste trabalho, foram publicados os seguintes artigos:

D.A. GUIMARAES, E.J.T. PEREIRA, A.M. ALBERTI e J.V.B. MOREIRA.
Design Guidelines for Database-Driven Internet of Things-Enabled Dynamic
Spectrum Access. Ad Hoc Networks ( submetido).

E.J.T. PEREIRA, D.A. GUIMARAES e C.S. FONSECA. Sensoriamento Es-
pectral via Modo Adaptativo de Saltos em Frequéncia do Padrdo Bluetooth.

Simpdsio Brasileiro de Telecomunicagoes, SBrT 2020, Florianopolis, SC, No-
vembro 2020.
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Capitulo 2

Métodos, Padroes e Regulamentacoes
Existentes para DSA

ARA a compreensdo do acesso dindmico ao espectro, no contexto deste trabalho,

€ necessdrio fazer uma revisao das regulamentacoes das agéncias governamentais
e dos padrdes estabelecidos por entidades da drea. As secdes a seguir irdo detalhar
estes topicos.

Os dois paises que foram pioneiros e melhor regulamentaram seus servigos de
telecomunicacdes para o DSA foram os Estados Unidos e o Reino Unido. Por este
motivo, as regulamentagdes revisadas neste trabalho serdo as estabelecidas pela FCC e
Ofcom nestes paises, respectivamente.

Dentre as padronizagdes, aquelas que merecem maior enfoque sao os padroes IEEE
802.22, IEEE 1900.4 e o protocolo para acessar espaco em branco (protocol to ac-
cess white-space , PAWS), dado a correlacdo com o presente trabalho. No entanto,
vale ressaltar a existéncia de outros padrdes para DSA, concebidos para operar nas
frequéncias livres da faixa de TV, sdo eles: IEEE 802.11af (Super Wi-Fi ou White-
Fi); IEEE 802.15.4m (Wireless Personal Area Networks) e IEEE 802.19.1 (Wireless
Coexistence).

A partir da politica de alocagdo fixa do espectro, ndo é uma tarefa trivial regulamen-
tar o compartilhamento dessas bandas. O usudrio primdrio tem garantido uma licenca
de uso exclusivo da faixa. Ao introduzir o compartilhamento do espectro, a entidade
reguladora muda o carater dessa licenca de uso exclusivo para uma licenga de garantia
de operacdo livre de interferéncia. O uso da banda deixa entdo de ser exclusivo para
ser prioritario e protegido.

Partindo de uma inciativa da FCC nos Estados Unidos, o DSA comecou a ser es-
tudado e regulamentado para o uso oportunista por redes secundéarias. De forma a
assegurar a prote¢do do PU, as principais regulamentagdes focaram nos métodos por
onde os SUs obtém conhecimento sobre o ambiente de radio.

Dentre as faixas de frequéncia que possuem grande potencial para politicas de
acesso compartilhado ao espectro encontram-se os espaco em branco na banda de TV
(TV white-spaces , TVWS). Além das faixas destinadas para radiodifusdo televisiva,
¢ conhecido que existem bandas utilizadas para a comunicagdo fixa por satélite muito



8 2.1. Base de Dados de Espa¢o em Branco (WSDB) Capitulo 2

mal aproveitadas, que tem levado a abertura para o acesso dindmico em frequéncias
dentro das bandas S (2 a4 GHz) e C (4 a 8 GHz) em alguns paises [15]. Nos Estados
Unidos, o servigo de rddio banda larga do cidaddo (citizens broadband radio service,
CBRS) ¢ uma regulamentacdo de DSA para servigos operando na banda de 3.5 GHz,
uma porcao de espectro reservada para o Governo Federal dos EUA para evitar inter-
feréncia nos sistemas de radares navais, estacoes de comunicacao via satélite terrestres
e nas comunicacoes de aeronaves [16]. Além disso, houve a liberacao por completo da
faixa de 6 GHz. Nesta ultima regulamenta¢do, a FCC autorizou no inicio de 2020, o
uso nao licenciado de 1200 MHz entre 5.925 ¢ 7.125 GHz [17].

2.1 Base de Dados de Espaco em Branco (WSDB)

A WSDB ¢ uma das abordagens utilizadas para dar suporte ao processo de DSA.
Essa base de dados pode armazenar vérios tipos de informacdes, sendo a mais im-
portante delas uma lista de ocupagao do espectro baseada em geolocalizagdo. Essa
técnica € a mais bem detalhada pela autoridades reguladoras e j4 faz parte de padroes
como o IEEE 802.22 [9], o IEEE 802.11af [18] e o PAWS [19]. Em 2014, a FCC
designou dez administradores de banco de dados que seriam responsdveis por manter
0 servico no pais, dentre os quais, quatro deles estdo atualmente certificados e a prestar
o servico: Spectrum Bridge; Iconectiv; Keybridge Global; e LS telcom [10]. Como
nota, as empresas RadioSoft e Google também foram administradores de banco de da-
dos aprovados e em operacao, mas a RadioSoft foi adquirida pela LS telcom em 2014
e seus servicos foram unificados, o Google por sua vez encerrou seu projeto de TVWS
em 2018 para priorizar um novo projeto direcionado ao CBRS.

A base de dados deve trabalhar fazendo uso de informagdes do terreno e modelos
de propagacdo para definir as zonas de exclusdo para os usudrios secunddrios. Os
dados do relevo sdo necessarios para os calculos de obstrucdes nos percursos. Dentre
os modelos de propagacao utilizados, pode-se usar modelos tdo simples quanto o de
propagacdo no espaco livre (free space) ou o modelo Egli.

Com base no modelo de propagacao no espaco livre € possivel estimar a poténcia
de recepcao através da Equagdo 2.1. Na equagdo, Pr € a poténcia recebida, Pr € a
poténcia transmitida, G o ganho da antena do transmissor, G’z 0 ganho da antena do
receptor, d € a distancia entre os dispositivos € A o comprimento de onda.

A 2
PR — GTGR <m) PT (21)

O modelo de Egli possui maior precisao por considerar outras varidveis no calculo,
porém € um modelo para ser utilizado em frequéncias de até 900 MHz. A Equacgdo 2.2
permite calcular a poténcia recebida através deste modelo. As varidveis adicionadas
sdo hr e hp, as alturas das antenas do transmissor e receptor, respectivamente. f na
equagdo denota a frequéncia de operagao.

hehe\2 (402
Pr = GrGr (%) (?> Pr. (2.2)
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Contudo, os dois modelos acima ainda ndo sdao os mais indicados para o uso nas ba-
ses de dados de geolocalizagdo. Trés modelos mais precisos e utilizados sdo: (i) 0 mo-
delo Longley-Rice, (ii) 0 modelo baseado em curvas-F e (iii) o modelo Okumura [20].
Estes modelos aumentam a precisdo da estimagdo de interferéncia. A geometria do
relevo e uma série de novas variaveis sdo incluidas no processo para obter estes re-
sultados. Nos Estados Unidos a abordagem recomendada pela FCC e utilizada pelos
administradores de bases de dados sdo as curvas-F de propagacgdo [20,21]. No Japao,
o administrador NICT optou pelo modelo Okumura para uso no seu projeto de WSDB.

Dentre os principais pontos a serem destacados deste modelo de compartilhamento,
destacam-se: (i) o método utilizado pela comunicag¢do entre os dispositivos secundarios
e a base de dados; (ii) o papel de cada personagem no processo (PU, SU e WSDB); e
(iii) os parametros devem ser informados no processo por parte dos usudrios.

A interface do PAWS € um exemplo de como um dispositivo secundario pode aces-
sar a WSDB. Isso € feito através do estilo de “requisicdo-resposta” presente no pro-
tocolo Hypertext Transfer Protocol (HTTP). De forma resumida, este procedimento é
ilustrado na Figura 2.1 [22]. O dispositivo secundario utiliza da interface do PAWS
em um processo de inicializacao e registro com o sistema de geréncia da base de da-
dos. Quando o dispositivo secundario (neste caso o mestre da rede) recebe a resposta
de registro, ele efetua em seguida a solicitacdo pelo estado do espectro para a sua
geolocalizagdo, informada no processo anterior. Através da interface do PAWS sao
checadas as credenciais dos dispositivos, emitindo-se uma requisi¢ao para o algoritmo
de alocacdo de canais pelo estado do espectro logo apds a validacdo das credenciais
feita pela base de dados. Este algoritmo consulta os dados existentes na base de dados,
processa e responde através da interface o estado do espectro para aquela determinada
localizag@o. O dispositivo secundario mestre requisita através da interface a alocacao
para o uso de um canal especifico dentre aqueles que foi informado estarem livres. O
algoritmo de alocagdo responde a requisi¢ao para o canal solicitado. Uma vez rece-
bida a resposta pelo dispositivo secunddrio mestre, uma notificacao € emitida e a partir
do recebimento da confirmacdo que o processo foi concluido, 0 mesmo estd apto a
habilitar os dispositivos escravos e fazer suas transmissoes.

Cada personagem desempenha um papel neste modelo de regulamentacdo. O PU
fornece dados a respeito de sua operacao para que a base de dados possa definir as zo-
nas de exclusdo visando proteger os seus direitos de licenca. Contudo, as informagdes
na base dados tem carater estatico e os operadores primarios podem adotar comporta-
mentos egoistas, ou simplesmente por ndo ter uma motivacao, ndo atualizar os dados
na WSDB para informar oportunidades espectrais. Uma das vantagens no modelo
que serd apresentado mais a frente nesta dissertacdo, que vislumbra um mercado se-
cundario de espectro, € o incentivo ao detentor da licenga em alocar ela quando o canal
estiver fora de uso, uma vez que o mercado através de contratos inteligentes pode ser
vantajoso. O papel do SU mestre € coordenar a rede secundaria com base na interagao
com a WSDB e habilitar a transmissdao dos radios escravos. No inicio do processo,
apenas o dispositivo mestre possui comunicacdo com a base de dados e é capaz de
efetuar o registro para descobrir as oportunidades espectrais. A WSDB desempenha o
papel principal para assegurar a protecao dos usudrios protegidos (PU) e viabilizar o
compartilhamento para os dispositivos de redes secunddrias.
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Dispositivo de Algoritmo de Sistema de
espago em PAWS-API alocacdo de geréncia da
branco canais WSDB

. inicializagdo (solicitagdo) ‘-L
" inicializacdo (consulta) -+

_____ Inicializago (resposta de dados)
. InicializacBo (resposta) |
registro (solicitagdo)
registro (consulta) _
registro (respésta de dados) i’
registro (resposta) D r ______________________________
" espectro (solicitagdo) | ,
credencial (consulta) R
< credencial (res;::)osta de dados) "
canais livres (solicitagdo)
g processamento (solicitacdo)
_processamento (resposta) |

canais livres (resposta)

espectro (resposta)

canal especifico (solicitagédo)

canal especifico (solicitagdo)
canal especifico (resposta)

canal especifico (alocacdo) s

notificagdo de uso do canal |
confirmagdo (ACK)

- e
' '
' '

Figura 2.1: Compartilhamento de espectro assistido por base de dados utilizando o PAWS.
Adaptado de [22].

Os parametros necessarios para o funcionamento da WSDB variam conforme a
regulamentacio de cada 6rgdo. Por parte do usudrio primario, 0os parametros a serem
informados incluem os dados necessarios para a estimacao de cobertura e informacoes
de registro da rede na base de dados. O dispositivo mestre da rede secundaria pre-
cisa prover a geolocalizacao da sua rede, dados que identifiquem o operador da rede,
identificag@o dos dispositivos (em geral, cddigo de homologac¢do do 6rgao regulador e
nimeros do fabricante como serial number e part number), além dos seus parametros
de operacgdo, que incluem especificacdo de emissdao em canais adjacentes, poténcia e a
altura da antena acima do nivel do solo (height above ground level, HAGL). Ao res-
ponder uma requisi¢ao, a WSDB também informa os parametros permitidos, os quais
devem ser respeitados pelos SUs.

A abordagem de compartilhamento de espectro assistida pela WSDB apresenta duas
principais desvantagens. Uma delas € sua confiabilidade, que depende da precisao do
modelo de predi¢do de cobertura utilizado; a outra € ndo a garantir atualizacdo em
tempo real para as informacgdes sobre o uso do espectro. Os modelos de predicao de
cobertura adotados podem nao refletir a ocupagao do espectro em certos locais [14,23].
A Figura 2.2 demonstra a interface de usudrio e como sao apresentados os dados na
WSDB do administrador LS Telcom [24]. E mostrado na Figura 2.2a a zona de ex-
clusdo para o canal 27 em especifico, em nenhuma localiza¢cdo dentro da zona vermelha
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Check TV White Space Channels
Location Information Available TV White Space Channels
1005 E 55th St 20 36 40 58 66 70 30 YENENE
Place: Brooklyn, NY 11234, 126 3@ 14 @158 160170130 190200216
UsA NOBUUOBUROTOBONONONE
Coordinates: 4053509, 739287 RONOUOBLHRONORENONLNE
Location Uncedtainty |<50m ¥ ROBOUOBUHONIRIDINENE

-3.4850m @ Ayziiable  © Unavalable X Prohibifion of use
HAAT. H?\i??m antznna & Microphone & Reserved microphong

Device Type: Fixed v

Antenna HAGL[m]: 1 5 Power[mW]: 40

(a) Zona de exclusdo para o canal 27. (b) Disponibilidade de canais no Brooklyn, Nova lorque.

ove 20kmi___1 Temsoru:

® Vkm miles [Bd pistance Latitude: 42.1421296  Lor
Figura 2.2: Interface da base de dados do administrador LS Telcom.

este canal estd livre para uso. Essa zona de exclusao € definida baseada no célculo da
cobertura do sinal do PU, e um raio maior assegura que o sinal dos SUs ndo sejam
interferentes para os radios primarios. Na Figura 2.2b, pode se ver parametros in-
formados ao servico e a resposta do estado todos os canais para aquela determinada
localizacdo, neste caso, para um ponto no bairro do Brooklyn em Nova Iorque.

Outro ponto importante a se destacar no compartilhamento em TVWS baseado
nessa abordagem € que trata-se de um método muito conservador. O uso da WSDB
cria zonas muito mais extensas do que o necessario para a protecao dos PUs, fato
que demonstra que este tipo de regulacdo ndo otimiza a eficiéncia do uso do espec-
tro ao méaximo. Além disso, ndo ha diferenciacdo no uso interno (indoor) ou ex-
terno (outdoor). O perfil de uso interno, com menores poténcias de transmissdo, com
alta atenuagdo por obstdculos como paredes, ndo pode ser equiparado a sistemas de
comunicacdo externos, de maior poténcia e com transmissao no espaco livre.

2.2 Sensoriamento Espectral

Diferente de acessar uma base de dados para obter conhecimento dos PUs e das
oportunidades, o sensoriamento espectral faz isso utilizando do processamento digital
de sinais amostrados. O sensoriamento espectral pode ser feito de forma individual,
onde cada CR coleta amostras do sinal, efetua o processamento, decide pela presenca
ou nao do PU e faz sua transmissdo quando considerar o canal livre. O ponto negativo
deste modelo € a sua precisdo e a susceptibilidade ao chamado problema do terminal
oculto, onde por ndo ter visdao do PU, o CR pode ser levado a tomar uma decisdao
errada. No CSS, vérios CRs distribuidos espacialmente colhem amostras, podendo
tomar uma decisdo local primeiro ou encaminhar diretamente as amostras para um
centro de fusao (fusion center, FC), fazendo uso de um canal de controle e técnicas de
acesso multiplo por divisdo de tempo (time division multiple access, TDMA). Estes
métodos de envio sdo chamados de fusdo de decisdes (hard decision), o envio das
decisdes locais tomadas em cada radio, e fusdo de dados (soft decision), o envio das
amostras colhidas. O método de fusdo de dados performa melhor, no entanto, consome
mais recursos de transmissao no canal de controle e processamento no FC. No caso da
fusdo de decisoes, o FC utiliza de um algoritmo baseado nas regras OU, E ou K-em-
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M (OR, AND ou K-out-of-M) para tomar a decisdo global a respeito do espectro e em
seguida reporté-la aos CRs através do canal de controle. O sensoriamento espectral tem
como principio um teste de hipéteses binério, onde a hipétese H representa a auséncia
de sinal primadrio e a hipétese H; indica que o PU esté transmitindo. No caso da fusdo
de dados, uma estatistica de teste é criada com o processamento do sinal recebido e
analisado pelos CR, no FC ¢ feita a decis@o em favor de uma hipdtese de acordo com
um limiar 7. Algumas estatisticas de teste comuns sdo: detector de energia, filtro
casado, deteccao de cicloestacionariedade e detecg¢do por autovalores [12, 13].

Dentre os desafios envolvidos no sensoriamento espectral, a técnica utilizada é um
dos pontos criticos. O desempenho do método é fortemente afetado de acordo com a
técnica utilizada. Contudo, certos requisitos necessarios podem limitar o uso de de-
terminadas estatisticas com desempenho superior. Por exemplo, algumas estatisticas,
como filtro casado, apresentam alto desempenho mas requerem conhecimento prévio
das caracteristicas de transmissdao do PU, de fato, esta condicao € dificilmente aten-
dida na pratica. Quando determinados parametros ndo sao conhecidos, duas opgdes
podem ser adotadas, aferir uma distribuicio normalmente ndo-informativa, como a
distribuicdo Gama, para os parametros ou estima-los através de dados obtidos por
observacdes. Um teste popular nesta abordagem € o teste de mdxima verossimilhanca
generalizado (generalized likelihood ratio test, GLRT).

Para medir o desempenho da técnica de sensoriamento espectral sdo utilizadas duas
métricas. Uma delas € a probabilidade de detecc¢ao (Fy) do sinal, que € definida como
sendo a probabilidade de se decidir em favor da hipétese H; sob a presenca de sinal
da rede primdria, Py = Pr{decisdo = H;|H1}. A outra é a probabilidade de falso
alarme (Fy), que defini-se como a probabilidade de se decidir em favor da hipdtese
‘H1 na auséncia do PU, isto é, interpretar que o canal estd em uso por causa do ruido,
Py, = Pr{decisdao = H;|H,}. Para que o sensoriamento espectral tenha um bom de-
sempenho, a P deve ser maximizada a fim de que ndo sejam causadas interferéncias
na rede primdria, a0 mesmo tempo, € desejado que a P, seja minimizada para que nao
se desperdice as oportunidades espectrais, garantindo assim a mdxima vazdo. Como
exemplo, o padrao IEEE 802.22 estabelece como requisitos uma F;, maxima de 0.1,
uma Py minima de 0.9 e uma sensibilidade —116 dBm para sinais de televisio digi-
tal [25].

A utiliza¢do comercial de sensoriamento espectral nao seguiu todo o potencial que a
tecnologia oferece. A relacdo entre vantagens e desvantagens, quando ponderada para
redes especificas, pode ndo se mostrar lucrativa. O processo de sensoriamento espec-
tral, por necessitar de uma varredura constante de faixas de frequéncia, demanda um
maior consumo energético. Quando isso € aplicado em dispositivos limitados em ener-
gia, como smartphones, move-se em direcdo contraria a um de seus pilares da evolucao
tecnologica que € a autonomia de bateria. O hardware necessario para realizar esta ta-
refa possui maior complexidade, sendo assim, acrescenta um custo extra ao dispositivo.
Para a viabilidade comercial de uma tecnologia, reducdo de custos e aumento da esca-
labilidade do produto sdo fundamentais [26]. Em contrapartida, esta tecnologia dota a
sua rede com importantes capacidades. O sensoriamento espectral permite a obtencao
dos dados em tempo real (ou o mais proximo possivel desta condi¢ao), permite o CR
conhecer o estado ambiente de rddio no exato momento em que for necessario trans-
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mitir. Além disso, os dados obtidos por sensoriamento espectral sdo mais precisos
para caracterizar o ambiente de raddio na regido onde se encontra a rede secundéria.
Modelos de predicao de cobertura e a criacdo de zonas de exclusdo no entorno do PU
diminuem as possibilidades de uso do espectro em termos geogréficos. Além disso, ha
a possibilidade de utilizar os dados de sensoriamento espectral para auditar a operacao
de SU devidamente registrados ou fazer a deteccdo de usuarios ilegais em operacao.

A utilizacdo do sensoriamento espectral pode ndo ser lucrativa para todo tipo de
dispositivo ou rede de dispositivos. No entanto, a sua insercao no contexto de uma
rede distribuida e dedicada para a tarefa, capaz de prover os dados colhidos ao maior
nimero de usudrios € uma proposta voltada a otimizar a relacdo custo-beneficio do
sensoriamento espectral, tornando-o uma tecnologia altamente vidvel e lucrativa nesse
cendrio.

No sensoriamento espectral também existem desvantagens quanto a seguranga do
processo. Ataques podem ser feitos a rede secunddria visando obter vantagens na
operacdo ou até a negacdo do servigo. Neste caso, ocorrem riscos tanto para as redes
secundarias no processo de DSA quanto ao PU de receber interferéncia de um SU
malicioso. Detalhes sobre aspectos de seguranga das duas abordagens serdo dados na
Secdo 4.4.

2.3 WSDB Combinada com Sensoriamento Espectral

Para melhorar a confiabilidade das duas abordagens anteriores, o sensoriamento es-
pectral pode ser utilizado para auxiliar a WSDB, formando uma solucao hibrida. Nesse
caso, a WSDB ¢ explorada a fim de ter informagdes prévias dos canais a sensorear e
ajudar a evitar o problema do terminal oculto. O sensoriamento espectral por sua vez
age para detectar sinais protegidos que podem nao estar registrados na base de dados,
por exemplo, microfones sem fio. Vale ressaltar que no Reino Unido, o Ofcom nado
permite que dispositivos operem com base apenas na abordagem de sensoriamento es-
pectral, ou seja, obrigatoriamente eles devem estar em conformidade com a WSDB.
Um dos argumentos do Ofcom para isso € que o sensoriamento espectral pode nao
funcionar corretamente em alguns canais dependendo do servico prestado, que sdao
os servico de radio astronomia (radio astronomy service, RAS), servico satélite de
exploragdo terrestre (Earth exploration satellite service, EESS) e servico de pesquisa
espacial (space research service, SRS) [11,27].

Na abordagem hibrida, o papel de ambos os métodos pode variar muito. Por exem-
plo, € possivel utilizar os dados existentes na base de dados diretamente na rede cog-
nitiva no processo de sensoriamento, sendo estes dados entdo, utilizados para dar co-
nhecimento prévio do ambiente de radio. Isso permite otimizar o processo de sen-
soriamento e utilizar taxas de amostragem abaixo da taxa de Nyquist, o que reduz
a complexidade computacional e o tempo gasto para realizar a tarefa em funcao do
menor volume de dados gerados, mas sem comprometer o desempenho do sensori-
amento espectral. Tal abordagem pode ser vista mais comumente em trabalhos ci-
entificos [14,28-30].
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Figura 2.3: Modelo de arquitetura hibrida no padrdo IEEE 802.22 com sensoriamento espec-
tral e WSDB.

Outra opcao que pode ser abordada € utilizar as informag¢des de ambas as fontes e,
através de politicas aplicadas em entidades da camada controle de acesso ao meio (me-
dia access control, MAC), ponderar o peso de cada fonte para a tomada de decisdo. A
Figura 2.3 ilustra o conceito de um modelo hibrido genérico seguindo o padrao IEEE
802.22. Uma entidade muito importante nesta arquitetura é o spectrum manager, que
faz parte da entidade de gerenciamento da camada MAC (MAC layer management en-
tity, MLME). Seu principal papel, neste contexto, é reunir os dados de sensoriamento
espectral dos CRs e as informacdes de ocupacao do espectro da WSDB, posteriormente
aplicar politicas estabelecidas para decidir sobre a disponibilidade do espectro e repor-
tar sua decisao aos CRs, de forma a habilitar todos os dispositivos secundérios escravos
conectados a rede. Essas politicas incluem a aplicac@o dos requisitos de protecao dos
usudrios titulares estabelecidos pelos orgaos reguladores e a classificacdo dos canais
de acordo com 6 grupos (ndo permitido, operacional, backup, candidato, protegido e
nao classificado). O SM controla os parametros de operacdo e gerencia 0 acesso aos
recursos espectrais para toda a célula [31,32].

Além destas alternativas, a WSDB pode ser utilizada como infraestrutura para o
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sensoriamento espectral, neste ponto, a base de dados atua como n6 central recebendo
as informagoes, processando e retornando o resultado para os CR. Um exemplo pode
ser o uso de uma base de dados local centralizando os dados de sensoriamento [33].
Nesta dissertacdo, o enfoque serd dado a um modelo similar, onde uma base de dados
global é mantida com informagdes obtidas por sensoriamento e da WSDB convenci-
onal. A base de dados traz como vantagem ao sistema a capacidade de compartilha-
mento de informacdes, como as de sensoriamento, entre redes secunddrias, além de
permitir maior geréncia do espectro.

A principal vantagem dessa abordagem € o uso de informacdes de espagco em branco
tanto espaciais quanto temporais [15]. No entanto, embora melhore o cendrio do DSA,
vale ressaltar que os terminais de SU, que podem ser simples como nds sensores ou
sofisticados como smartphones, ainda precisam estar equipados com hardware dedi-
cado para a tarefa de sensoriamento espectral. Os dados do sensoriamento espectral
sdo utilizados apenas na combinag¢do com as informagdes da base de dados no pro-
cesso de tomada de decisdo, toda essa informagdo € perdida apds este processo e eles
nao podem ser acessados por outros dispositivos.

2.4 Regulamentacoes: FCC e Ofcom

O processo de regulamentacdo DSA nos Estados Unidos foi pioneiro no mundo,
iniciando-se os estudos ainda em 2004. Em 2006, a FCC definia os primeiros critérios
de operacdao compartilhada na banda de TV e que seriam aperfeicoados nos anos se-
guintes. Este processo foi bem longo e serviu de base para o Ofcom regulamentar de
forma similar no Reino Unido, divergindo no entanto em alguns pontos.

Os dispositivos dos SUs sdo comumente referidos por estas agéncias como dispo-
sitivos de espaco em branco (white space devices, WSDs). Os WSDs sdo classificados
de forma diferente de acordo com cada agéncia reguladora. A FCC opta por classificar
estes dispositivos em quatro grupos com base no carater de operacao do dispositivo, ja
o Ofcom adota uma classificacdo de apenas duas classes baseadas na fun¢ao exercida
pelo dispositivo.

Para entender as quatro classes estabelecidas nos Estados Unidos, precisa-se enten-
der o critério adotado pelo 6rgao regulador. Como a FCC regulamentou o servigo de
TVWS baseado em base de dados e sensoriamento, o primeiro ponto que a agéncia
adotou para fazer essa divisdo foi o cardter de mobilidade do equipamento, que é um
quesito muito importante quando se trabalha com base de dados. No caso do sensori-
amento espectral foi criada uma classe a parte. As quatro classes para WSDs sdo: (i)
fixo, (ii) mével modo I, (iii) mével modo II e (iv) baseado apenas em sensoriamento.
Os dispositivos fixos sdo equipamentos que uma vez instalados nio terdo sua posicao
alterada e que possuem a capacidade de conexdo com a WSDB, capazes de se regis-
trar e habilitar a operacdo dos demais dispositivos da rede secunddria, sdo portanto,
os dispositivos mestres ja citados no decorrer deste trabalho. Os dispositivos mdveis,
que alterardo sua geolocalizacdo com o tempo, podem ser de modo I ou modo II. O
modo I € uma classificac@o para o que ja se definiu como dispositivo escravo, que nao
possui capacidade de conexdo com a WSDB e € integralmente dependente do equipa-
mento mestre para ser ativo e entrar em operacao. O modo II pode ser descrito como
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um dispositivo mestre que pode ter sua posicao alterada com o tempo. Os dispositivos
baseados apenas em sensoriamento sdo aqueles que ndo possuem qualquer forma de
acesso a WSDB, seu funcionamento € habilitado pela detec¢do ou nao do sinal do PU
através de sensoriamento espectral [31].

O Ofcom por sua vez estabeleceu uma classificagdo dos WSD baseada na fungao
que o dispositivo exerce na rede. Sendo assim, a divisdo foi feita apenas entre o dispo-
sitivo mestre e o escravo. Os dispositivos baseados apenas em sensoriamento espectral
foram excluidos do cendrio regulatério e a WSDB desempenha o principal papel no
compartilhamento do espectro. Para o 6rgdo, a caracteristica de estar conectado ou
ndao com a base de dados foi o fator mais importante ao estabelecer a diferenciacdo
entre os tipos de dispositivos.

Tabela 2.1: Requisitos de operagdo para as classes de WSD segundo a FCC.

Fixo Mével modo I Mével modo 1T Apenas
sensoriamento
Maxima poténcia 4 W; ndo permitido 100 mW; 40 mW em 100 mW; 40 mW em 50 mW
transmitida (poténcia  em canais adjacentes canais adjacentes a  canais adjacentes a
isotrépica  irradiada  a usudrios protegidos usudrios protegidos usudrios protegidos
efetiva (effective iso-
tropic radiated power
, EIRP))
Limite de densidade 12.6 dBm; ndo per- 2.6 dBm; -14 dBm 2.6 dBm; -14 dBm -0.4dBm
espectral de poténcia  mitido em canal adja- em canal adjacente em canal adjacente
(power spectral den-  cente aos UPs aos UPs aos UPs
sity, PSD) na banda
do canal em uso (100
kHz)
Limite de PSD na -42.8dBm -52.8 dBm; -56.8 -52.8 dBm; -56.8 -55.8dBm
banda dos canais adja- dBm em canal adja- dBm em canal adja-
centes (100 kHz) cente aos UPs cente aos UPs
Canais permitidos 2, 5-36, 38-51 21-36, 38-51 21-36, 38-51 21-36, 38-51
Faixas de frequéncias  54-60, 76-88, 174- 512-608, 614-698 512-608, 614-698 512-608, 614-698

permitidas (MHz)

Meétodo de descoberta
de canal disponivel

Taxa de checagem da
disponibilidade de ca-
nal

Precisdo dos dados de
geolocalizagio

Sensibilidade de sen-
soriamento

Distancia minima de
separac¢do para micro-
fones sem fio

216, 470-608, 614-
698

WSDB

1 vez ao dia

<50 m

N/A

1 km

WSDB

1 vez ao dia ou apds
deslocar-se 100 m

< 50 m, atualizacdo a
cada minuto

N/A

400 m

Obtido através de um
dispositivo  fixo ou
modo I

1 vez por minuto

N/A

N/A

400 m

Sensoriamento do es-
pectro

1 vez por minuto

N/A

TV digital:

-114 dBm (6 MHz)
TV analdgica:

-114 dBm (100 kHz)
Microfones sem fio:
-107 dBm (200 kHz)

N/A
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Para cada classe de dispositivos, foram definidos os respectivos requisitos € parame-
tros de operagcdo. Dentre os mais importantes que variam conforme cada classe, estdo:
a maxima EIRP, o limite de PSD na banda e nos canais adjacentes, precisdao dos
métodos de geolocalizacdo e de sensoriamento.

A EIRP para dispositivos fixos pode ser de até 4 W, dispositivos méveis podem
transmitir tipicamente até 100 mW quando nio estiverem operando em canal adjacente
a um usudrio protegido, neste caso, o limite € reduzido para 40 mW, os dispositivos
baseados apenas em sensoriamento podem transmitir uma EIRP de até 50 mW.

Dispositivos fixos possuem regras mais rigidas para operacao, por exemplo, nao sao
autorizados a transmitir em canais adjacentes a usudrios protegidos devido a sua maior
poténcia de transmissdo. Nos canais que estiverem operando, a PSD maxima por cada
100 kHz de banda deve ser de 12.6 dBm, ja nos canais vizinhos, ndo deve ultrapassar
-42.8 dBm. Dispositivos mdveis possuem uma varia¢do nestes valores caso o canal
que estejam a utilizar seja adjacente ao canal de um usudrio protegido. A Tabela 2.1
resume os principais requisitos para as diferentes classes de WSDs [31].

No Reino Unido, os canais de TV digital sao divididos em bandas de 8 MHz em
vez dos 6 MHz como ¢é feito nos Estados Unidos. A faixa de canais definida para o
DSA estende-se do canal 21 ao canal 60 (470 a 790 MHz), exceto pelo canal 38 que é
reservado para dispositivos auxiliares de produgdo de conteudo, como microfones sem
fio. No que diz respeito a maxima EIRP permitida para os WSDs, o valor ird variar de
acordo com cada canal, mas o maior valor permitido ¢ de 4 W para ambas as classes
de dispositivos [34].

Na Tabela 2.2 sdo demonstradas as principais diferencas entre as funcdes desempe-
nhadas pela base de dados nas regulamentagdes dos dois 6rgdos, as informacdes que
a WSDB deve prover aos WSD, o tempo padrao de validade dos dados, a precisdo de
geolocalizagdo e os canais reservados para os WSD. Dentre estas diferencas destacam-
se a precisao de geolocalizagdo, que no Reino Unido foi flexibilizada para 100 m, e os
dados que a WSDB deve fornecer ao dispositivo mestre que se conectar a ela.

No Reino Unido, o Ofcom adotou uma politica ligeiramente diferente para definir
a disponibilidade de canais, em vez de basear-se em modelos de predi¢do de cobertura
como na abordagem feita pela FCC, a disponibilidade de canal € obtida a partir do
histérico de dados coletados das transmissdes de radiodifusdo ao longo de todos os
anos [31].

Dentre os padrdes que estdo em conformidade com estas regulamentacdes, o PAWS
desenvolvido pelo Internet Engineering Task Force (IETF) € um protocolo que estabe-
lece a interface de comunicacdo entre a WSDB e os WSDs, enquanto isso, o IEEE
802.22 inclui todo o detalhamento e requisitos de arquitetura em camada fisica para
os radios. Dentre os pontos que o PAWS abrange estdo: (i) descoberta da base de
dados, (ii) inicializacao, (iii) registro dos dispositivos, (iv) consulta do espectro livre,
(v) notificacdo do uso do espectro e (vi) validacdo dos dispositivos [31]. O padrao
IEEE 802.22 estende-se as especificagdes de camada fisica e de MAC, como o tipo e
ordem de modulacdo, os cddigos corretores de erro, a estrutura e o tempo de quadro,
as entidades de controle como o j4 citado SM, dentre outras.
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2.5. Sumario

Capitulo 2

Tabela 2.2: Comparativo regulamentacées da FCC e Ofcom para WSDB.

FCC

Ofcom

Dados que a WSDB deve fornecer a
rede secunddria

Duracdo da validade dos dados
(padrao)

Precisio minima dos dados de
geolocalizagio

Canais reservados para SUs

Canais de TV disponiveis.

1h

50 m

1 - Frequéncias de inicio e fim das ban-
das disponiveis;

2 - Niveis mdximos de poténcia;

3 - Duracéo da validade dos dados;

4 - Numero maximo de canais de TV
contiguos;

5 - Nimero méximos de canais de TV
em que os SUs podem transmitir;

6 - Area geografica onde os parimetros
de operagado sdo vdlidos;

7 - Niveis médximos de poténcia para
operacao multi-canal.

2h

100 m

2.5 Sumario

Esta sec¢do busca trazer um resumo para o facil entendimento dos pontos abordados
ao longo deste capitulo. Os demais capitulos também seguirdo esta diddtica, com

secdes sumario, para melhor compreensao do leitor.

Tabela 2.3: Comparativo dos métodos para conhecimento do ambiente de rddio.

Abordagem

Vantagens

Desvantagens

Base de dados (WSDB)

Sensoriamento espectral

Base de dados (WSDB)
+
Sensoriamento espectral

Menor custo e facilidade de implantacio,
centralizacdo e maior controle.

Informacdo em tempo real, fidelidade espa-
cial e independéncia das redes.

Redugdo da complexidade de sensoria-
mento, maior precisdo dos dados ou re-
dundancia de fontes de informagao.

Baixa taxa de atualizacdo dos dados, mo-
delos de predigdo imprecisos e zonas de
prote¢do muito extensas.

Hardware mais caro e complexo, consumo
energético e restricdo da informagao local-
mente.

Hardware mais caro e complexo, consumo
energético e ma defini¢do do papel de cada
tecnologia.

A Tabela 2.3 traz um comparativo de vantagens e desvantagens no que compete
aos métodos para se obter ciéncia do ambiente de radio abordadas nas Secdes 2.1, 2.2
e 2.3. O uso de uma WSDB para habilitar o DSA proporciona como vantagens um
menor custo de implantagdo, uma vez que centraliza toda a solu¢cdo em uma base de
dados controlada por um administrador aprovado, e também maior controle em funcao
do registro das redes na prépria base de dados. Por outro lado, os dados presentes na
WSDB costumam ser quase estaticos e modelados de forma imprecisa, além de esten-
derem demasiadamente as zonas de prote¢dao. No que diz respeito ao uso exclusivo de
sensoriamento espectral, as vantagens estdo na taxa de atualiza¢dao dos dados em tempo
real, uma fidelidade espacial maior e no fato das redes serem independentes e ndo pre-
cisarem de registro. As desvantagens da técnica no entanto sdo grandes, a necessidade

Inatel



Capitulo 2 2.5. Sumario 19

de um hardware mais caro e complexo, gasto energético extra para realizacdo da tarefa
de sensoriamento e o cardter individualista das redes que impede o compartilhamento
das informacdes colhidas. O uso combinado de sensoriamento espectral e de uma
WSDB pode ser feito de vérias formas, algumas bem definidas e padronizadas, ou-
tras ainda em estudo que serdo vistas na revisao da literatura no Capitulo 3. De acordo
como foi feita essa associagao das técnicas, pode se usar dados da WSDB para fornecer
informacao prévia e reduzir a complexidade do sensoriamento espectral com menores
taxas de amostragem, alternativamente pode-se aumentar a precisdao dos dados ou té-
los como fontes redundantes. Apesar de poder se beneficiar das duas fontes, ainda é
necessario o hardware mais caro e complexo, além do gasto energético extra, mas uma
das principais desvantagens € a falta de padrao com defini¢do de um papel claro para
cada fonte de dados.

Dentre as regulamentagcdes definidas por agéncias governamentais e revisadas na
Secdo 2.4, pode ser visto um perfil mais liberal, como a regulamentacio da FCC, e de
perfil mais conservador, como a do Ofcom. Por outro lado, os requisitos podem ser
mais ou menos restritivos para o processo de DSA, sendo os definidos pela agéncia
dos Estados Unidos mais restritivos que os definidos pela agéncia do Reino Unido.
Além disso, as regulamentacdes podem ser feitas seguindo o cardter de mobilidade
dos equipamentos (fixo/movel) ou seguindo o papel exercido pelo dispositivo na rede
(mestre/escravo). Os parametros, apresentados na Se¢ao 2.4, servem de referéncia para
os requisitos ao qual a proposta deste trabalho deva ser submetida para a aprovacao por
ageéncia reguladora.
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Capitulo 3

Trabalhos relacionados para
compartilhamento de espectro

STE capitulo tem por objetivo fazer uma revisdo de trabalhos existentes no meio

académico que fundamentaram e auxiliaram na elabora¢do do modelo de arqui-
tetura para DSA proposta nesta dissertacdo. Para melhor compreensao, o capitulo sera
estruturado em duas se¢des. A primeira, detalhando abordagens e/ou técnicas que fun-
damentaram e contribuiram para a concepg¢ao do uso integrado de base da dados com
sensoriamento espectral, bem como o uso de sensoriamento em redes 10T cognitivas.
A outra secdo, abordara os trabalhos que exploram alternativas e possibilidades para
o DSA ao se empregar DLTs na criagdao das bases de dados, bem como solugdes de
servigos que podem ser implementadas com elas.

3.1 Sensoriamento e WSDB para DSA

Um modelo de constru¢@o de base de dados para TVWS através de sensoriamento
espectral € apresentado em [20], com a proposta de um algoritmo para estimacao de
dados incompletos. Os autores iniciam com a discussao sobre os atuais métodos de
estimagdo de interferéncia utilizando modelos de propagacdo de canal e traz como
alternativa o método via sensoriamento espectral. Resultados de simulagdo sdo utili-
zados para comparar algoritmos que estimam medicoes faltantes espacialmente. Este
artigo demonstra a possibilidade de valer-se do poder de computacdo na base de da-
dos para obter boa precisao na base de dados baseada em sensoriamento, preenchendo
lacunas espaciais de medigdes através de algoritmos de estimacao.

Em [35], Aslam et al. explora a coexisténcia entre redes 5G e redes secunddrias
cognitivas de IoT. Propondo para isso, uma estrutura de quadro de transmissdo para
DSA, onde mecanismos sdo designados para coletar informagdes das transmissoes da
rede [oT e classificar as oportunidades espectrais com base nesta realimentagcdo durante
um tempo de quadro (atual). Com estas informagdes de sensoriamento espectral e da
qualidade de servico (Quality of Service, QoS), determinados canais serao priorizados
para alocagdo no tempo de quadro subsequente. Na divisdo apresentada pelo autor,
redes 5G operam no carater primario, enquanto a rede IoT encontra-se em carater se-
cundério. Na proposta a ser apresentada nesta dissertagdo, o usudrio primario serd
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representado por algum sistema detentor da licenga de uso do espectro, por exemplo,
sistemas de radiodifusdo, comunicacao satélite e sistemas de radar, e a rede [oT atuard
com o sensoriamento espectral para viabilizar o compartilhamento de espectro e coe-
xisténcia para outros sistemas de comunicagdo em cardter secunddrio, podendo a rede
IoT estar inclusa, mas nao limitada apenas a ela. Na andlise feita pelo autor, simulacdes
demonstraram que esta combinacdo foi capaz de melhorar o uso do espectro e a taxa
de transferéncia de dados, a0 mesmo tempo que melhora a QoS e a vazdo da rede.
Tal abordagem pode ser explorada de forma diferente no contexto desta proposta, cuja
finalidade ¢ manter um mapa de disponibilidade de canal atualizado em uma base de
dados, a adicdo de um sistema de realimentacao com reporte do estado do canal pode
ser uma solucdo para implantacao de QoS neste cendrio.

Em [36] ¢ feita uma revisao de modelos para DSA, assim como foi apresentado nas
secOes anteriores do presente capitulo. A partir dos conceitos de regulacio existentes,
€ proposto um esquema de compartilhamento de espectro voltado para redes 5G de
longo alcance (5G-Range). Neste trabalho, o estudo tem por base as regulamentacdes
do CBRS. Também sdo apresentadas propostas para niveis de classificacdo (tiers)
dos usudrios para acesso ao espectro e uma estrutura de decisdo a respeito do uso
do espectro, o qual é baseada na combinacdo entre sensoriamento espectral e bases
de dados para DSA, como a WSDB. Os objetivos por tras desta dissertacdo vem de
encontro a proposta do trabalho, porém estendendo o cendrio de aplicacao sem definir
o tipo de rede secunddria a operar, propondo mecanismos para coexisténcia coordenada
de diferentes tipos de rede e um modelo de aloca¢do com possibilidade de trocas ou
compras entre usudrios detentores de licenca sub-utilizada e usudrios interessados em
adquiri-las.

Paisana et al. exploraram em [15] o estado-da-arte para o DSA e seu uso em ban-
das de radar. As bandas L, S e C s@o grandes candidatas a serem exploradas para uso
compartilhado por redes secundérias. Métodos de sensoriamento espectral sdo pro-
postos para detectar os pulsos utilizados pelos sistemas de radar, enquanto o estudo
como um todo propde um sistema de compartilhamento conjunto com uma base de
dados de geolocaliza¢do. Os autores demonstraram que as informagdes providas pela
base de dados pode ajudar significativamente no processo de sensoriamento espectral
dos pulsos de radar quando dados sobre a forma de onda, periodo dos pulsos e outros
sdo disponibilizados. Nesta proposta, o sensoriamento pode ser facilitado pela base de
dados, porém, a base de dados desempenha um papel mais crucial, atuando como um
centro viabilizador do DSA além da rede de CRs que estdo atuando no sensoriamento
espectral. Neste trabalho foi demonstrada a viabilidade das técnicas de sensoriamento
para as bandas de radar e de como elas podem ser inseridas também no contexto de
DSA.

Uma infraestrutura para sensoriamento € utilizada para criacdo de zonas de ex-
clusido conjunta com WSDB em [37]. Os autores utilizaram uma plataforma de tes-
tes aberta situada na Liubliana (capital da Eslovénia) chamada Log-a-Tec, que faz
parte do projeto europeu cognitive radio experimentation world (CREW) [38]. Os da-
dos coletados sdo disponibilizados através de uma interface de usudrio online e para
os SUs através do protocolo PAWS. A infraestrutura de testes foi utilizados para a
deteccao de sinais de dispositivos auxiliares para producdo de conteudo, os chama-
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dos programme making and special events (PMSE), como microfones sem fio, criando
uma base de dados com zonas de exclusdo em torno do local onde o sinal foi detec-
tado. Geograficamente foi feita uma divisdo baseada em pixels, de acordo com os
limiares, a partir da localiza¢do do sinal primario sdo definidos os co-pixels, em zonas
mais afastadas os pixels adjacentes, e fora da zona de exclusdo encontram-se os pixels
ndo afetados. Diferente deste trabalho, a proposta apresentada nesta dissertacdo figura
o uso conservador dos dados de geolocalizacao auxiliado pelo processo de sensoria-
mento espectral, além de conceber o uso de base de dados distribuidas no processo.
Porém, a arquitetura de infraestrutura utilizada por [37] no processo de sensoriamento
pode ser usada para ilustrar e levantar requisitos existentes para a implantacao da rede
[oT proposta.

A abordagem vista em [33] propde o armazenamento das informagdes obtidas através
de sensoriamento espectral e a replica de dados provenientes da base de dados do 6rgao
regulador. Essa abordagem € pensada visando garantir a prote¢do dos usudrios licen-
ciados e, a0 mesmo tempo, auxiliar a rede secundaria. Replicar os dados da WSDB
em uma base de dados local que atua como cache, pertencente a rede secunddria, faz
com que o trafego de dados de controle para redes externas sejam minimizados. Esses
dados armazenados localmente podem ser uma cpia, ou de uma parcela de interesse,
dos dados disponiveis na base de dados de espaco em branco do 6rgado regulador. Além
disso, esta base local serve para auxiliar na tarefa de sensoriamento espectral, agindo
como armazenamento de forma similar a FC. Os autores avaliaram o desempenho
dessa abordagem hibrida através de simulag¢des, demonstrando ter atingindo melhores
resultados com menos dispositivos de sensoriamento espectral quando os dois métodos
foram combinados. Na proposta desta dissertacdo, a base de dados nao € enderecada
localmente a uma rede secunddria visto que se tem a visao de uma base acessivel a
vdrias redes secunddrias, desta forma, o sensoriamento contribui para a formacao da
base de dados, mas ela estd disponivel em um nivel global para que possa habilitar
multiplas redes, bem como coordenar as trocas entre PUs e SUs.

Virios trabalhos estudaram técnicas que possibilitassem menor complexidade para
a tarefa de sensoriamento espectral, utilizando de taxas de amostragem inferiores a
taxa de Nyquist. Para isso € feito o uso da WSDB para obtencao de dados prévios dos
PUs. O papel da WSDB nestes estudos € atuar como método auxiliar para a tarefa de
sensoriamento. Isso foi feito em [14,28-30]. Em [14], adota-se a estratégia de arma-
zenar localmente o algoritmo de geolocalizacio existente na base do regulador local-
mente na rede secunddria, de forma similar ao que é proposto em [33]. Simulac¢des sdao
apresentadas posteriormente para ilustrar os ganhos da abordagem hibrida proposta.
A combinagdo abordada em [29] adota um processo para a descoberta dos buracos
espectrais otimizado através do uso conjunto sensoriamento espectral e informacdes
recebidas da WSDB. Também sdo apresentadas simulagdes numéricas com resultados
de ganho de eficiéncia espectral e redu¢do da complexidade de sensoriamento. Es-
sas abordagens também sdo adotadas em [28] e [30] com algoritmos diferentes para a
otimizagao do processo de sensoriamento, no entanto, os resultados destes dois tltimos
foram baseados em experimentos praticos com medi¢des de campo. Vale ressaltar que
nestes estudos citados, o uso conjunto da base de dados serviu para reducao da comple-
xidade do sensoriamento e otimizar o desempenho utilizando técnicas de amostragem
abaixo da taxa de Nyquist.
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Em janeiro de 2020, a FCC aprovou regras para o uso comercial por completo para
DSA na banda de radar de 3,5 GHz, chamado de CBRS [39]. Nesta regulamentacao,
os usudrios sdo divididos em trés niveis, (i) os usudrios protegidos, que sdo os de
maior prioridade, sdo servicos federais (sistemas de radares navais e servigos fixos de
satélite) que ndo podem receber nenhuma interferéncia de quaisquer outros usudrios;
(11) as licengas de acesso prioritarios (priority access licensess, PALs), que sdo licengas
renovaveis de 10 anos para acesso a canais de 10 MHz. Os usudrios do nivel PAL ndo
estdo protegidos contra interferéncias causadas pelos usudrios protegidos, mas rece-
bem prote¢do contra interferéncias causadas pelos usudrios de nivel inferior; e (iii) o
acesso geral autorizado (general authorized access, GAA) é um usudrio que nao possui
licenca, o qual pode servir para os mais diversos tipos de terminais, como dispositivos
sem fio fixos, dispositivos long term evolution (LTE) privados e 10T. Os usudrios que
possuem classificacdo do tipo GAA nao tem nenhuma prote¢do contra interferéncias
causadas por usudrios protegidos ou usudrios de licengca PAL. Os usudrios que tive-
rem adquirido licengas PAL podem ceder o direito da licenca quando ndo utilizada
em local, canal ou tempo, por meio do administrador de um sistema de acesso ao es-
pectro (spectrum access system, SAS), através de recursos ja previstos para mercado
de licencas no CBRS. Um recurso criado pela FCC para garantir a integridade de
operacdo dos usudrios protegidos é denominado capacidade de sensoriamento do am-
biente (environmental sensing capability, ESC), uma tarefa realizada por sensores de
espectro especificamente designados para detectar sinais dos radares navais. Uma rede
ESC se comunica com as bases de dados dos SASs, de forma a negar o acesso ao es-
pectro de qualquer dispositivo PAL ou GAA caso um sinal de radar seja detectado pela
rede ESC. Uma vez que essa rede de sensores de espectro € projetada para ser usada
exclusivamente para deteccdo dos sinais de usudrios protegidos, como radares navais e
estacdes fixas de satélites, ndo € necessario que todo o territério seja atendido por uma
rede ESC, mais especificamente, apenas regides costeiras e as proximas a estagoes de
satélite [40].

Como a abordagem do CBRS apresenta algumas semelhangas com a estrutura pro-
posta, destaca-se que a principal diferenga € que a rede ESC € uma rede sensoriamento
de proposito especifico, implantada em uma area restrita e controlada por um admi-
nistrador aprovado pela FCC. Ja a rede SSIoT tem como ideia usar um médulo de
deteccao de espectro acoplado a qualquer tipo de dispositivo IoT de uso genérico, que
pode ser implantado em redes com abrangéncia a todo o territério de um pais. Além
disso, o recurso de troca de espectro presente no CBRS € feita entre as partes interessa-
das, o usudrio PAL que arrendard a licenga e o usudrio que pagaré por ela, normalmente
por intermédio de alguma interface do administrador SAS. Na estrutura aqui proposta,
este recurso € viabilizado por contratos inteligentes executados em uma base de dados
baseada em DLT, com a seguranca atribuida ao contrato inteligente e necessidade de
intermédio do administrador.

Outra regulamentagdo para abertura de espectro pioneira por parte da FCC foi a
abertura de toda a faixa de 6 GHz (5.925 - 7.125 GHz) [17]. Porém o uso destes
1200 MHz de largura de faixa nao foi condicionado ao uso compartilhado licenciado
e sim para uso ndo licenciado. Essa banda foi pensada para ser disponibilizada para
uso de redes como a nova geracdo de sistemas WiFi, redes 5G NR-U e outros. Por
outro lado, muitos paises ainda ndo obtiveram éxito em adequar suas regulamentacdes
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e sua alocagdo de espectro para as necessidades atuais e futuras. A abordagem que
serd discutida no Capitulo 4 traz conceitos para um modelo integrado e abrangente que
pode ser utilizado e viabilizar o cendrio principalmente em paises que possuem visao
mais conservativa a respeito da alocacao de espectro.

3.2 Tecnologia de registro distribuido e possibilidades

Em [41-43], a tecnologia Blockchain foi idealizada e aplicada ao contexto do DSA.
O principal papel dessa tecnologia € fornecer um ambiente descentralizado para troca
e processamento de informagdes, como um banco de dados, permitir a computacdo
baseada em contratos inteligentes, armazenamento e processamento de informacoes
de deteccao de espectro e registro de transa¢des de maneira permanente € a prova de
violacdo. As abordagens em [41-43] sdo exploradas na sequéncia.

Em [41], Weiss et al. analisaram e classificaram quatro categorias de compartilha-
mento de espectro, baseadas seja no carater primario ou secundario, seja no carater
cooperativo ou nao-cooperativo. O compartilhamento primario € descrito como a
situacdo onde todos os usudrios possuem direitos iguais sobre a faixa de espectro
similar ao uso nao licenciado, enquanto isso, o secunddrio apresenta caracteristicas
hierdrquicas, maior prioridade ou direito, como os cendrios regulatérios citados an-
teriormente neste capitulo. Quando se trata das diferencas entre o carater coopera-
tivo e ndo-cooperativo, a diferenca se da nas interacdes entre os usudrios. No cendrio
cooperativo € possivel que os usudrios interajam fazendo transagdes de espectro, en-
quanto no nao-cooperativo o uso é nao coordenado e oportunista. Segundo os auto-
res, informacgdes sobre usudrios que permitam identificar os equipamentos de radio ou
dispositivos sensoriamento espectral podem ser armazenadas dinamicamente em uma
Blockchain, no entanto, a principal fun¢do da Blockchain € registrar as transagdes de
um mercado de espectro.

Os autores de [42] descrevem um modelo de negdcios para o DSA chamado de
Sull-spectrum blockchain as a service (FSBaaS). Duas Blockchains diferentes sao em-
pregadas: (i) uma centralizada, chamada Blockchain Lite; e (ii) o Hyperledger Fa-
bric [44], um projeto colaborativo iniciado pela Linux Foundation de DLT descentra-
lizado. O acesso as duas Blockchains € implementado por meio de uma API RESTful
unificada, que € um tipo de estilo de arquitetura de software para servicos Web, como
HTTP. A solucdo centralizada se aplica a clientes e usudrios que ndo se importam com
uma autoridade que monitora os registros de novos blocos, a0 mesmo tempo, a op¢cao
descentralizada estd focada nos usuérios que desejam fazer transa¢des de maneira in-
dependente. A idéia de usar duas Blockchains € aproveitar os cendrios oferecidos pelas
abordagens centralizada e descentralizada. As duas Blockchains compartilham de um
gerente de negdcios da rede e de um executor de contratos inteligentes. O gerente de
negodcios da rede de analisa e gerencia todo o ecossistema de negdcios, enquanto o
executor de contratos inteligentes é responsavel pela execugao légica das solucdes da
rede. Os usudrios ndo mantém um né de Blockchain por si mesmos, em vez disso,
confiam nos hospedeiros dos ndés de Blockchain aos quais se conectam. Isso ilustra
uma decisdo importante dentro de um projeto de DSA baseado em Blockchain, quais
sdo0 os nos que validam os registros e onde eles serdo executados.
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Em [43], € apresentada uma solu¢do de compartilhamento de espectro dinamico
por meio de contratos inteligentes sobre a Blockchain Ethereum. Os autores desen-
volveram um novo ativo digital para o mercado de espectro chamado Spectral Token.
Este token € usado para validar e rastrear o uso de bandas de frequéncia licenciadas.
A solucdo reforca o acesso sequencial ao espectro pelos SUs, a fim de evitar inter-
feréncias. O roken evita colisdes e garante que os PUs receberdo um pagamento pelo
espectro alugado. A plataforma permite que os usudrios se apropriem das faixas de
frequéncia pagando a autoridade, por exemplo, agéncias reguladoras como a FCC.
Cada banda de frequéncia é codificada como um token e um PU pode alugi-la para
um SU. O PU pode anunciar a oportunidade de concessao, assim como o SU pode
procurar bandas de frequéncia gratuitas. Depois de definido o inicio, o local, o periodo
e uma taxa de acesso, uma certa faixa de frequéncia pode ser negociada através da pla-
taforma. Os autores desenvolveram uma solucao de prova de conceito nas bandas ISM
de 2.4 e 5 GHz. A anélise de desempenho mostrou que o sistema possui caracteristicas
de vazdo e laténcia adequadas para atender casos de uso no CBRS, IEEE 802.22 ou
pequenas células como um servigo. Essa prova de conceito serve de referéncia para
demonstrar que € viavel adotar Blockchain nesse tipo de solugao.

Em [45, 46], os autores também exploraram o uso da Blockchain Ethereum em
uma proposta intitulada spectrum sensing as a service (Spass). Nele o sensoriamento
espectral € oferecido como um servigco monetizado através de contratos inteligentes
do Ethereum. De forma complementar, os autores propde um algoritmo para deteccao
de participantes maliciosos provendo falsas informac¢des de sensoriamento, com sua
inclusdo numa lista negra e exclusao de contratos futuros.

3.3 Sumario

Neste capitulo, dois grupos de estudos foram revisados para fundamentar a arqui-
tetura proposta, o primeiro propde solucdes para DSA envolvendo sensoriamento es-
pectral e/ou o uso de base de dados; o outro, a aplicacdo de DLTs em solugdes de
DSA.

Dentro do primeiro cendrio, alguns trabalhos trazem uma abordagem visando a
combinacao das técnicas de sensoriamento e base de dados, onde o enfoque € a reducdo
do custo da tarefa de sensoriamento (menor amostragem por exemplo) com informacoes
prévias obtidas da WSDB. Isso pode ser visto em [14,28-30]. Outros trabalhos estu-
dam a formacao da base de dados por meio de sensoriamento espectral, seja externa-
mente (em rede) [20,37] ou localmente (na estacao base) [33]. O uso de sensoriamento
com redes [oT ou sua viabilidade em outras frequéncias, como a banda de radar, pode
ser visto em [35] e [15], respectivamente. Por fim, hd regulamentacdes [17,39,40] ou
revisoes do cendrio regulatorio para DSA [36].

Na bibliografia sobre o uso de DLTs para DSA, [41] detalha as opcdes e opor-
tunidades neste cendrio; [42] testa a implementacdo de Blockchains; [43] introduz a
possibilidade de um ativo digital para transacdes de espectro; e [45,46] detalha o uso
de contratos inteligentes e sensoriamento espectral como um servigo.
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Capitulo 4

Acesso dinamico ao espectro
habilitado por base de dados e internet
das coisas

ESTE capitulo, serd detalhado o modelo de arquitetura proposto como solug¢ao
Npara DSA baseado em redes [oT. Dentre as concep¢Oes a serem apresentadas,
também encontra-se a relagdo entre as redes primaria, secunddria e 10T e eventuais
protocolos que podem utilizados. Outras caracteristicas importantes ao conceito sao as
relagdes entre a geréncia e o armazenamento da base de dados, concebidos separada-
mente e que podem ser construidos com diferentes tecnologias. Algumas solucdes que
podem ser empregadas na sua concepcao, dentre elas o uso de DLTs, também serao
detalhadas. Diferentes cendrios e combinagdes surgem para serem levados em conta
em trabalhos futuros na constru¢do pratica do modelo. A seguranca como um todo é
detalhada na dltima secd@o do capitulo, onde a base de dados e as tecnologias escolhidas
para sua constru¢ao desempenham um papel crucial, mas por se tratar de uma aborda-
gem hibrida com sensoriamento espectral, caracteristicas da tecnologia sdo atribuidas
para aumentar a confiabilidade do modelo de rede proposto.

4.1 Visao global

O modulo de sensoriamento espectral envia as informacgdes de uso do espectro para
o dispositivo IoT em que estd conectado. Caso o dispositivo [oT ndo possa definir sua
propria geolocalizagdo, esta capacidade pode ser delegada ao hardware do modulo de
sensoriamento. Se o sensor [oT ja possuir a capacidade de obter suas coordenadas,
uma versao mais simples do médulo de sensoriamento espectral sem essa capacidade
pode ser utilizada. Apds os dados de sensoriamento serem enviados pela interface
de comunicacao para o dispositivo IoT, a camada principal de aplicagcdo da firmware
do sensor deve estar apta a receber estes dados, encapsular e encaminha-los para o
gateway, que € responsavel por enviar o pacote até a WSDB.

Nem todos os dispositivos da rede [oT precisam estar equipados com um médulo de
sensoriamento espectral, apenas o nimero suficiente para que a densidade dos dados
atinja a confiabilidade e os requisitos estipulados. O médulo de sensoriamento espec-
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tral deve possuir sua prépria antena (principalmente devido a largura de banda e a sua
frequéncia de operacdo), enquanto no caso sensores [oT sem fio, os mesmos também
podem possuir antenas com caracteristicas que vao diferir significativamente.

As principais entidades e seus relacionamentos na arquitetura proposta para o acesso
dindmico ao espectro habilitada por redes IoT sdo ilustradas na Figura 4.1. Neste
cendrio, considera-se as redes primdria, IoT e secunddria estarem posicionadas em
uma mesma regido de forma a possuirem dreas de cobertura total ou parcialmente so-
brepostas.

Rede secundaria
Dispositivo SU
mestre (BS)

Rede primaria Rede loT @ <> () <) [E]
T R A
@

Dispos{tiv&g

loT

I
1
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PU H e e — e ——————— loT
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D . Base de dados de espaco
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Dispositivo ~ Transmissor PU | ™., Gateway de dados qualificadas
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sensoriamento loT

Figura 4.1: Arquitetura proposta para rede SSloT, suas entidades e relacionamentos.

Uma das principais caracteristicas dessa estrutura é que a tarefa de deteccao de
espectro € transferida dos SUs para os dispositivos SSIoT que faz parte de uma rede
IoT de suporte, reduzindo desta forma a complexidade dos equipamentos dos SUs. Os
dispositivos SSIoT sdo formados pela conexdo de um dispositivo IoT comum a um
sensor de espectro, através de uma interface de comunica¢do padrdao, com ou sem fio,
como UART, I2C ou SPI [47], como é melhor detalhado na Figura 4.2. Os dispositivos
SSIoT efetuam o sensoriamento espectral nas potenciais frequéncias para DSA, para
1sso 0 mesmos devem ter uma ampla distribui¢do espacial e cobrir posi¢des dentro da
cobertura de transmissdo do PU. Os dados colhidos sdo enviados via rede até uma
WSDB, que ir4 utilizar esta informacao para atualizar o mapa de disponibilidade de
canais. Uma rede secundéria a fim de transmitir conecta-se a WSDB e requisita acessar
o espectro. Licencas tempordrias e trocas podem ser feitas através da base de dados
utilizando-se de contratos inteligentes diretamente entre os PUs e os SUs, ou ainda
sem participacdo do PU e baseando-se apenas no mapa de disponibilidade de canais.
Este € o processo detalhado na Figura 4.1.
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Dispositivo SSloT
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Figura 4.2: Concepgdo de um dispositivo SSIoT.

Como as caracteristicas de RF podem variar muito em fun¢ao de uma ou mais
frequéncias alvo do DSA, diferentes médulos podem ser concebidos no desenho de
uma rede SSIoT. Alguns podem vir equipados com antenas e perfil de sensibilidade
para as bandas de TV, enquanto outros podem ser desenvolvidos para o sensoriamento
segundo requisitos das bandas de satélite. Essa caracteristica permite uma heteroge-
neidade dos médulos sensores ao longo da rede SSIoT.

A carga de processamento computacional do sensoriamento espectral é atribuido
apenas ao hardware do médulo de sensoriamento, isto &, na pratica toda a tarefa de
sensoriamento € realizada e processada pelo hardware do médulo. A partir disso,
os dados gerados s@o transmitidos para o dispositivo IoT cuja responsabilidade € ex-
clusivamente encapsular a informacao e envid-la pela rede a WSDB. Neste ponto, a
comunicacao com o gateway segue padroes fora do escopo do projeto, uma vez que os
dispositivos podem estar conectados por diferentes protocolos. O tnico acréscimo de
complexidade computacional ao hardware do dispositivo IoT deve ser uma tarefa de
suporte, capaz de distinguir as informagdes coletadas pelo modulo de sensoriamento
acoplado das informagdes para o qual o dispositivo foi projetado, separar e endereca-
las de acordo com seu destino.

O enderecamento direto das informagdes de sensoriamento espectral nos dispositi-
vos IoT para a WSDB € um caso ideal para que a laténcia do processo seja minima,
porém existe a possibilidade de uma interface de aplicacdo ser executada diretamente
no servigco de base de dados da rede IoT para fazer a separacdo dos dados que perten-
cem a rede e redirecionar os dados de sensoriamento para a WSDB. Isso faz com que
possa ser menor o impacto na firmware do dispositivo ao qual serd acoplado o médulo
de sensoriamento, mas a0 mesmo tempo, aumenta a laténcia do processo devido ao
redirecionamento dos dados.

A alta densidade de n6s da rede IoT € capaz de fornecer dados para a criagcdo de
zonas de exclusdo com muita precisdo utilizando os dados de sensoriamento espec-
tral fornecidos pelos dispositivos SSIoT comparado as tradicionais zonas de exclusao
baseadas na perda por propagacio, como a considerada em [37].

Os dados de ocupacgdo do espectro coletados por esta rede IoT especial sao arma-
zenados na WSDB e ficam disponiveis para serem acessados por redes secunddrias
interessadas no acesso dindmico ao espectro. O acesso as faixas livres € feito por meio
de um monitoramento constante do WSDB, que pode ser facilmente realizado durante
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a comunicag¢ao de controle entre os SUs e suas estacoes base. Qualquer dispositivo se-
cundario, equipado ou ndo com a capacidade de sensoriamento espectral, pode acessar
as informacdes espaciais-temporais sobre a disponibilidade do canal.

E importante ressaltar que as informagdes de sensoriamento espectral neste con-
texto serdo utilizadas apenas para a atualizacdo da WSDB, viabilizando um DSA pre-
ciso para os terminais da rede secundaria. Em outras palavras, o DSA da rede se-
cunddria serd feito apenas com base na disponibilidade do espectro obtida da WSDB,
o que significa que os dispositivos secundarios ndo precisam estar equipados com ne-
nhum hardware que fornega a capacidade de sensoriamento espectral. Os dispositivos
SSIoT também podem ser usados para monitorar o espectro utilizado pela propria rede
IoT do qual fazem parte, visando ajudar seus nos a acessar bandas menos lotadas ou
livres de forte interferéncia.

Dentro do contexto da WSDB, torna-se importante destacar a divisdo entre as
fungdes de geréncia e armazenamento da base de dados. Tanto o plano de geréncia
quanto o de armazenamento podem ser implementados com solugdes convencionais
de banco de dados ou DLTs, ou ainda, cada um adotar sua propria solugdo. O armaze-
namento da base de dados se refere a parte responsavel por guardar as informacgdes de
sensoriamento espectral recebidas da rede SSI10T, os dados de geolocalizagdo, parame-
tros de operacdo e registro dos dispositivos envolvidos no DSA. Quando citado a parte
de geréncia da WSDB, refere-se ao conjunto de entidades aos quais sdo atribuidas a
estimacdo das zonas de exclusdo com base nas informacdes de sensoriamento espec-
tral e geolocalizacdo, alocacdo de canais para SUs, rescis@o do uso de canais por SUs,
trocas de licencas de uso do espectro entre os usudrios, ferramentas de controle para
orgdos governamentais aplicarem politicas reguladoras sobre o DSA, dentre outras.

4.1.1 Planejamento da distribuicao dos dispositivos SSIoT

Como citado, nem todos os dispositivos da rede IoT necessitam estar equipados
com o modulo de sensoriamento espectral. A escalabilidade dos dispositivos dotados
da capacidade de sensoriamento, dentro da rede [oT como um todo, deve-se basear no
quao capaz € a distribuicao destes dispositivos de fornecer, com precisao e abrangéncia,
o mapa de ocupacdo de espectro.

O alcance e sensibilidade dos dispositivos devem ser considerados na hora de di-
mensionar a densidade de sensores de espectro na rede IoT. Para exemplificar o
cendrio de distribuicdo dos dispositivos, considere uma regido circular, como a area
de sensibilidade e detec¢ao de um moddulo de sensoriamento espectral dotado de uma
antena omnidirecional, ilustrado pela Figura 4.3. As regides em tom avermelhado in-
dicam sobreposicdo das dreas onde sensores de espectro adjacentes sdo capazes de
aferir a ocupacdo do espectro. Reduzir as dreas de sobreposi¢do serve para otimizar
a eficiéncia da rede, diminuindo a necessidade de mais mddulos sensores de espec-
tro e minimizando o trafego para a base de dados. Algumas regides podem ficar fora
da regiao de sensibilidade dos sensores de espectro, isso é representado pela drea em
amarelo na figura. Para a maior fidelidade dos dados na WSDB, o ideal € que as
regides sem informacdo, ou de informagdo de baixa confiabilidade, sejam reduzidas ao
maximo.
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Legenda
Regiao sem informagéo do espectro
Regido com sobreposi¢ao
Dispositivo IoT com médulo de sensoriamento

Dispositivo 10T independente

Figura 4.3: Distribuicdo espacial e sobreposicdo dos modulos sensores de espectro.

Na composicdo do mapa de ocupacdo de espectro, cada regido pode ser tratada
como um pixel. Na Figura 4.3 sdo ilustradas as regides correspondentes a quatro dis-
positivos IoT que receberam modulos sensores de espectro, nomeados: Sensor 0, 1, 2
e 3. Conforme visto em [20], um mapa de ocupagdo de espectro pode ser completo,
mesmo que haja regides sem informacao, através de algoritmos de estimagd@o. Um al-
goritmo de estimacdo, baseado em inteligéncia artificial, pode ser capaz de preencher
o mapa de ocupacao de espectro baseando-se nas informacgdes dos sensores que atuam
como pixels no entorno da regido. O desafio passa a ser a redugdo desta drea a menor
regido onde um algoritmo de estimacao performe bons resultados, assim, minimizando
também a regido de sobreposi¢cdo dos médulos sensores de espectro.

4.2 Caracteristicas especificas

A aplicagdo principal em execugdo no dispositivo SSIoT recebe informagdes do
sensor de espectro, encapsula € as encaminha para o gateway usando o protocolo de
comunicacao especifico do seu driver de rede, por exemplo o IEEE 802.15.4, Ethernet
ou LoRa. O gateway de uma rede IoT pode ser um n6 especializado que serve par
publicar qualquer tipo de dado na Internet. O protocolo mais popular utilizado nos
dispositivos [oT para essa fungao € o chamado Message Queuing Telemetry Transport
(MQTT). Como este é um protocolo desenvolvido para dispositivos com recursos
limitados, ele possui limitacdes em relacdo a seguranga, por exemplo, nenhuma cripto-
grafia dos dados [48]. Como mostrado em [37] e [48], a seguranca na conexao entre a
rede [oT e a WSDB pode ser feita, por exemplo, com o chamado Secure Sockets Layer
(SSL) ou com seu certificado sucessor, o Transport Layer Security (TLS), usando uma
autenticacao via Hypertext Transfer Protocol Secure (HTTPS) [37], dessa forma man-
tendo a rede segura contra ataques maliciosos. Nesse caso, existem autoridades de
certificacdo, publicas e confidveis, que emitem os certificados assinados digitalmente
que sdo utilizados pelo SSL/TLS para autenticar os clientes. Eles também podem ser
usados para permitir que apenas quem ¢€ certificado acesse uma determinada informacao.
Em [48], estes tipo de mecanismo foi empregado para a seguranca em um sistema de
controle de acesso. Maiores detalhes a respeito da seguranca da rede serdo abordados
a frente na Secdo 4.4.
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A viabilidade dos protocolos pode ser avaliada considerando o MQTT, o HTTPS e
outros, como 0 CoAP e o0 Advanced Message Queuing Protocol (AMQP). Comparacoes
de caracteristicas destes protocolos e funcionalidades podem ser vistas em [49, 50].
Partindo do ponto de vista de seguranga, pode-se avaliar, por exemplo, o MQTT
como o menos seguro, enquanto o HTTPS e o AMQP sdo os protocolos com maior
seguranga. Contundo, € necessario o desenvolvimento e avaliacdo deste mdodulo para
julgar os mesmos frente ao hardware dos dispositivos.

As comunicacdes entre o dispositivo IoT e o gateway ou entre o gateway e a WSDB
encontram-se fora do escopo desta proposta. A principal razdo por isso € que ji se
pressupde a existéncia de uma conexao utilizada pelos dispositivos [oT para transmitir
os dados colhidos para servigos em nuvem, seja conexao sem fio ou cabeada. O que se
propde € o uso de protocolos, que podem dar maior seguranga no processo como o uso
do HTTPS, mas demais protocolos de camada fisica encontram-se fora do escopo.

Antes de se conectar a base de dados, caso exista mais de um administrador pro-
vendo o servico de WSDB, a estacdo base da rede secundéria (mostrada na Figura 4.1)
pode buscar uma lista de base de dados qualificadas e escolher a mais apropriada, de
acordo com a area geografica atendida e a propria localizacdo dos SUs. O conceito
de bases de dados qualificadas ja estd em uso, por exemplo, no Reino Unido [51] e
pode ser igualmente aplicado ao modelo proposto para facilitar que a rede secundaria
encontre a WSDB ideal em um cendrio onde o servi¢co pode ser provido por varios
administradores, estejam eles atuando concorrentemente na mesma area ou nao.

Ao conectar-se a uma WSDB, a estacdo base da rede secundaria deve fazer seu
proprio registro, informando a existéncia da sua rede. Uma vez aceito o registro, a
estacdo base também fornece os dados dos dispositivos escravos conectados a ela. Se-
gundo as regulamentacdes da FCC, durante o registro, a estagdo base deve informar
o numero identificador da FCC, o fabricante, o nimero de série do equipamento, a
HAGL e detalhes sobre o proprietdrio ou a pessoa responsavel do dispositivo, como
nome, endereco, e-mail e nimero de telefone. A estacdo base deve repetir este pro-
cesso sempre que alterar qualquer parametro operacional ou quando um dispositivo
alterar sua localizacdo em um determinado valor (por exemplo, ao mover-se 100 me-
tros de onde estava durante o registro anterior). Esse processo e todas as tarefas re-
lacionadas sdo feitas por camadas de alto nivel na estacdo base, por exemplo, no SM
se for considerado o padrao IEEE 802.22. Ap0s o registro, a estagao base solicita a
WSDB a disponibilidade de espectro para sua posi¢ao, recebendo os dados atualiza-
dos de ocupacgdo do espectro, que posteriormente permitirdo que os terminais escravos
sejam habilitados e transmitam nos canais disponiveis, de acordo com os parametros
estabelecidos.

Uma entidade que pode ser adicionada a arquitetura mostrada na Figura 4.1 para
estender os cendrios de uso é um agregador na rede [oT. Sua principal funcio seria
combinar dados de diferentes fontes e ajudar na seguranca da rede, removendo pro-
tocolos mais complexos dos dispositivos [oT de recursos limitados. Um smartphone
pode ser usado para exemplificar esse papel, quando conectado a reldgios inteligen-
tes ou outros dispositivos portateis que coletam dados do usudrio, como informacdes
de sensores cardiacos, o smartphone atua como um agregador de dados, removendo a
complexidade dos sensores, tornando-se o responsavel pela seguranca dos dados e pelo
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envio de todas as informagdes para o gateway que os encaminhard para os servidores
em nuvem; observe que, quando o agregador € usado, ele pode assumir a fun¢do do
proprio gateway. No modelo pratico do sistema de seguranga de controle de acesso
proposto em [48], um agregador foi implementado com um Raspberry Pi 3, enquanto
o no [oT foi implementado com um ESP32-DevKitC.

A frequéncia de atualizacdo da WSDB pode depender de como a tarefa de detec¢ao
de espectro € implementada, por exemplo, essa taxa pode ser definida pela periodi-
cidade na qual um dispositivo SSIoT reporta as informagdes de sensoriamento, ou
ainda coletar os dados do espectro quando se fizer necessario utilizando do chamado
Sensor Query and Data Dissemination Protocol (SQDDP). De certa forma, a primeira
abordagem consome mais energia, mas tende a manter a WSDB sempre atualizada, a
segunda pode ter uma melhor eficiéncia energética, mas pode causar uma laténcia into-
leravel ao processo de atualizagdo da WSDB. A taxa de atualizacdo também pode ser
associada a frequéncia com que a rede secundaria acessa a WSDB, que pode acontecer
uma vez ao dia para dispositivos fixos, de acordo com as regras da FCC, mas pode ser
ainda da ordem de segundos para dispositivos méveis [8].

O SQDDP € um protocolo de aplicagdo proposto para redes de sensores, descrito
em [52] como um protocolo que fornece aos usudrios interface para emitir consultas e
responder as consultas em sensores. Essas consultas em geral ndo sdo enderecadas a
noés especificos, mas podem ser enderecadas a grupos (clusters) em locais especifica-
dos. Essa abordagem pode ser util para coletar informacgdes de ocupagdo de espectro
em tempo real, sob demanda, diretamente dos dispositivos SSIoT, permitindo a leitura
e o processamento simultaneo dessas informag¢des de maneira semelhante ao sensoria-
mento espectral cooperativo. A entidade de gerenciamento, parte da estrutura do banco
de dados, usa um algoritmo para combinar as informacdes de geolocalizagdo (o qual
sao baseadas nos registros das redes primdrias) e os dados previamente armazenados
com as novas informag¢des de sensoriamento recebidas para se atualizar e aumentar a
precisdo das zonas de exclusdo. Esse recurso € mostrado na Figura 4.4.

WSDB
E | Algoritmo de
combinacao |

Dados armazenados

Dados de
sensoriamento

Armazenamento
da base de
dados
T API de gerenciamento

do sensoriamento espectral
Dados de
disponibilidade de E |

espectro atualizados

Figura 4.4: Interagdo entre dados existentes de diferentes fontes no algoritimo de atualizacdo
da WSDB.
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Os dados armazenados na WSDB mostrados na Figura 4.4 incluem: dados estéticos
dos PUs tal como sao utilizados e disponibilizados pela base de dados do regulador,
histdrico de sensoriamento espectral, dados dos SUs, registro das trocas de licenga de
espectro e o mapa atual de disponibilidade de canais. Este mapa de disponibilidade
de canais que serd atualizado em fun¢ao do tempo na WSDB, o mesmo depende de
todas as varidveis citadas anteriormente e também dos registros de troca e transacoes
de espectro que podem ocorrer via contratos inteligentes entre PUs e SUs.

E necessdrio enfatizar que a laténcia do processo, isto &, o atraso desde a realizacio
do sensoriamento € 0 momento em que essas informacgdes sdo disponibilizadas na
WSDB, depende da topologia adotada pela rede IoT e de como € feita a agregagado
dos dados. Os dados de sensoriamento podem ser transmitidos apenas aos dispositivos
mais préximos ou podem ser transmitidos para todos os dispositivos da rede até chegar
ao gateway, o que afeta claramente a laténcia das informacdes fornecidas dentro da
rede [oT. Apds isso, ainda deve-se considerar o atraso do gateway até a base de dados,
atraso de processamento e o atraso até a resposta chegar ao dispositivo secunddrio.
De acordo com [8], nas regras do Ofcom, uma WSDB deve responder a uma consulta
dentro de 10 segundos. Esse tempo inclui a solicitagao aos dispositivos SSIoT, o pro-
cesso de sensoriamento, recep¢ao de informagdes do sensoriamento, processamento
do mapa de canais e zonas de exclusdo e resposta aos dispositivos secundarios. No
entanto, essa resposta pode se fazer necessaria dentro de um prazo menor no caso de
dispositivos moveis.

Para o processo de atualizagcdo da WSDB, a rede SSIoT pode fornecer os dados
de sensoriamento de forma periddica ou sob requisi¢ao, por exemplo, através de uma
chamada com o protocolo SQDDP. Estes dados da rede como um todo podem entao,
serem utilizados pelo algoritimo de combinacdo na geréncia da base de dados. Outra
op¢ao, que se aplica melhor para o perfil de dispositivos internos (indoor) é requisitar
a informacdo em tempo real a rede SSIoT. Isso pode ser feito com a divisdo da rede
em clusters e enderecando a requisi¢cao para aquele no qual sua posi¢@o geografica esta
inserida (podendo estender-se aos adjacentes).
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Figura 4.5: Subdivisdo da rede e sensoriamento em tempo real baseado em clusters.

A Figura 4.5 ilustra o cendrio onde a rede SSIoT € dividida em 7 clusters. Um
PU encontra-se localizado entre o cluster O e o cluster 6, no cluster 4 encontra-se um
SU. Na atualizacdo da base de dados, as informagdes de sensoriamento sdo colhidas
em toda a rede. Porém, o SU pode ser um dispositivo interno, que dentro dos seus
parametros, € vidvel operar na zona de exclusdo sem causar interferéncias. Nesse
caso, 0 SQDDP pode ser usado para colher dados no cluster 4 onde ele se localiza, ou
ainda, estendendo-se aos mais proximos, neste caso, os clusters 0 e 3. Uma politica
de disponibilidade de canal mais branda, menos conservadora, pode ser adotada nesse
processo para estes dispositivos de uso interno. Ressaltando, que a rede secundéria nao
possui interface direta para a rede SSIoT, tudo isso € feito por intermédio da WSDB,
que pode, inclusive, tarifar o uso de espectro segundo as ferramentas da sua parte de
geréncia.

4.3 Tecnologias viabilizadoras

A tecnologia de registros distribuidos (distributed ledger technology, DLT) tem
ganhado cada vez mais notoriedade gracas as suas capacidades e beneficios. Seu
principio bésico é ser um banco de dados distribuido entre vdrios dispositivos co-
nectados, os nds da rede. Diferentemente de um banco de dados tradicional, onde
a informac¢do € armazenada em um ponto Unico, em uma rede baseada em DLT a
informac@o estd presente em todos os nds da rede.

Redes convencionais baseiam-se em topologias centralizadas ou descentralizadas.
A Figura 4.6, baseada em [53], ilustra diferentes topologias de rede. Em um rede cen-
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tralizada, toda informacao € armazenada em um tnico nd, responsavel pela integridade
darede, ja a descentralizada, multiplos nds serdo responsdveis pela integridade da rede,
servindo aos usuarios conectados neles, onde no caso de uma falha, nem toda a rede
¢ comprometida. Uma rede distribuida no entanto, todos os nds estdo conectados e
compartilham dos mesmos dados, neste caso, a rede ndo € afetada mesmo que perca
algum no.

Rede centralizada Rede descentralizada Rede distribuida

Figura 4.6: Topologia de redes centralizadas, descentralizadas e distribuidas. Alternativa a

figura de [51].

Existem varios tipos de DLT: a Blockchain, o grafo aciclico dirigido (directed acy-
clic graph, DAG), o hashgraph, o holochain e o radix [54]. Nesta dissertagao, aquelas
exploradas e que serdo detalhadas para DSA sdo a Blockchain e o DAG. Algumas
implementagdes destas DLTs também serdo abordadas, como o Ethereum e o Tangle
(I0TA).

Uma Blockchain pode ser publica ou privada. Blockchain publica é aquela onde
os usudrios sao andnimos, a rede é aberta a entrada de qualquer novo membro. Neste
tipo de rede todos 0s nds possuem os mesmos poderes e todos podem auditar a rede.
Neste tipo de rede € indispensavel a existéncia de uma criptomoeda. Como ndo existe
coordenacgdo entre os nds, alteracdes e registros na rede sao lentos por necessitarem de
um consenso. Por outro lado, uma Blockchain privada ndo € aberta a participacdo de
qualquer novo membro, os usudrios nao sao andnimos e precisam de obter permissao
para integrar a rede. Este tipo de rede pode nao precisar de uma criptomoeda, uma vez
que ja existe coordenagdo entre os membros. Isto também faz com que este tipo de
rede seja mais rapida para receber mudangas e novos registros. Ainda nas Blockchains
privadas, uma ou mais entidades podem exercer controle sobre a rede, o que as faz
muito vidvel para cendrios corporativos ou que um membro regulador seja necessario.

Diferente das redes centralizadas, onde o n6 central é uma autoridade com confianca
por parte dos demais nds, em uma Blockchain existe o problema da confianga entre os
nés. Para um registro se propagar na rede é necessario que haja um consenso entre os
nos, isso € feito através do chamado “algoritmo de consenso”. Dentre os algoritmos
mais comuns para esta tarefa estdo a prova de trabalho (proof of work, PoW) e a prova
de participacao (proof of stake, PoS) [55].

O algoritmo PoW faz com que os membros tenham que gastar tempo e energia
realizando uma tarefa para poderem registrar um bloco na Blockchain. Da necessidade
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de realizar a tarefa surge o nome prova de trabalho. No caso do Bitcoin por exemplo,
a PoW consiste na solu¢do de uma fungdo hash (SHA-256). Parte da seguranca que
uma Blockchain oferece vem justamente da complexidade da realizacdo da PoW para
um usudrio malicioso. O problema por parte deste método € a maior complexidade
computacional e gasto energético que ele apresenta.

A outra alternativa, o algoritmo de consenso PoS, em vez de realizar uma tarefa o
né deve possuir uma carteira com uma determinada quantidade de moeda. Um sor-
teio aleatdrio define o criador do préximo bloco na cadeia, onde existe uma chance
maior de ser sorteado conforme maior quantidade de recurso existir na carteira. Pra
participar de uma transa¢do uma determinada quantidade da moeda é colocada como
garantia, uma quantidade € recebida no sucesso do processo, mas pode também haver
penalizacdo e perder caso tente alterar o bloco. Como a PoS ndo depende de capa-
cidade de processamento para resolu¢do de uma tarefa, esta abordagem possui menor
complexidade e maior efici€éncia energética. Um exemplo de Blockchain tradicional
que utilizava PoOW mas implementou a PoS € o Ethereum (2.0).

Comparando os dois algoritmos de consenso, tanto a PoW quanto a PoS garantem
seguranca da rede. Numa rede que utiliza PoW os ativos sdo gerados com base na
criacdo dos blocos, j4 em uma rede baseada em PoS todo o montante de ativos sdo
gerados na criagdo da propria Blockchain. Desta forma, no primeiro caso, um atacante
precisa garantir a maior parcela do poder de processamento da rede, ja no segundo, o
mesmo deve deter a maior parcela dos ativos da rede [54].

Na Blockchain, é formada uma cadeia linear onde cada bloco carrega consigo o
hash do bloco anterior. As transagdes sdo colocadas dentro de blocos que devem ser
validados, uma vez que o bloco € validado ele € adicionado a cadeia e o seu hash sera
colocado no bloco seguinte [55]. Outra classe de DLT € o grafo aciclico dirigido e um
exemplo que tem potencial para o cendrio de DSA € o Tangle. Neste DAG, antes de ter
uma transa¢ao validada pela rede, um usudrio deve validar duas transagdes anteriores.
Dessa forma, no DAG aquele que gera transagdes também valida outras, assumindo
os dois papeis neste tipo de DLT. Isso elimina a figura dos mineradores existentes na
Blockchain, que sdo nos responsdveis pela PoW, consequentemente, também elimina
a necessidade das taxas pagas aos mesmos.

Existem alguns aspectos que precisam ser abordados para a implantagdo de uma
WSDB baseada em Blockchain: (i) € necessario decidir o tipo de mecanismo de con-
senso a ser usado para validar as transagdes; (ii) o custo das transacdes deve ser levado
em considera¢do, uma vez que uma transacgao, por exemplo, fazendo ou recebendo um
pagamento pelo aluguel de uma faixa de espectro, tem dois tipos de custos a serem
observados: o custo da Blockchain, que esté relacionado a moeda a ser usado como
o método de pagamento e o custo energético, que estd associado a energia utilizada
no consenso da transacdo; (iii) a escolha entre design de Blockchain publico versus
privado: um Blockchain publico ou aberto € uma rede no qual qualquer pessoa pode
ingressar, com permissoes completas de participacdo (leitura e gravacdo). Por outro
lado, uma Blockchain privada tem restricdes sobre quem pode participar da rede; e (iv)
o uso de uma Blockchain centralizada versus descentralizada: uma Blockchain cen-
tralizada possui uma autoridade central que mantém todos os registros da Blockchain,
enquanto uma Blockchain descentralizada tem seus dados distribuidos pela rede, sem
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um no central para coordenar sua operagao.

Implementar uma solu¢do de WSDB com bancos de dados convencionais requer
uma infraestrutura complexa, que ofereca seguranca, disponibilidade, redundancia e
um numero adequado de nds para manipular os dados da rede, além de uma solugdo
para tornar os dados armazenados imutdveis. Atingir esses requisitos € caro e propenso
a um processo de desenvolvimento demorado. Uma alternativa é alugar algum servico
de nuvem que ja possua bancos de dados distribuidos tradicionais ou implementagdes
de DLT, dependendo da tecnologia para constru¢ao da WSDB escolhida. Essa op¢ao
reduz o tempo de desenvolvimento, uma vez que a responsabilidade sobre a infra-
estrutura é do proprietdrio da nuvem, no entanto, essa opcao ainda € cara e exige o
conhecimento da nuvem que estd sendo usada.

Se a opc¢ao for por solu¢des publicas baseadas em DLT, a infraestrutura necessaria
serd compartilhada entre os participantes, baseado em nuvem também se aplica, mas
também existe o caso da computagdo distribuida em servidores locais ou em peque-
nos data centers. Nos dois casos, para a DLT, existe o custo adicional associado a
disseminacdo de informacdes (por exemplo, a ocupacdo do espectro e as transacoes
relacionadas no contexto do DSA) para todos os nos da rede que participam armaze-
nando os registros dos dados. Espera-se dos nds participantes das DLTs a capacidade
de se associarem e manterem a rede ativa, ajudando no estabelecimento de um con-
senso e no armazenamento de dados. Essa capacidade € compartilhada entre os nds
da rede, pois se houver um né inativo, as propriedades da rede serdo preservadas,
eliminando a necessidade de infraestrutura dispendiosa. Por exemplo, uma WSDB
descentralizada pode ser implementada por um conjunto de entidades que participam
de um mercado de espectro, dividindo os custos de infraestrutura. Nesse caso, cada
participante cobre seus proprios custos ao executar um n6 da DLT, contribuindo para a
resiliéncia da solugdo final e para a imutabilidade no armazenamento e processamento
de informacoes.

Uma caracteristica comum entre DLT's existentes, como por exemplo o Bitcoin [56],
Ethereum [57] e IOTA [58], € o uso de algum tipo de moeda virtual para as transagdes.
A primeira Blockchain, criada por Satoshi Nakamoto, utiliza como moeda o Bitcoin,
a Blockchain Ethereum utiliza o Ether e a moeda da IOTA € o Miota. Para realizar
qualquer transa¢ao na rede Ethereum (por exemplo, efetuar ou receber um pagamento
ou trocar dados), € necessdrio ter uma carteira com a respectiva moeda. Portanto, o
requisito de ter uma carteira com moedas para realizar uma transa¢do € um aspecto
relevante, uma vez que evita comportamentos maliciosos. Assim, um operador mal-
intencionado precisa obter uma carteira com alguma moeda antes de tentar alguma
acdo, aumentando o trabalho a ser realizado para executar alguma transacdo fraudu-
lenta. Na IOTA existe a possibilidade de realizar transacdes de valor zero, no entanto,
para concluir uma transag¢ao, os clientes precisam validar duas anteriores, executando
uma prova de trabalho, neste caso os usudrios maliciosos também sdo desmotivados
pelo trabalho extra que devem fazer. Esses e muitos outros aspectos precisam ser colo-
cados em considerac@o na escolha de uma DLT (ou uma combinacao de tecnologias)
para a estrutura DSA, especialmente, se um mercado de troca e locacdo com pagamen-
tos pelo uso do espectro for implantado.

Com o Ethereum existe a possibilidade de implementar contratos inteligentes para
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monetizar o sensoriamento espectral, trocas e locagdes de licencas para criar um novo
tipo de mercado de espectro, conforme explicado em [46] e [59]. Contratos inteligen-
tes sdo scripts autdbnomos que concluem as transagdes entre as partes somente quando
seus requisitos sao atendidos. Eles podem ser utilizados para controlar o processo de
alocacdo de espectro entre a WSDB e os dispositivos secunddrios interessados e, ao
mesmo tempo, os contratos inteligentes podem ser usados para recompensar a rede
IoT que fornece as informacdes de sensoriamento. O contrato também pode ser usado
para cobrar taxas de SUs e pagar PUs, criando assim um novo modelo de negdcios do
mercado do espectro, onde o PU, ciente da ociosidade do espectro do qual é dono da
licenca, o PU pode loca-lo para um SU recebendo por isso. O principal beneficio do
uso de contratos inteligentes é que, uma vez publicados, eles sao imutdveis e serdo exe-
cutados exatamente como foram programados, sem excecoes, essa caracteristica pode
ser usada para garantir a integridade das operacdes de compartilhamento de espectro,
uma vez que sempre se comportard conforme o esperado. Este tipo de abordagem
torna-se mais atrativo para a concepg¢ao da geréncia da WSDB.

Neste ponto, é importante ressaltar o papel da monetizacao e da cobranca de even-
tuais taxas no processo. O mercado secundario de espectro € idealizado com contratos
inteligentes fim a fim, isto €, realizados diretamente entre PU e SU, com a base de
dados fornecendo apenas a infraestrutura para realizacao do contrato. A licenca de es-
pectro € um ativo a ser negociado entre as partes com o pagamento de alguma moeda
(ou criptomoeda) no processo. Tomando como exemplo o que é feito na Blockchain
Ethereum, uma taxa € cobrada pela rede para a realizacdo de transagdes, por exemplo,
um contrato inteligente. No Ethereum, essa taxa ¢ dada em Gas, uma fragao muito
pequena da moeda desta DLT (o Ether). A taxa € utilizada como recompensa ha mi-
neradores da rede. No contexto de DSA, essa taxa pode ser vista como uma forma de
recompensar o administrador da rede 10T que realiza a tarefa de sensoriamento espec-
tral e disponibiliza estas informacdes para a base de dados. Assim sendo, a adocdo de
moédulos de sensoriamento espectral pelo administrador de uma rede IoT pode ser in-
centivada economicamente com taxas oriundas da realizacdo de contratos inteligentes
na plataforma da WSDB.

A solugao da fundagao IOTA € outro tipo de DLT chamada Tangle, que é um espécie
de DAG [60,61]. A motivacdo para a solu¢do da IOTA vem de duas desvantagens das
solucdes baseadas em Blockchain: o alto gasto de energia para executar uma rede e
os custos de transacdo, que podem inviabilizar algumas aplicacdes. Diferentemente
de uma Blockchain como o Ethereum, ndo existem mineradores ou taxas na Tangle
da IOTA. Uma caracteristica que da vantagem ao DAG frente a Blockchain diz res-
peito quanto a escalabilidade da rede. A Blockchain possui problemas intrinsecos
de gargalo conforme a rede cresce, limitados pela capacidade da rede de validar as
transagdes e completar novos blocos. Devido ao principio de validacdo do DAG, o
mesmo ndo possui este problema de crescimento em escala, enquanto a Blockchain se
torna mais lenta e menos produtiva a medida que cresce, ou seja, o tempo para realizar
uma transacdao aumenta, a Tangle se torna mais escaldvel e mais rdpido. A principal
desvantagem em utilizar a 7angle da IOTA € que ele ndo suporta contratos inteligen-
tes conforme mencionado em [62], no entanto, a IOTA criou um protocolo chamado
Qubic (Quorum-based Computations) [63,64], que propde trazer esta funcionalidade
dos contratos inteligentes para a Tangle. Caso isso concretize, este tipo de solucdo
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torna-se um excelente candidato para WSDB em ensaio reais. Devido ao baixo custo
energético das transacdes, a IOTA esta sendo aplicado para monetizar dispositivos [oT,
criando o que estd sendo chamado de “mercado de dados das coisas” ( things data mar-
ket) [65,66]. O DSA com transacdes operadas com a Tangle poderia ser, portanto, uma
forma de monetizar os dispositivos SSIoT na arquitetura proposta neste trabalho.

Para decidir em favor de uma DLT € necessario andlise do cendrio como um todo
e de quais caracteristicas devem possuir para atender aos requisitos. Em [67], um
importante estudo é feito levantando os multiplos cendrios onde a Blockchain poderia
ser empregado no CBRS. Entre os varios casos de uso citados pelo autor, o uso hibrido
da Blockchain com bases de dados convencionais faz-se vidvel para interface entre
administradores SAS (SAS-SAS), no sensoriamento espectral como um servigo (ESC-
SAS), no mercado de espectro através dos administradores SAS (SU-SAS-PU)

4.4 Aspectos de seguranca

Dentre as varias caracteristicas a serem pensadas no projeto como motivagao para
se adotar uma tecnologia viabilizadora, a segurancga, como um todo, é uma das mais
importantes. Quando se trata da seguranca neste contexto, ela pode se dar (i) nas
transmissoes dos usudrios da rede; (ii) na confiabilidade, disponibilidade e integridade
dos dados armazenados na WSDB e (iii) nas transacdes efetuadas através da base de
dados.

Dentre as possibilidades de agressdo a seguranca das transmissdes de uma rede
pode-se citar a tentativa de interceptacdo da mensagem por nds maliciosos, o ataque
através da geracdo de sinal interferente (jamming) ou a emulacdo do usudrio primdrio
(primary user emulation, PUE).

A seguranca da informacdo numa base de dados como a WSDB alimentada por
sensoriamento espectral, como a proposta neste trabalho, pode envolver tanto a confi-
abilidade da informacdo, uma vez que dispositivos maliciosos podem tentar produzir
falsos dados a fim de serem recompensados indevidamente, quanto a seguranga dos
dados, contra leitura e registro indevido pelos dispositivos maliciosos ou violagdo a
privacidade de ambos os usuérios, primdrio e secundario.

Em um dltimo cendrio, ao se autenticar transacdes de espectro através de uma base
de dados, fazendo a locagdo da licenca de um PU para um SU através de um contrato
na WSDB, ¢é necessdrio prover mecanismos para que as transacdes ndo possam ser
fraudadas.

Em [68], o autor fez uma ampla abordagem dos cendrios e de ameacas a seguranca
envolvidas no compartilhamento de espectro. A Figura 4.7 reproduz um diagrama com
a taxonomia das falhas e vulnerabilidades de seguranca, alguns exemplos levantados
pelo autor sdo citados para cada grupo. Também em [69] a seguranca das redes cogni-
tivas € abordada, as possibilidades de ataques e a taxonomia das vulnerabilidades. A
vantagem da andlise feita em [68] é que ela aborda de forma mais ampla os aspectos
de seguranca, seja para sensoriamento espectral, seja para base de dados. Em aborda-
gens de compartilhamento do espectro por sensoriamento espectral, vulnerabilidades
e ameacas podem ser levantadas para a camada fisica, para a camada MAC ou ainda
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Figura 4.7: Seguranca e ameacas no contexto do compartilhamento de espectro.

através de ambas as camadas. No que diz respeito ao compartilhamento do espec-
tro possibilitado por base de dados, as ameacas podem englobar a base de dados em
si, como a integridade e privacidade dos dados dos PUs e SUs, mas também falhas
relacionadas aos protocolos de acesso a base.

Modelos de DSA baseados em sensoriamento espectral estdo sujeitos a multiplas
falhas e ameacas de seguranca, as quais serdo analisadas segundo a taxonomia abor-
dada por [68]:

* Ameacas da camada fisica sdo ameacgas que impactam diretamente o processo
de sensoriamento espectral, levando a um comprometimento do sistema em si.
Dentre estas ameacas, levanta-se a PUE, onde o agressor emula a transmissao de
um PU impossibilitando a rede secundaria de transmitir devido a uma decisao
errada a respeito do uso do espectro, e a falsificacdo dos dados de sensoriamento
espectral (spectrum sensing data falsification, SSDF), onde os usuérios mal in-
tencionados enviam falsas medicdes de sensoriamento a fim de comprometer a
tomada de decisao em uma rede com sensoriamento espectral cooperativo.

* Ameacas da camada MAC sao ataques que podem impossibilitar as fungdes
de controle da rede cognitiva. Este tipo de rede trabalha com canais fixos ope-
rando com alguma tecnologia de multiplo acesso, como TDMA por exemplo,
que possibilita a comunicacdo entre a estacdo base e os varios SUs. Um usudrio
mal intencionado pode atacar justamente o canal de controle cognitivo (cogni-
tive control channel, CCC) a fim de desabilitar uma rede secundaria ou fazer
falsificacdo de beacons (beacons falsification, BF) utilizados para coordenar a
transmissao dos SUs.

* Ameacas através das camadas sao as formas de ataque que podem afetar mais
de uma camada da rede. Em redes cognitivas que fazem uso da tecnologia acesso
multiplo por verificagdo de portadora com prevengdo de colisdo (carrier sense
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multiple access with collision avoidance, CSMA/CA), apés realizarem o senso-
riamento, os CRs geram uma janela de tempo aleatéria que devem esperar antes
de transmitir, chamado de tempo de backoff. No caso de ocorrer uma colisdo na
transmissao, um tempo de backoff maior é gerado, o que pode crescer dobrando
ou de forma exponencial. O dispositivo mal intencionado pode trabalhar gerando
janelas de tempo muito pequenas e ganhando prioridade de transmissao frente a
outros usudrios, o que € chamado de ataque de pequena janela de backoff (small
backoff window, SBW). Esse tipo de ataque pode ser feito combinado com SSDF
e levando vantagem de vulnerabilidades entre multiplas camadas.

Quando o DSA ¢ viabilizado através de modelos de base de dados (WSDB por

exemplo), uma série de riscos passam a envolver a seguranca do sistema, incluindo a
confiabilidade e integridade dos dados contra modificacdes ndo autorizadas, a dispo-
nibilidade da informacdo mediante ataques de negacdo de servico (denial of service,
DoS) e a privacidade contra vazamentos. Num primeiro cendrio, pode-se analisar a
seguranca dos dados na WSDB como um todo, bem como a seguranca da informacao
no processo de acesso a base de dados.

* Ameacas a base de dados envolvem principalmente a questdo de privacidade,

como sao necessdrias tanto informacdes dos PUs quanto dos SUs no registro,
ambos os usudrios correm o risco de exposicdo de dados. Como levantado
por [68], as informagdes dos PUs possuem um certo grau de publicidade, uma
vez que devem ser repassadas aos SUs para que os mesmos possam valer-se do
compartilhamento do espectro. Contudo, se observar cenarios como o CBRS,
onde o usudrio protegido da rede sdo servicos governamentais € que podem in-
cluir questdes de defesa nacional, a privacidade destes PUs se torna peca chave.
Uma técnica de ataque que compromete a privacidade da localizacdo do SU ¢é
estudada em [70], chamada de deduc¢ao da localizacdo baseada na utiliza¢ao do
espectro (spectrum utilization-based location inferring, SULI), onde o usuario
malicioso pode deduzir a localizacdo de um SU através do seu uso do espec-
tro. Além da privacidade dos dados, a disponibilidade pode ser comprometida
caso ataques DoS sejam direcionados a base de dados e a confiabilidade dos da-
dos pode ser duvidosa caso o provedor da informacgdo seja uma rede que conte
com dispositivos maliciosos, algo similar ao que ocorre com a falsificacdo das
informacoes através de ataques PUE ou SSDF na abordagem de sensoriamento
espectral.

Ameacas ao protocolo de acesso sdo aquelas que podem ocorrer por meio
de vulnerabilidades no protocolo de comunicacdo entre SUs e a WSDB. Os
possiveis ataques ao protocolo de acesso a base de dados (database access pro-
tocol, DAP), levantados na concepgao por exemplo do PAWS, sdo: dispositivos
maliciosos camuflados como dispositivos registrados, ataques para modificar ou
impedir consultas a base de dados, ataques para modificar ou impedir respostas
da base de dados, dispositivos mal intencionados que atuem como uma base de
dados provendo falsas respostas ou a falsificacdo das informag¢des por meio de
ataques do tipo spoofing [19,71].

Dentre as vantagens que uma abordagem hibrida de sensoriamento espectral e base

de dados tem a oferecer estd o aumento da seguranga geral no compartilhamento de

Inatel



Capitulo 4 4.4. Aspectos de seguranca 43

espectro. As falhas que podem ser exploradas por uma abordagem acabam sendo com-
pensadas pela outra, tornando mais complicado o processo para o atacante. Pode-se ci-
tar por exemplo a PUE, no caso de uma rede cognitiva que detecte um radio emulando
o sinal do transmissor primdrio, o conhecimento prévio de que ndo existe nenhum
PU transmitindo em dada localizacdo possibilita que o sinal detectado pelo CR seja
analisado como de um dispositivo malicioso. Por outro lado, redes de sensoriamento
espectral podem ser utilizadas para fazer a detec¢do de usudrios primarios e disponi-
bilizar dados que ndo requisitem expor informacdes da privacidade do PU quando se
tratar de um usudrio critico (uma aplicacdo militar ou governamental sigilosa).

Em [72], um importante modelo de cooperacdo mitua entre a rede primadria e os
dispositivos secundérios é abordada. Um tipo de ataque que pode ocorrer nas trans-
missdes de uma rede é o chamado eavesdropping que pode atuar de forma a espionar
as comunicagdes de uma rede, a fim de interceptar o conteido da mensagem transmi-
tida (caso atue de forma passiva) ou at€ mesmo adulterar o conteudo da mensagem
(quando atua de forma ativa). Quando a rede primaria carece de seguranca, os SUs
podem atuar de forma cooperativa, retransmitindo a mensagem na rede € a0 mesmo
tempo adicionando interferéncia contra o usudrio malicioso (jamming cooperativo),
chamado de eavesdropper. Como moeda de troca, a rede primaria pode conceder o
acesso ao espectro aos usudrios secundarios.

Para a infraestrutura das redes [oT esse tipo de abordagem auxiliando a rede primaria
pode ndo ser vidvel frente ao gasto energético ou a complexidade extra atribuida, con-
tudo, pode ser vantajoso para as redes secunddrias que estejam valendo-se do com-
partilhamento do espectro habilitado pela base de dados. Os SUs podem receber uma
compensacdo ao atuarem auxiliando na seguranga da rede primdria. Essa compensacdo
pode ser concebida através de ferramentas no sistema de geréncia e troca de espectro
da base de dados, onde a contribuicdo dada pela rede secundéria pode servir como
moeda por espectro para a rede primaria.

Ainda no quesito de seguranca das transmissoes, quando se trata de bandas de inte-
resse governamental, como o CBRS, os SUs sdo comunicados pela base de dados para
cessar operagdo sempre que um dispositivo for transmitir, porém pode ser de interesse
de um usudrio mal intencionado interferir em sistemas de radares militares. Neste
ponto, uma infraestrutura de sensoriamento operando em tempo real, como a SSIoT,
pode ser util para detectar o usudrio malicioso e reportar aos agentes de seguranga a
geolocalizagdo do mesmo, uma vez que a ampla distribuicao de dispositivos permitiria
estimar a posi¢do com base nas poténcias recebidas em cada dispositivo.

O desempenho de técnicas de sensoriamento aliadas a base de dados para deteccdo
de sinais de radar j4 foi estudado em trabalhos como [15]. Isso pode ser explorado para
assegurar a confidencialidade do usudrio protegido, uma vez que € possivel fornecer a
base de dados a zona de exclusdo para os SUs que forem acessar o espectro, mas sem
a necessidade de comprometer neste exemplo as coordenadas de um sistema federal
de radar. Uma vez que a base de dados tradicional precisa destas coordenadas de um
usudrio protegido para que seja delimitada a zona de exclusdo, essa informagao critica
e sigilosa para este tipo de usudrio pode ficar exposta a vulnerabilidades e ataques
criminosos. O sensoriamento pode ser usado para modelar o mapa do ambiente de
radio sem a necessidade desta exposicao do PU inerente do modelo de base de dados,
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garantindo assim, maior privacidade e segurancga.

Quando se trata da base de dados, uma série de pontos podem ser abordados.
Quando se adota base de dados centralizada, existem riscos de seguranca envolvidos
relacionado a disponibilidade da informacado. Um problema critico que pode compro-
meter a disponibilidade dos dados € o chamado “ponto tinico de falha” quando se trada
de uma arquitetura de DSA baseada em uma tnica base de dados. Para lidar com
esse problema, um banco de dados distribuido € mais vantajoso. A realizacdo dessa
solu¢do distribuida requer um sistema de suporte que implemente confidencialidade,
integridade, disponibilidade e autenticidade. Logo, para construir uma base de dados
que cumpra esses requisitos, pode se usar bancos de dados convencionais, como SQL,
NoSQL ou ambos, podem ser explorados, ou uma solucdo baseada em DLT, ou ainda,
uma hibridizagao deles.

Em um cendrio de base de dados distribuido, uma outra falha pode acontecer, a
chamada “falha bizantina™ que ocorre quando dados inconsistentes estdo presentes na
base de dados. Como discutido em [73], algumas solucdes de base de dados dis-
tribuidas como uma entidade para auditar os dados pode ser utilizado para solucionar
o problema. Em outro caso, uma base de dados baseada em DLT j4 possui uma defesa
natural contra o problema do “ponto tnico de falha” devido a caracteristica descentra-
lizada das DLTs e para fazer qualquer novo registro nesse banco de dados, é necessario
que haja um consenso entre todos os participantes. O consenso também trata de uma
questao importante em relacdo aos bancos de dados distribuidos: a impossibilidade de
armazenar dados incoerentes ou entradas duplicadas (uma entrada duplicada em uma
DLT significa uma despesa dupla), isso resulta na garantia de que todos 0s nds parti-
cipantes da DLT possuem os mesmos dados. Desta forma, tecnologias DLT como a
Blockchain também oferecem ferramentas de protecdo contra “falhas bizantinas”.

Bases de dados centralizadas também s@o vulnerdveis a ataques DoS, cujo objetivo
¢ interromper o funcionamento do sistema. Em uma rede centralizada o ataque deste
tipo poderia levar desde a instabilidades quanto a suspensao dos servigos mantidos pela
WSDB. Em redes DLT, como as informagdes sdo armazenadas nos nés distribuidos
da Blockchain, a solucdo € capaz de se ajustar para lidar com os nds ausentes. Além
disso, a vantagem da gravacao imutdvel de informacgdes torna os registros da Block-
chain facilmente auditdveis. Qualquer organismo de regulamentagdo pode verificar as
informacdes na Blockchain como uma fonte confidvel, dependendo, € claro, da capa-
cidade de confianca dos participantes que leem e escrevem na Blockchain. Certifica-
dos assinados digitalmente, criptografia publica e mecanismos de confianca podem ser
adotados para autenticar e autorizar o acesso a esta WSDB.

Para solugdes hibridas, onde a base de dados pode ser alimentada por sensoria-
mento, o uso de DLTs também pode melhorar a seguranca desta rede, onde dispositi-
vos maliciosos podem ter como objetivo fornecer dados incorretos de sensoriamento
(SSDF), acessar ou modificar registros, ou ainda utilizar indevidamente o espectro.
Como € possivel utilizar dos mecanismos providos pela DLT para criar transacoes de
arrendamento da licensa de espectro no cendrio do DSA, esses dispositivos maliciosos
podem ser incluidos em uma lista negra e impedidos de participar de futuros contra-
tos para locacdo de espectro, desencorajando quaisquer comportamento malicioso ou
egoista por parte dos usudrios.
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As ameacas no entanto podem ocorrer na requisicao a WSDB bem como na res-
posta que ela retorna a rede secundaria. Para a comunicagdo com a base de dados,
o PAWS [19] define o HTTPS como protocolo de comunicagdo, fazendo uso do TLS
para a autenticacao.

O arrendamento da licenca de espectro, seja de carater de uso exclusivo de um PU
ou uma licenca de cardter prioritdrio como a PAL descrita no CBRS, é um impor-
tante meio a ser explorado e que é viabilizado pelo uso de base de dados. De forma
geral a base de dados permite que PUs, SUs, e usudrios que apenas prestam servigo
de sensoriamento interajam e facam trocas, seja em questdo de remuneracdo ou de
compensagdo. Por exemplo, um usudrio secundario pode adquirir fokens para acesso
ao espectro quando atuar contribuindo com a seguranca da transmissdo do PU, dis-
positivos de sensoriamento podem receber estes tokens ao prover informagdes para a
base de dados e que forem confidveis, como proposto em [46], ou outras formas de
interacao entre os atores presentes no DSA.

A atuacdo de usudrios maliciosos neste contexto pode acontecer por exemplo, na
tentativa de prover falsas informacdes de sensoriamento a base de dados, que pode ser
contornado através de um sistema de lista negra na base de dados distribuida baseada
em uma DLT. Tanto [46] quanto [72] trazem a concep¢ao de mecanismos distintos de
reputacdo para os dispositivos da rede. Se a base de dados do DSA for baseada em
tecnologias distribuidas, a adulteracdo dos dados € improvavel, uma vez que requer o
consenso dos nds da rede.

Transagdes de alocacdo de licenca efetuados através de contratos inteligentes in-
crementam ainda mais a seguranca da operacdo, mesmo que as partes ndo tenham
conhecimento ou confianga mutua, o contrato inteligente assegura que a transacao sO
serd completada quando os requisitos forem atendidos para ambas as partes, uma vez
que isso ocorre, o contrato € registrado na DLT e se torna imutdvel. Em redes baseadas
em DLTs como Blockchain ou Tangle, serd necessario o uso de sua respectiva moeda,
que desencoraja ainda mais comportamento mal intencionado nas operagoes.

Dessa forma, a seguranca nos varios aspectos abordados para o DSA pode ser apri-
morada ao se fazer uso das abordagens combinadas, sensoriamento espectral e base de
dados de geolocalizag¢do, ganhando-se maior privacidade para usudrios que necessitam
de tratamento especial e cobrindo vulnerabilidades que podem ser exploradas quando
as abordagens sdao empregadas de forma isolada. Além disso, o uso de novas tecnolo-
gias como base de dados distribuidas, baseadas em alguma DLT, além de mitigar falhas
inerentes as bases de dados convencionais, também viabiliza maior seguranca entre as
interacoes dos varios atores envolvidos no processo de DSA, como a rede primadria, a
rede secundaria e a rede de sensoriamento.

4.5 Sumario

Na Tabela 4.1 é apresentada uma relacdo com os principais elementos da proposta,
seus papéis dentro da arquitetura introduzida neste capitulo, bem como os elementos
diretamente relacionados, sejam os que fazem parte do elemento citado ou os agentes
que com ele operam. Nesta tabela, “rede”¢é utilizado para descrever a rede fisica, com
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os equipamentos de comunica¢do, enquanto “operador’descreve os responsdveis pela
rede.

Tabela 4.1: Sintese dos elementos, suas fun¢oes na arquitetura proposta e os elementos direta-
mente relacionados.

Elemento

Papel

Elementos relacionados

Rede primdrias

Rede secundarias

Redes IoT

Bases de dados (WSDB)

PAWS

Bancos de dados conven-

cionais

DLTs

Contratos inteligentes

Tarifas sobre transagdes de

espectro

Nicleo (core) da WSDB

Manter um registro ativo na base de dados para oferta
e alocag@o de espectro. Prover os dados dos trans-
missores para uso nos modelos de protecdo.

Realizar consultas periddicas a base de dados para
realizar ou renovar o acesso ao espectro. Implemen-
tar os pardmetros estabelecidos para prote¢do dos
usudrios primarios.

Fornecer dispersdo espacial e infraestrutura de rede
para implantagdo de médulos sensores de espectro.

Centralizar e manter o dominio da informagdo de
espectro; agregar as funcionalidades de geréncia do
espectro, registro das redes secunddrias e atribui¢ao
dos canais; fornecer as funcionalidades e infraestru-
tura para o mercado secundario de espectro.

Interface de acesso ao espectro entre as redes se-
cunddrias e a WSDB

Permitir o armazenamento do mapa de canais para
rdpida resposta a rede secunddria em cendrios que
ndo permitam altos atrasos associados as operagdes
em DLTs.

Implementar seguranca no processo de DSA e via-
bilizar o mercado secunddrio de espectro através de
contratos inteligentes.

Executar as transagdes de espectro diretamente entre
0s usudrios, permitir a monetizagao destas transagdes
e cobranga de taxas para manutengdo do ecossistema.

Permitir arrecadagio de recursos para o pagamento
de incentivos a rede IoT pela realizagdo da tarefa de
sensoriamento espectral.

Permitir a geréncia de todo o ecossistema, garantindo
as interfaces para as redes conectadas efetuarem o re-
gistro e solicitarem acesso ao espectro. Além disso,
fornecer a interface de comunicagio para os operado-
res e a interface de controle para entes reguladores.

Operador primdrios.

Operadores secunddrios, transmis-
sores e dispositivos secundarios.

Operadores 10T, dispositivos IoT,
modulos sensores de espectro e ga-
teways.

Bancos de dados convencionais,

DLTs e o PAWS.

Redes secundérias e WSDB.

WSDB

Contratos inteligentes.

DLTs: Ethereum e IOTA.

Operadores primdrios e operadores
secunddrios.

Operadores primarios, secundarios
e IoT.

Redes secunddrias, operadores
primdrios, secunddrios, IoT e
agéncia reguladora.

A nivel de segurancga da arquitetura, destacam-se trés cendrios levantados: (i) dos

protocolos entre a rede IoT e a WSDB; (i1) da solugdo para o DSA; e (ii1) da integridade
da base de dados e confiabilidade das transagdes de espectro. Para segurancga entre a
rede [oT e a base de dados € sugerido o uso de protocolos que permitam encriptagao
dos dados e outras técnicas de protecao, uma alternativa menos segura ¢ o MQTT, ou-
tras como o HTTPS e o AMQP oferecem mais prote¢do. Estes protocolos precisam
ser testados em uma solugdo real para avaliar o desempenho e definir os melhores. No
contexto geral do DSA, foi demostrado que a cooperacdo entre as técnicas de senso-
riamento espectral e base de dados pode incrementar a seguranca do processo. Uma
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abordagem hibrida € capaz de mitigar ataques com informagdes prévias de transmis-
sores e assegurar privacidade a usudrios criticos. Por ultimo, a integridade da base de
dados pode garantida com o uso de DLTs, como o Blockchain, e transacdes de espectro
realizadas por meio de contratos inteligentes sao imutdveis uma vez publicado na rede.
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Conclusoes e oportunidades futuras

Neste trabalho foi apresentada uma revisdo das caréncias atuais no cenério de com-
partilhamento de espectro, seguido da proposta de uma nova arquitetura baseada em
redes Internet das coisas (Internet of things, IoT) para sensoriamento espectral e um
modelo de geréncia de espectro integrado com esta arquitetura baseado em tecnologia
de registro distribuido (distributed ledger technology, DLT).

A dispersao de dispositivos 10T pode ser um grande facilitador para que os da-
dos de sensoriamento espectral, mantidos em uma base de dados, possam refletir com
maior fidelidade a ocupagdo do espectro em determinadas localidades. Além disso,
podem fornecer maior privacidade no compartilhamento de espectro, quando se tra-
tar de usudrios governamentais ou aplicagdes militares, como exemplo, os sistemas de
radar no servigo de radio banda larga do cidaddo (citizens broadband radio service,
CBRS). O uso DLTs por sua vez, traz diversos beneficios e funcionalidades ao cenério
de geréncia do espectro, viabilizando um modelo de alocac¢do de bandas dindmico mais
eficiente que a alocagdo fixa, benéfico tanto aos detentores das licencas, aos usudrios e
aos o0rgaos de controle.

O cardter de integracdo e seguranca da arquitetura proposta foi analisado com base
nas deficiéncias existentes nos modelos convencionais de compartilhamento de espec-
tro atuais. Dentre as vantagens do uso de DLTs, esta a integridade, confiabilidade e
imutabilidade dos registros, que sao cruciais para aumentar a seguranga € cobrir as
falhas dos modelos em uso.

Um dos maiores os desafios existentes para a concep¢ao da rede Internet das coisas
com sensoriamento espectral (spectrum sensing Internet of things, SSIoT) € a criacdo
de médulos de sensoriamento espectral de baixissimo custo e com eficiéncia energética
para serem acoplados a dispositivos [oT. Na pesquisa apresentada no Apéndice I foi
investigado o uso de uma tecnologia de mitiga¢cdo de interferéncia do protocolo Blue-
tooth como alternativa de baixo custo para realizar o sensoriamento espectral. A partir
da prova de conceito criada abre-se oportunidade para desenvolvimento de protétipos
funcionais para essa tarefa.

Um modelo para a constru¢do da arquitetura proposta e integracdo com a base de
dados de espectro é deixada no Apéndice Il como caminho para investigacao em tra-
balhos futuros. Aprimoramentos no conceito e avaliacdo pratica do desempenho sao
campos a serem explorados.
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Outra oportunidade € um estudo de caso para a monetizac¢ao de espectro e da econo-
mia que € proposta entre os usudrios pra alocagdo do espectro via contrato inteligente.
Como serdo pagas as trocas por espectro? Qual moeda? Moeda real ou uma cripto-
moeda atrelada a DLT? Estas questdes sdo alguns dos desafios deixados. Ainda no que
compete ao uso de DLTs, o tempo de transagao neste tipo de rede € normalmente alto.
Considerando que a base de dados deve habilitar a rede secundaria em um espaco de
tempo muito menor, algumas solugdes da rede devem ser disponibilizadas ainda utili-
zando base de dados convencionais. E oportuno a investigagio dos melhores métodos
para o emprego de DLT's na arquitetura, mantendo a seguranca nos contratos de espec-
tro entre usudrios, mas ao mesmo tempo, assegurando um baixo tempo de resposta na
consulta pelo mapa de disponibilidade de espectro e permissao de acesso aos canais. O
uso da arquitetura modular, tal qual apresentada no Apéndice II, pode contribuir para
uma construcdo hibrida da solu¢@o que atinja estas metas.
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Apéndice 1

Sensoriamento Espectral via Modo
AFH do Padrao Bluetooth

Uma das necessidades para a viabilizagdo da arquitetura proposta no presente tra-
balho € a constru¢cdo dos mddulos de sensoriamento espectral de baixo custo e baixo
consumo energético. Dentre as pesquisas desenvolvidas, uma prova de conceito para o
uso do modo adaptativo de saltos em frequéncia (adaptative frequency hopping, AFH)
presente no padrao Bluetooth para a deteccdo da ocupacdo espectral.

O protocolo Bluetooth desenvolvido pelo Bluetooth Special Interest Group (S1G) é
um padrdo de comunicagao sem fio operando na banda industrial, cientifica e médica
(industrial, scientific and medical, ISM) de 2.4 GHz. Sua ultima versdao € a 5.2,
apresentada em 6 de janeiro de 2020 [74]. Na geracdo do Bluetooth 5.0 houve a
combinacdo de tecnologias de versdes anteriores que caracterizavam dois modos dis-
tintos de operagao do padrao, o Bluetooth 1.0/2.0, basic rate (BR)/enhanced data rate
(EDR) e o Bluetooth 4.0 conhecido como Bluetooth low energy (BLE).

O Bluetooth BR (1.0) operava utilizando 79 canais de 1 MHz de largura de banda,
transmitindo com modulacao Gaussian frequency-shift keying (GFSK) e atingia taxas
de transmissdo da ordem de 1 Mbit/s. Na versdo seguinte, o Bluetooth EDR (2.0), o
protocolo continuou a utilizar da mesma divisdo de canais, porém passou a adotar os
esquemas de modulagdo do tipo quaternary differential phase-shift keying (QDPSK)
e differential 8-level phase-shift keying (8DPSK), o que elevou a taxa de transmissao
para a casa dos 3 Mbit/s [75].

O BLE inicialmente nao foi um padrao desenvolvido pelo Bluetooth SIG, mas sim
em paralelo nos laboratérios da Nokia sob o nome de Wibree. O padriao desenvolvido
pela Nokia tinha como objetivo um baixissimo consumo de energia, o que o tornaria
adequado para sensores e dispositivos méveis limitados em energia. Posteriormente, o
Bluetooth SIG incorporou o Wibree na especificagdao 4.0 do Bluetooth, dando origem
ao BLE [76]. Nesta versdo, a comunicagao passou a ser feita através de 40 canais de 2
MHz de largura de banda e ndo mais os 79 canais de 1 MHz.

Desde a sua especificagao 1.2, o Bluetooth adota a tecnologia AFH para combater
a interferéncia oriunda de outros sistemas de comunica¢do, muito comum na banda de
2,4 GHz. Essa técnica utiliza um mapa reconfigurdvel de canais alocados ao processo
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Host application

API1 | API2 | API.. | APIn Bluetooth
Audio | L2CAP (dados) | Controle o
HCl driver o8

Host Controller Interface (HCI)

HCl bus |

Host Controller Interface (HCI)

HCI Firmware Bluetooth
Link Manager Protocol (LMP)
Baseband Link Controller (LC) controller

Hardware Bluetooth

Figura I.1: Camadas da arquitetura do protocolo Bluetooth.

de espalhamento espectral por saltos em frequéncia (frequency hopping spread spec-
trum, FHSS) adotado na interface aérea do padrdao. No FHSS, a frequéncia do canal
de comunicagdo entre o dispositivo mestre e o dispositivo escravo € alterada de forma
pseudo-aleatdria. A sequéncia de saltos em frequéncia contém 227 saltos que ocorrem
1600 vezes por segundo, resultando em um periodo de 23,3 horas até que a sequéncia
se repita. Durante a conexao Bluetooth, tanto o transmissor quanto o receptor conhe-
cem o padrio pseudo-aleatorio, que é calculado baseado na temporizagdo (clock) do
dispositivo mestre dentro da piconet [77].

Na comunicacio Bluetooth, um mapa de canais mantido entre os dispositivos mes-
tre e escravo. Canais livres de interferéncia sdo classificados como disponiveis, ou seja,
canais que fardo parte da sequéncia de saltos em frequéncia, neste caso atribuindo-os
o bit 1. Caso seja detectada uma interferéncia suficientemente alta, estes canais sdo
classificados como desabilitados, ou seja, os mesmos ndo fardo parte da sequéncia
de saltos, neste caso atribuindo-se o bit 0. As métricas utilizadas para atribuir essa
classificacdo normalmente sdo: taxa de erro de bit (bit error rate, BER), taxa de erro
de pacote (packet error rate, PER), indicador da poténcia do sinal recebido (received
signal strength indicator, RSSI), razao sinal-ruido (signal-noise ratio, SNR) ou de
alguma combinacao destas métricas [77].

Considerando o uso do BLE, os 40 canais de comunicagio sao enumerados de 0 a
39, sendo que os canais de 0 a 36 sdo utilizados para a comunicagdo de dados enquanto
os canais 37, 38 e 39 sdo canais reservados para controle da comunicagdo, recebendo o
nome de advertising channels. Os canais de dados sdo enumerados de forma sequen-
cial no espectro, enquanto os canais de controle sdo distribuidos de forma que o canal
37 seja o primeiro da banda, o canal 38 seja localizado entre o canal 10 e o canal 11, e
por ultimo o canal 39 localizado no final do espectro.

Na pratica, o AFH € uma fungdo do protocolo de gerenciamento de enlace pro-
tocolo de gerenciamento de enlace (link manager protocol, LMP) que € responséivel
por gerenciar a conexdo entre os dispositivos e é parte da camada de controle (Blue-
tooth controller). Dados e fungdes pertencentes a fungdes desta camada inicialmente
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ndo foram pensados para terem uso por camadas superiores € usados em quaisquer
aplicacdes, uma vez que se referem a conexdo entre os equipamentos. A camada de
controle nem sempre é de codigo aberto, isso pode limitar como definir a métrica
utilizada para classificar os canais. Além disso, nem toda pilha para a camada de hos-
pedeiro (Bluetooth Host) possui fungdes definidas leitura do mapa AFH, quando for
disponivel, ela serd parte da interface host-controlador (host controller interface, HCI),
que é quem prové ferramentas para, se necessario, acessar dados da camada fisica. A
Figura 1.1 exemplifica a arquitetura Bluetooth.

I.1 Aplicacao do AFH para sensoriamento espectral

Basicamente, o sensoriamento espectral através do modo AFH do padrao Bluetooth
consiste em realizar, em um ambiente controlado, a leitura do mapa de canais dos saltos
em frequéncia. Como ilustra a Figura 1.2, dois dispositivos Bluetooth sao mantidos co-
nectados de forma cabeada de forma a manter a conexao livre de interferéncia externa.
Ao enlace € adicionado um combinador ligado a uma antena responsdvel por rece-
ber o sinal que se deseja detectar e utiliza-lo como fonte interferente na comunicagao
Bluetooth.

oscilador

local <7

antena para

q sensoriamento

atenuador combinador ] I Z RF Bluetooth

escravo
mapa de atenuador atenuador
canais variavel

Figura 1.2: Configuracdo de hardware para sensoriamento via Bluetooth.

Bluetooth
mestre

O sinal sensoriado recebido pela antena € amplificado por um amplificador de baixo
ruido (low noise amplifier, LNA) e tem sua frequéncia transladada para a faixa de
frequéncias de operacdo dos transceptores Bluetooth (2.4 GHz), caso tal sinal esteja
fora desta faixa. A translacdo € realizada pelo batimento (multiplica¢do) do sinal de
saida do LNA pela portadora senoidal gerada pelo oscilador local. O sinal resultante
do batimento € acoplado ao enlace Bluetooth por meio do combinador (splitter ou
combiner). Atenuadores estdo presentes no sistema para que o nivel de poténcia da
comunicacao dos dispositivos Bluetooth seja colocado em um limiar proximo ao de
classificacdo do canal como desabilitado, de forma que o menor sinal interferente re-
cebido pela antena de sensoriamento seja capaz de alterar a classificacdo de um ou
mais canais no mapa do AFH. A leitura do mapa € entdo feita através de uma fungao
especifica da HCI, permitindo interpretar os canais desabilitados como se a corres-
pondente porcdo do espectro esteja em uso € os canais habilitados como faixas de
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frequéncias ociosas.

O sensoriamento espectral através do AFH nao permite utilizar vérios dispositivos
para uma fusdo de dados no cendrio cooperativo, uma vez que a consulta do mapa de
canais no dispositivo mestre ird reportar um dado bindrio de canal livre ou ocupado.
Entretanto, pode-se valer de véarios médulos de sensoriamento como aquele ilustrado
na Figura 1.2, voltados para a implementacdo de um sensoriamento espectral coope-
rativo com fusao de decisdes a fim de aumentar a precisdo de deteccao em relacdo ao
sensoriamento nao cooperativo. Como trata-se de um sistema de baixo custo com-
parado aos hardwares atualmente utilizados para sensoriamento espectral, almeja-se
atingir as métricas de desempenho por meio da alta densidade e distribui¢do dos dispo-
sitivos em vez de alta qualidade individual no sensoriamento, o que se pode conseguir
com o acoplamento de médulos de sensoriamento a dispositivos 10T. Esta medida visa
prover um amplo sistema de sensoriamento espectral, com elevada resolucao espacial
e abrangéncia. Os resultados do sensoriamento podem entdo alimentar bases de dados
de ocupacdo espectral, as quais podem ser consultadas pela rede secundéria, elimi-
nando a necessidade de se ter rddios cognitivos (cognitive radios, CRs) equipados com
a funcionalidade de sensoriamento.

I.2 Prova de conceito

Para realizacdo da prova de conceito foram utilizados, como dispositivos Bluetooth,
dois médulos system-on-a-chip (SoC) ESP32 produzidos pela empresa Espressif Sys-
tems [78]. Além destes, foi utilizado um equipamento de radio definido por software
Ettus USRP B210 como gerador de sinal interferente na comunicagdo entre os ESP32,
bem como um computador para a leitura do mapa de canais do AFH. A Figura 1.3
apresenta os principais dispositivos utilizados, bem como suas interconexoes.

Dispositivo mestre Computador
USRP B210 =gy [T i
: E -
. E [Fe = E ‘ . USB
Sinal |:>
interferente _ S Leitura do mapa
Link de canais do AFH
Bluetooth

Dispositivo
escravo

Figura 1.3: Montagem da prova de conceito do sistema de sensoriamento via AFH do padrdo
Bluetooth.

O ESP32 ¢ um microcontrolador de baixo custo com diversas funcionalidades ja
integradas, diversos pinos de entrada e saida analdgica e digital, além de interfaces de
conexdo Bluetooth e WiFi. Suas varias versdes podem ser encontradas no mercado
pelo preco unitario de menos de 10 ddlares americanos. A versao escolhida para este
projeto foi o ESP32-WROOM-32U, que oferece conectores Hirose U.FL em vez de
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antenas integradas, permitindo ligar os dois dispositivos de forma cabeada como prevé
a Figura I.2. A Tabela I.1 lista algumas das especificacdes do ESP32-WROOM-32U.

Tabela I.1: Algumas especificacées do ESP32-WROOM-32U.

Item Especificagdo

Memoria Flash SPI 4 MB

Cristal integrado 40 MHz

Antena Conector U.FL

WiFi 802.11 b/g/n

Bluetooth versao 4.2 compativel com
BR/EDR e BLE

Sensibilidade de recepgao —97 dBm

(Bluetooth)

Poténcia de transmissdo Controldvel de —12 a +9 dBm

(Bluetooth)

Tensdo de alimentagdo 3.0a3.6 VDC

Corrente minima 500 mA

Como a sensibilidade do ESP32 ¢ elevada, a poténcia de transmissao foi configu-
rada para seu valor minimo de —12 dBm. Além disso, uma atenuacao total de 30 dB foi
inserida no enlace de comunicacao para deixar os estados dos canais proximos do li-
miar de classificacdo, como desabilitados, e para evitar danos aos ESP32 que poderiam
ser causados por elevada poténcia do sinal interferente gerado pela USRP B210.

Para a programacao foram utilizadas as linguagens C/C++ com as ferramentas pro-
vidas pelo fabricante, chamadas de ESP IDF tools [79]. O sistema operacional de
tempo real (real time operational system, RTOS) embarcado foi o FreeRTOS [80] e a
pilha (stack) do protocolo Bluetooth utilizada para camada de host foi o Apache Nim-
BLE [81]. Apesar de as ferramentas de programacio do ESP32 serem em grande parte
de cddigo aberto, a camada de controle do protocolo Bluetooth é de cédigo fechado
e proprietario do fabricante do chip, ndo sendo, portanto, passivel de substitui¢cdo ou
alteracOes nesta parte do firmware.

A programacdo do cédigo compilado em ambos dispositivos foi feita partindo de
duas aplicagdes de exemplo existentes na biblioteca do NimBLE. Para o dispositivo
mestre o codigo base utilizado foi o do exemplo blecent e para o escravo o codigo base
foi o do exemplo blephpr. Como o FreeRTOS permite que se executem tarefas (fasks)
simultaneas no microcontrolador, foi adicionada uma aplica¢ao no c6digo responsavel
pela manipulacio dos dados lidos do mapa de canais e exibi¢do serial dos mesmos na
tela do computador. A arquitetura do cédigo utilizado na programacao do dispositivo
mestre € exemplificada na Figura 1.4.

Na pilha de host NimBLE para implementac@o do protocolo Bluetooth existe uma
funcdo da camada HCI que permite a leitura do mapa de canais do AFH. Esta funcdo
¢ utilizada através da tarefa responsavel pela comunicacio do dispositivo, a qual é ba-
seada nos dois exemplos anteriormente citados. A mesma pode ser utilizada sob a
sintaxe:

return=ble_hs_hci_read_.chan_map (conn_handle, output),

cujos principais campos sdo assim descritos:

Inatel
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ble_hs_hci_read_chan_map Formatacdo e exibicdo dos dados

blecent task Aplicacdo do usuario

NimBLE stack (host)

FreeRTOS

ESP32 Hardware

Figura 1.4: Arquitetura de codigo no dispositivo mestre utilizado nos testes.

* return: € o comando de retorno da funcdo. A funcdo de leitura do mapa de
canais € uma funcao do tipo int, cujo valor inteiro retornado indica o estado
da requisi¢do. Caso retorne zero, indica que a leitura do mapa de canais foi
bem sucedida; caso contrario, a fun¢do foi negada ou ndo pdde ser executada
por causa de algum erro, como por exemplo, nenhuma conexdo ativa entre os
dispositivos.

* conn_handle: informa de qual conexdo se deseja fazer a leitura do mapa de
canais, uma vez que pode haver mais de uma conexao ativa. Esta varidvel é do
tipouintl6_t.

* output: é o parametro de saida da funcdo que receberd o mapa de canais.
Trata-se de um vetor de 5 posi¢des do tipo uint 8_t, ou seja, um vetor onde cada
posicao representa 8 bits e cada bit representa o respectivo canal. A primeira
posi¢do representa os canais de 0 a 7, e a segunda posi¢do representa os canais
de 8 a 15, e assim até o ultimo bit da ultima posi¢cdo, o qual representa o canal
39.

De forma a facilitar a leitura do mapa de canais na varidvel de saida durante o
monitoramento via interface serial do computador, uma fun¢do com execu¢dao como
segunda tarefa no sistema operacional foi criada para organizar os dados existentes em
um vetor de 40 posicdes no qual o indice da posicao coincide com o indice do canal a
ser analisado. Para cada um dos 5 Bytes da varidvel de saida aplica-se uma madscara a
fim de identificar se o bit de interesse € 1 ou 0, o que € feito para os 8 bits de cada um
dos 5 bytes de forma que o retorno desta fungdo indexe corretamente cada canal. Os
canais 37, 38 e 39, como antes mencionado, sdo canais de controle da comunicagao e,
por isso, sempre constardo com o valor 0 no mapa de canais, uma vez que 0s mesmos
nao sdo participam do processo de AFH.

Durante os testes constatou-se que a forma como o AFH foi implementado no con-
trolador do Bluetooth do ESP32 ndo gerava o mapa de canais da maneira esperada,
em concordancia com os canais afetados de forma controlada pela USRP. Por ser uma
parte de cédigo fechado do firmware, ndo foi possivel concluir o método utilizado para
classificagao dos canais como ocupados. Os mesmos alteravam de forma muito rapida,
nao sendo possivel obter dados confidveis nas requisi¢oes feitas. Para contornar o pro-
blema criou-se um esquema de janela temporal, onde o mapa de canal final apés um
periodo era calculado através de um E-16gico entre todas as requisicoes feitas durante
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aquele tempo. Dessa forma foi possivel detectar sinais gerados pela USRP na banda
de opecao do Bluetooth, os quais podiam ser visualizados através do prompt de co-
mando do Windows. A Figura 1.5 exemplifica, na linha superior, o caso a leitura dos
canais sem a deteccdo de nenhuma interferéncia na banda. Na segunda linha, quatro
canais no centro da banda foram desabilitados no mapa de canais do AFH por estarem
sob interferéncia, neste caso um ruido de 8 MHz de banda foi adicionado ao enlace de
comunicagao.

Channel map: 1111111111111111111111121111111111111000

Channel map: 1111111111111111110000111111111111111000

Figura 1.5: Exemplo de medicées do mapa de canais do AFH.

O sistema se mostrou capaz de detectar o sinal através da tecnologia AFH, contudo,
espera-se que outros hardwares possam entregar leitura similar sem a necessidade da
criacdo da janela temporal de leituras do mapa de canais, fato constatado em testes
preliminares utilizando um smartphone Android como dispositivo mestre e o0 ESP32
como escravo. A partir desta prova de conceito inicial, abrem-se oportunidades para
novos testes e amadurecimento da tecnologia visando médulos de sensoriamento es-
pectral de baixissimo custo e consumo energético. A técnica utilizada baseia-se na
andlise do impacto que um sinal interferente gera e nao no processamento de amostras
do sinal. Oportunidades para um aprimoramento da técnica ficam em aberto. Uma
segunda etapa de prototipagem e avaliacdo da prova de conceito comegou a ser desen-
volvida utilizando-se do Raspberry Pi 3 e da pilha BlueZ do sistema operacional Linux,
buscando resultados mais precisos e como previstos no AFH do padrao Bluetooth, sem
a necessidade da criacdo de janelas temporais via software da aplicagdo. Outra opcao
existente ndo avaliada € migrar a implementagao para o Bluetooth BR/EDR.
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Proposta de arquitetura para a base de
dados

E uma tarefa complicada desenvolver as diretrizes para a construgio de um banco de
dados de espaco em branco para gerenciar o compartilhamento dinamico do espectro
entre usudrios e reguladores. Esta secdo apresentard uma visdo de arquitetura para
esta tarefa, porém, € necessario ressaltar que esta é apenas uma das solugdes possiveis
para constru¢cdo de banco de dados. Além disso, o foco deste desenho de arquitetura
€ demonstrar os requisitos de interconexao entre os sistemas de sensoriamento, base
de dados e geréncia espectral, levantando os pontos cruciais para o desenvolvimento
pratico desta solug@o. A Figura II.1 ilustra por completo o projeto de arquitetura.

Algumas das entidades propostas para a integracdo do recurso de sensoriamento
com o banco de dados: registro do dispositivo sensor, servico de identidade do dispo-
sitivo sensor, gerenciador de sensor e API de gerenciamento. O registro do dispositivo
sensor € o banco de dados que armazena registros da rede IoT de sensoriamento e
seus dispositivos, este se faz necessario para que a base de dados de espaco em branco
(white space database, WSDB) admita a infraestrutura de sensoriamento no sistema. O
servico de identidade do dispositivo sensor € responsavel pela identificagdo especifica
dos dispositivos, com seus dados de localizacdo, permitindo a WSDB enviar consultas
para determinados clusters para realizacdo de sensoriamento. Além disso, o gerencia-
dor de sensor refere-se a todas as fungdes e ferramentas para se comunicar e controlar
o dispositivo sensor. A API de gerenciamento do bloco de sensoriamento sao recur-
sos para processar os dados de deteccdo, tomar a decisdo global acerca do espectro,
responder as solicitagdes do nicleo da base de dados e fornecer meios para monetizar
a rede de detec¢dao. Neste desenho de arquitetura, a ligacao azul é utilizada no dia-
grama para representar o trafego de dados, como as informacdes de sensoriamento em
tempo real (ou periddicos) encaminhados para o nucleo da base de dados, enquanto
isso, a ligacdo amarela representa o fluxo de aplicacdo e controle, normalmente entre
o nucleo e as entidades que atuardo no gerenciamento da rede.

A abordagem convencional, dentro da WSDB proposta nesta se¢do, tem os recur-
sos de protecdo por geolocalizacdo com o recurso de locacdo de licencas de espec-
tro conectados. Para este mddulo, existem as seguintes entidades: diretério de re-
gistro do usudrio primario (primary user, PU)/usudrio secundério (secondary user,
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a rede SSIoT.
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SU), gerenciador de transacdes, ferramenta de processamento de zonas de exclusao de
geolocalizagdo e API de gerenciamento. Outros itens representados sao o modelo de
propagacdo de canal e os dados de relevo, os dados do transmissor PU/SU e o contrato
inteligente da Blockchain.

O diretério de registro do PU/SU refere-se aos diretorios onde sdo armazenadas
as informagdes do registro e dos transmissores dos usudrios do espectro. Os dados
do transmissor PU/SU desses diretérios contém as informagdes que serdo usadas para
calcular as zonas de protecao para os usudrios. O modelo de propagacao de canal e
os dados do relevo referem-se as demais informagdes necessarias para calcular as zo-
nas de protecdo, por exemplo, os modelos de propagacdo Longley-Rice, curvas-F e
Okumura. A ferramenta de processamento de zonas de exclusdo de geolocalizacao é
a capacidade de computagdo em nuvem, que calcula as zonas de prote¢do com base
nos dados dos transmissores dos usudrios, dados do relevo do terreno e registros de
transagdes de contratos inteligentes. O gerenciador de transacdes € responsdvel por
aplicar regras a locacgdo de licencas do espectro de acordo com as politicas dos regula-
dores e viabilizar a troca do espectro através de contratos inteligentes da Blockchain. A
API de gerenciamento pode parecer redundante neste bloco, mas aqui ela representa os
recursos e fungdes para gerenciar esta parte especifica do sistema, sendo responsavel
por fornecer a disponibilidade do espectro, os parametros operacionais permitidos e as
zonas de protec¢ao.

O motivo de cada sistema possuir sua propria API de gerenciamento sao os dife-
rentes requisitos existentes para cada um. Além disso, € possivel que a constru¢do
destes dois sistemas seja feita separada e com tecnologias diferentes, por exemplo,
usando bancos de dados convencionais, também empregando DLTs ou ainda solucdes
hibridas. Desta forma, cada um dos sistemas dentro da WSDB pode ter uma API de
gerenciamento propria para se comunicar com o nucleo.

Outro ponto de extrema importancia é a prote¢ao dos usudrios secundarios, uma
vez que no recurso de locacao de licenga os mesmos podem adquirir as licencas de es-
pectro, eles devem receber protecdo contra interferéncias de acordo com a licenca que
compraram. Dessa forma, para o cdlculo das zonas de protecdo, deve-se considerar
os direitos adquiridos pelos SUs. Tendo em vista estas consideracoes, o presente es-
tudo aborda as zonas de protecdo por geolocalizacdo e o recurso de locacdo de licenca
operando juntos. A projecao das zonas de exclusdo é calculada utilizando de uma co-
nexdo com as ferramentas de contrato inteligente, utilizadas para validar os dados dos
SUs que adquiriram licengas e assim serem tratados como um PU enquanto o contrato
inteligente estiver em vigor.

O nucleo da base de dados € composto do armazenamento do registro de usuarios
do espectro e o armazenamento de dados do espectro. O diretdrio de registro do PU/SU
mencionado anteriormente faz parte do armazenamento do registro de usudrios do
espectro, enquanto o armazenamento de dados do espectro contém a informacgao de
utilizacdo do espectro e a disponibilidade dos canais. Além disso, a entidade de ge-
renciamento e processamento de espectro € responsavel pelas tarefas de computagdo,
requisicdo as APIs de gerenciamento de fontes de dados, aplicacdo das politicas e
regras dos reguladores para compartilhamento de espectro, permitir que os usudrios
acessem o espectro, monetizar os cendrios de detec¢ao/locacdo de licenga e controlar
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todo a WSDB. A governanga de espectro dos 6rgados reguladores representa as ferra-
mentas € APIs que ddo a autoridade reguladora o poder de gerenciar o sistema, que
inclui fungdes para implementar regras, monitorar, auditar e métricas para analisar a
eficicia da acesso dinamico ao espectro (dynamic spectrum access, DSA).

Este conceito nao se limita a um cendrio de uma unica banda, mas ele depende da
banda de frequéncia dos dispositivos sensores de espectro e da faixa de frequéncia do
modelo de propaga¢do de canal utilizado. Por exemplo, médulos de sensores proje-
tados para banda de televisdao (TV) e o modelo Okumura funcionam para espagco em
branco na banda de TV (TV white-spaces , TVWS). Se o alvo for a banda CBRS,
novos requisitos e novas especificacoes de moédulos de sensores de espectro e outros
modelos de propagacdo sdao necessarios. Essa capacidade torna a proposta versatil a
mudancas nas politicas de alocagao de espectro de acordo com o 6rgao regulador.
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