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70 ser humano é um animal filosofante: s
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parte da sua humanidade. E preciso filosofar,
portanto: pensar tdo longe quanto pudermos,
e mais longe do que sabemos. Com que
finalidade? Uma vida mais humana, mais
licida, mais serena, mais razodvel, mais
feliz, mais livre...”

André Comte-Sponville
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Resumo

REZENDE, T. T. Arquitetura Hibrida Terrestre/Satélite para Distribuicio de Contetidos em Areas Re-
motas com 5G [dissertacdo de mestrado]. Santa Rita do Sapucai: Instituto Nacional de Telecomunicacdes;
2020.

Considerando o avango das tecnologias exponenciais e seus efeitos nos cendrios atuais de geracdo,
controle e transmissdo de informagdo, o ambiente 5G demandara a tecnologia de satélite para a implanta-
¢do de redes de acesso sem fio, em dreas remotas ou pouco atendidas, desempenhando um papel impor-
tante ao lado das tecnologias terrestres existentes. O uso de comunicacdo via satélite por tecnologias
Geoestaciondrias (GEO) e Nao-Geoestaciondrias (NGEO) para estabelecer comunicagdo entre as redes
de acesso, nicleo e de dados ¢ tema a ser desenvolvido. Esse estudo visa explorar essas demandas, cri-
ando cendrios de arquitetura hibrida terrestre/satélite para o ecossistema 5G, representativos dos desafios
enfrentados e de possiveis caminhos para o desenvolvimento tecnolégico no Brasil. Esse trabalho parte
da revisao e andlise da conexao via satélite para atendimento das redes 5G dentro do contexto de tecno-
logias emergentes de suporte e geréncia de redes, como: Content Distribution Network (CDN), Identity
Driven Network (IDN), Information-Centric Networking (ICN) e Future Internet (FI), até a integragdo
de componentes de uma arquitetura hibrida terrestre-satélite para a distribuicao de contetidos com uso de
cache de rede. O trabalho pretende apresentar uma arquitetura de conexao via enlace satélite real SES-14
para distribuicdo de conteidos em redes 5G operando com o modem 5G Long Range. Nesse contexto,
sdo apresentadas as tecnologias selecionadas para a integragdo, suas configuragdes em ambiente real, a
andlise de desempenho e as licdes aprendidas. Para o ambiente experimental, foram utilizados modems
5G Long Range desenvolvidos no Inatel e equipamentos de conexao por satélite da SES com modem
COMTECH CDM-760. Os resultados mostram que o uso de cache traz grande beneficio a distribuicdo

de conteidos em rede hibrida terrestre-satélite para 5G.

Palavras-Chave: 5G, satélite, 6rbita GEO, CDN, Redes Distribui¢ao de Contetddo, ICN, Técnicas Ca-

che.



Abstract

REZENDE, T. T. Hybrid Terrestrial / Satellite Architecture for Content Distribution in Remote Areas
with 5G [dissertacdo de mestrado]. Santa Rita do Sapucai: Instituto Nacional de Telecomunicacdes;
2020.

Considering the advancement of exponential technologies and their effects on the current scena-
rios of generation, control and transmission of information, the 5G environment will require satellite
technology for the deployment of wireless access networks in remote or underserved areas, playing an
important role alongside existing terrestrial technologies. The use of satellite communication by Geos-
tationary (GEO) and Non-Geostationary (NGEO) technologies to establish communication between the
access, core and data networks is a topic to be developed. This study aims to explore these demands,
creating scenarios of hybrid terrestrial / satellite architecture for the 5G ecosystem, representative of
the challenges faced and possible paths for technological development in Brazil. This work starts from
the review and analysis of the satellite connection to serve 5G networks within the context of emer-
ging technologies of support and network management, such as: Content Distribution Network (CDN),
Identity Driven Network (IDN), Information-Centric Networking (ICN) and Future Internet (FI), up to
the integration of components of a terrestrial-satellite hybrid architecture for the distribution of content
using cache network. The work intends to present a connection architecture via real SES-14 satellite
link for content distribution in 5G networks operating with the 5G Long Range modem. In this con-
text, the technologies selected for integration, their configurations in a real environment, performance
analysis and lessons learned are presented. For the experimental environment, SG Long Range modems
developed at Inatel and SES satellite connection equipment with COMTECH CDM-760 modem were
used. The results show that the use of cache brings great benefit to the distribution of contents in a

terrestrial-satellite hybrid network for 5G.

Palavras-Chave: 5G, satellite, GEO, CDN, Content Distribution Networks, ICN, Caching techniques.



Capitulo 1

Introducao

O futuro das redes de transmissdo sem fio se consolidard por meio de uma arquitetura na qual os
dados possam ser compartilhados e acessados em qualquer local, a qualquer momento, de maneira
transparente sem interrupgdes e sem falhas [1], [2]. Este conceito é a pedra angular para a realizagio
da nova revolucdo da comunicacido mundial de informagéo [3], [4], [5]. Um dos principais diferenciais
da Internet Mdvel, ou sem-fio de quinta geracdo, chamado 5G, € sua 6tima capacidade de suportar as
tecnologias necessdrias para a implantacdo de uma rede de computagdo, de geréncia e distribuicdo de
dados ubiqua e pervasiva [6]. As redes Machine to Machine (M2M), Internet of Things (10T), Content
Distribution Networks (CDN), Software Defined Networks (SDN), Information-Centric Networks (ICN),
Redes Virtualizadas e 5* Geragdo de Comunicacdo Sem Fio Mdével (5G) estardo presentes em todas as
areas tecnoldgicas e de negdcios em um futuro proximo. Para o desenvolvimento das redes do futuro, é

necessdria uma nova arquitetura de rede sem fio, segura e eficiente.

Os sistemas de comunicacdo mével evoluiram através de uma série de geracdes. De sistemas
analégicos (1G), passando pelo Global System for Mobile Communications (GSM) (2G), pelo Inter-
national Mobile Telecommunications-2000 (IMT-2000) (3G), para os sistemas Long Term Evolution-
Advanced (LTE-Advanced) (4G). De acordo com B. G. Evans [7], os sistemas de comunicagdes mdveis
via satélite se desenvolveram de forma independente dos sistemas terrestres por um longo periodo.
No entanto, em varios pardmetros, tais como, area de cobertura e taxas de dados, os sistemas de
comunicagdo movel via satélite e terrestres se mostram complementares [8]. Ao oferecer recursos ne-
cessdrios para atingir a conectividade ubiqua, a comunicacao via satélite torna-se um elemento chave
neste cendrio. Considerando que o avanco tecnoldgico exponencial gera varios efeitos sobre os atuais
cendrios de informacdo e tecnologia, neste contexto, a comunicacao via satélite deve ser exposta sempre

como uma possibilidade chave, visando atender os mais diversos casos de uso no 5G [9], [10], [11].

Esse tipo de tecnologia desempenhard um papel importante ao lado das tecnologias terrestres exis-
tentes. O uso da comunicagdo via satélite em conjunto com tecnologias de fornecimento de informagao
e distribui¢d@o de contetdos através das CDN, visando estabelecer comunicagdo entre as redes de acesso,
ntcleo e de dados no 5G, € uma oportunidade tnica da atual conjuntura de convergéncia tecnoldgica
exponencial. Isto se deve ao fato das particularidades Unicas apresentadas pela comunicagdo via satélite
em frente aos desafios de conectividade, como por exemplo, limitacdes de cobertura presentes nas redes
mdveis atuais, principalmente quando se trata de dreas mais afastadas. Neste contexto, 6rgdos padro-
nizadores dos sistemas de telecomunica¢des moveis e via satélite tém unido esfor¢cos para oferecer

servigos de alta qualidade e disponibilidade no cendrio de tecnologias emergentes como as exploradas
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neste trabalho [12], [13], [14], [15]. A tecnologia de comunicac¢do via satélite desempenhard um papel

importante ao lado das tecnologias terrestres existentes.

Os requisitos digitais de midia sob demanda para streaming de video e jogos estdo afetando nega-
tivamente o tempo de carregamento das paginas na Internet [16]. Os sites que utilizam paginas Web
dinamicas usam légica complexa que envolvem varias regras de programacio e estruturagdo de cédigo
HTML para exibir a renderizagdo (processo pelo qual se obtém o produto final de um processamento
digital) final até o usudrio, e os dispositivos méveis geralmente estdo mais distantes dos servidores de
origem que solicitam conteido que ndo foi otimizado para uso. O aumento de usudrios de streaming
de video e os requisitos de servigo estdo impulsionando a evolu¢do dos servigos de midia pela Inter-
net [17]. Entender os conceitos e processos que os navegadores utilizam para renderizar uma pagina
Web é de fundamental importancia para a performance do aplicativo e para a experiéncia do usudrio. As
melhorias de mobilidade e qualidade sdo os principais catalisadores da evolucdo que esta por vir [17].
O desempenho da entrega da rede tem um grande impacto na Quality of Experience (QoE) percebida
pelo usudrio final dos servigcos de midia. No entanto, os servicos de streaming de video funcionam sobre

redes ndo gerenciadas, nas quais o trafego € encaminhado com base no melhor esforco [16].

Considerando o aumento da demanda de contetdos especificos multimidia por parte dos usudrios,
percebe-se que o consumo macico de contetidos de midia precisa de aceleradores de rede, que melhorem
a entrega de midia e otimizem o volume de trafego que atravessa a rede dos servidores para os players. A
CDN € caracterizada pela fun¢do na rede de distribuir o conteido, por meio de caches, armazenamentos
em Cloud e até processamentos em Edge Computing visando melhorar a disponibilidade de midia e
o desempenho do fornecimento do conteido até o usudrio [16]. A arquitetura 5G Multi-Acess Edge
Computing (MEC) prevé um sistema com reconhecimento de QoE na borda da rede que executa andlises

para aprimorar a experiéncia do usudrio nos servicos de midia [18].

De acordo com documentos do International Telecommunication Union - Radiocommunication
(ITU-R) e do International Mobile Telecommunications (IMT), o objetivo do 5G € viabilizar uma so-
ciedade conectada de forma integrada a partir de 2020, possibilitando reunir pessoas, objetos, dados,
aplicacdes, sistemas de transporte e cidades em um ambiente de comunicacdes inteligente [19], [20],
[21] e [22]. Além das fung¢Oes de rede atuais para escalar e aprimorar a entrega de trafego, a capacidade
e o desempenho prometidos pelas redes 5G dardo um salto significativo em dire¢c@o a taxas de dados
mais altas, densidades maiores de utilizacao de servigos pelos usudrios e comunicagdes ultra confidveis,
de baixa laténcia. O desenvolvimento do 5G terrestre tem sido o principal agente para revolucionar as
comunicagdes moveis via satélite [9]. O sistema de comunica¢do hibrido satélite-terrestre, e em espe-
cial, a integracdo de comunica¢des 5G ao sistema, é considerada uma tendéncia de desenvolvimento
futuro [23]. Para que isso seja possivel, além do 4G, alguns dos objetivos ou demandas importantes
que precisam ser atendidos sdo aumento da capacidade, taxa de dados, laténcia reduzida e seguranga

aprimorada dos dados durante a transmissao [1].

Para avangar para o préximo nivel de qualidade e experiéncia de rede com a largura de banda pro-
posta para o 5G, serd necessdrio repensar, reestruturar e redesenhar abordagens em relacio as arquitetu-
ras de rede. O 5G € uma oportunidade para fornecer uma estrutura de tecnologias combinadas [10]. No
sistema 4G os dados sdo acessados pelo método Orthogonal Frequency Division Multiplexing Access
(OFDM/OFDMA). Os aplicativos de comunicacdo M2M e de IoT, por exemplo, ndo podem operar com
a tecnologia OFDMA e garantir pardmetros como aumento da capacidade, taxa de dados aprimorada,
laténcia reduzida e seguranga. A rede terd muitos dispositivos conectados e operando ao mesmo tempo,

sendo preciso alocar intervalos de tempo dedicados a cada um deles. O nimero de intervalos de tempo
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disponiveis e os recursos de largura de banda serdo insuficientes para a grande quantidade de dispositi-
vos esperada nos préoximos anos. E por isso que o acesso ortogonal multiplo ndo funciona para o 5G.
Em comparacdo com os sistemas 4G, as redes 5G deverdo utilizar frequéncias mais altas, onde é mais

facil obter larguras de banda maiores [10].

O documento do 3rd Generation Partnership Project (3GPP), Technical Report (TR) 22.822, apre-
senta estudos técnicos focados na descri¢do de casos de uso e no entendimento de quais problemas
técnicos devem ser resolvidos sobre 5G e cendrios que envolvem satélites [24]. Uma rede hibrida pode
ser construida com uma constelacdo de um ou de varios satélites. Os satélites permitem a conectividade
de User Equipments (UEs), com recursos limitados de Radio Frequéncia (RF) e energia. A constelacio
de satélites pode oferecer um servigo continuo, através da cobertura de qualquer UE com uma cober-
tura global. O sistema de comunicagdo via satélite pode oferecer um servico continuo em termos de
atendimento, mas com diferentes parametros e desempenhos. Um satélite GEO pode oferecer operacio
fulltime, dentro de seu footprint, ja, constelacdes LEO ou MEO, também podem oferecer operacao full-
time, mas exigindo para isso uma constelacdo que atenda uma determinada drea geografica, podendo
estd drea ser o globo terrestre, se trabalharmos com vérios planos orbitais e varios satélites. Um prove-
dor de servicos de conteido pode fornecer conectividade para seus clientes em uma determinada area,
devido ao acesso ao sistema 5G e vdrias redes méveis associadas podendo garantir a extensao da cober-
tura geografica [24]. O componente de satélite pode operar como: (i) Rede de acesso via satélite 5G
para permitir uma extensdo de cobertura de radio para as redes terrestres; (ii) Como rede de satélites 5G

fornecendo extensdo para outras redes terrestres 5G através de um contrato de roaming [24].

E possivel perceber mudangas nos meios de comunicagdo para construciio de redes mais eficazes e
econdmicas. Pode-se visualizar a necessidade de novas arquiteturas de redes para suprir a necessidade
de transferéncia de informacdo [25]. Padrdes e tecnologias relevantes para o contexto da arquitetura de
rede hibrida entre a via terrestre e satélite estdo sendo atualizados pelos 6rgaos responsaveis, atualmente.
A convergéncia da arquitetura satélite 5G representa grande oportunidade para melhores servigos de
suporte, como aumentar a capacidade geral, alcance de usudrios e introduzir caracteristicas especificas
do satélite em area rural, fazendas, estradas, etc., como as transmissdes broadcast e multicast nativas
[26]. Os 6rgdos de padronizacdo 3GPP, ITU, European Telecommunications Standards Institute (ETSI)
e 5G Infrastructure Public Private Partnership (SGPPP), especificamente nas Releases 15 e 16 com
lancamento final em dezembro de 2019, buscam a consolida¢do de um padrdo para a arquitetura que
utiliza o Core 5G com suporte via satélite para atender demandas como: conexado visando mobilidade,
distribuicdo de videos e backhaul de celular.

A Figura 1.1 mostra os cendrios que fazem parte do ecossistema 5G. O ambiente 5G € formado
por cendrios importantes para o Brasil e o mundo no desenvolvimento das redes hibridas, como por
exemplo: (i) broadband mével extremo, também conhecido como bitpipe ou Enhanced Mobile Broad-
band (eMBB); (ii) servicos de missdo critica de alta confiabilidade e de baixa laténcia, a Tactile Internet
ou Ultra Reliable Low Latency Communications (URLLC), conexdo acessivel e robusta de bilhdes de
dispositivos, sem sobrecarregar a rede com a Massive Machine-Type Communications (mMTC); e (iii)
atendimento a areas remotas, também chamado de Wireless Rural Area Network (WRAN) [27]. As
comunicagdes via satélite evoluiram para fornecer conectividade continua e alta taxa de dados com
ampla cobertura e alta confiabilidade. Sua capacidade inerente de transmissdes como broadcast e mul-
ticast e o longo alcance preenche o cendrio de distribui¢do de contetido oferecendo suporte as redes 5G.
As comunicacdes via satélite também podem ser usadas para ampliar a cobertura de redes terrestres e

fornecer backhaul para redes 5G.
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Banda Larga Mével Aprimorada

e Conexdo de 10 Gbps com células de alta
densidade com ondas milimétricas.

* Espetro fragmentado.

e Laténcia menor que 1ms.

- :DS Conexao Ultra Confiavel

{

Redes robustas.

5G para Areas Remotas

e Grande cobertura.
Noés de rede esparsos.
Backhual escasso.
Operagdo Sub-1GHz. Massiva Comunicagdo
Poder de transmiss&o. entre Maquinas

Atrasos maiores.
Integragdo com ¢ Milhares de dispositivos.
backhaul via enlace ¢ Dessincronizagdo.

satélite. ¢ Baixo consumo energético.

Figura 1.1: Principais cendrios do 5G no mundo e no Brasil (adaptado de [9]).

A utilizag@o da Web na Internet nos dias atuais tornou-se mais relativa a conteiido do que a comunicagdo
de mensagens [28]. Os usudrios de maneira geral, usam os servicos Web para buscar informagdes e
compartilhar conteiido. Existe uma vasta quantidade de usudrios que utilizam o modo de comparti-
lhamento de arquivos Peer-to-Peer (P2P), para acesso e entrega de fotos, imagens, musicas, videos e
programas [29] [30]. A Internet estd tdo relacionada com contetido que a maior parte da largura de
banda € utilizada para entregar dados em formatos multimidias armazenados [31] [32]. Os provedores
de video confiam fortemente nas redes de distribui¢do de conteido geograficamente distribuidas, CDN,
para colocar o conteddo requisitado o mais préximo possivel dos usudrios, com o objetivo de melhorar

a qualidade do video e evitar falhas no servidores.

A tarefa de entregar e fornecer contetido € diferente da simples comunicacio de mensagens, e impde
diferentes requisitos para a construcdo da arquitetura de rede. Na Internet atual, diversos sites de for-
necimento de contetido multimidia se tornaram muito populares [33]. Do ponto de vista do usudrio, a
localizacdo sé importa em alguns servicos de comunicagdo. Mas, ao solicitar um streaming de video,
musica ou Game, qualquer n6 conectado a rede que possa oferecer o servico requisitado, com qualidade
e menor tempo é bem-vindo [29]. A localizacdo dos dados estd intimamente ligada com os aspectos
de desempenho e seguranca da rede. Servidores isolados ndo sdo confidveis e ndao suportam o nivel
de demanda exigido pelo publico esperado para as redes 5G e de préxima geracdo. Em resposta a de-
manda dos usudrios interconectados atualmente, altas quantidades de largura de banda sdo providas no
nucleo das redes que compdem a Internet. E a conectividade dindmica de banda larga mais rapida foi
implantada nas bordas das redes [34]. Para reduzir os atrasos, € necessdrio utilizar arquiteturas de redes,
com técnicas e tecnologias conjuntas de nicleo e borda, que utilizam a largura de banda para distribuir
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conteddo [35].

A CDN foi inicialmente desenvolvida para fornecer contetido com maior disponibilidade e desem-
penho [36]. Usando servidores especializados e geograficamente dispersos, este tipo de configuracio
de rede acelera a entrega armazenando conteido em vdrios locais, atendendo pedidos de dados com o
servidor mais préximo. Isso permite maior agilidade no acesso aos servigos. Com uma configuracdo de
rede bem supervisionada é possivel conseguir maior seguranga para os provedores de acesso, uma vez
que, as informacdes serdo divididas em vdrias partes para serem armazenadas em locais diferentes. A
medida que o contetido se tornou mais sofisticado, as CDNs enfrentam novos desafios. Os requisitos
digitais, a transmissdo de midia sob demanda por video e jogos em streaming (forma de transmissio
de som e imagem, dudio e video, através de uma rede qualquer de computadores com o download au-
tomatico do que estd se vendo e ouvindo) estdo afetando negativamente os tempos de carregamento
das paginas na Internet. J4, os sites dindmicos utilizam uma légica complexa para exibir renderizacio
que ndo pode ser armazenada em cache, e os dispositivos méveis geralmente estdo mais distantes dos

servidores de origem solicitando contetido que ndo tenha sido otimizado para o seu uso.

As CDN sio utilizadas de forma generalizada para servir o transito em escala de conteidos e se
tornaram infraestruturas criticas da Internet atual [37]. De acordo com as pesquisas realizadas para
este trabalho, as redes CDN globais usam um grande conjunto de servidores amplamente distribuidos,
muitas vezes localizados em Internet Services Providers (ISPs), ou em pontos de troca criticos, a fim
de oferecer um 6timo desempenho na transmissio e disponibilidade da rede [36]. O desenvolvimento
de arquiteturas hibridas satélite-terrestre 5G, representa grande oportunidade para melhores servigos,
tais como aumentar a capacidade geral, cobertura para os usudrios, e introducdo de caracteristicas es-
pecificas do satélite, como as transmissdes broadcast e multicast nativas. Assim sendo, as plataformas
de comunicagdo da rede hibrida podem desempenhar um papel fundamental no suporte a aplicativos
Business-to-Business (B2B), forma de transagdo direta entre empresas, como também o cache local as-
sistido por satélite, que por sua vez tira proveito da futura funcionalidade de computac@o de borda de
acesso 5G movel MEC [38].

A entrega de conteddo através de CDN, envolvendo satélites e troncos terrestres, aproveita tecnolo-
gias de ponta na rede principal, considerando que o componente de borda é alimentado por um canal
de difusdo, multicast de satélite para um cache local eficiente em redes locais [39]. Um exemplo desta
arquitetura satélite-terrestre hibrida é o projeto europeu da European Space Agency (ESA) Advanced
Research in Telecommunications Systems (ARTES), Secure Hybrid in the Network Cache Environment
(SHINE), que aborda gerenciamento de contetido em satélite assistido para sistemas de cache de rede. O
objetivo do projeto SHINE € apresentar uma rede eficiente e segura de conteiidos multimidia entregdveis
de ponta a ponta por codifica¢do de tempo e técnicas de streaming. Estes conceitos foram levados em

conta na implantagdo de uma rede hibrida 5G para testes em laboratério/campo neste trabalho.

1.1 Questao de Pesquisa

O presente trabalho se iniciou com a revisio do estado da arte sobre os componentes envolvidos na
arquitetura da rede 5G hibrida terrestre-satélite. Para isso foram avaliados documentos dos 6rgaos pa-
dronizadores, artigos técnicos e cientificos e projetos que fazem parte do programa Europeu H2020. O
objetivo inicial foi investigar o estado da arte do uso de redes de satélite no contexto 5G, estudar a intero-
perabilidade terrestre-satélite, modelar e analisar o desempenho do meio satelital nas concepgdes GEO

para entrega de conteddo multimidia. Uma alta taxa de transferéncia nao se traduz necessariamente em
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uma boa qualidade de experi€ncia para os usudrios, especialmente em um contexto de comunicagdes por
satélite. O tempo de transmissdo apresenta um grande impacto para as aplicacdes e consequentemente
para a QoE obtida na rede. As redes de entrega de contetido sdo usadas massivamente para servigos na
rede terrestre, por reduzir o atraso e a carga de trafego na rede, a medida que aproximam o contetiido
do usudrio final. Em um sistema de transmissao de dados por satélite, a rede de entrega de conteiido
apresenta uma boa oportunidade para aprimorar a QoE dos usudrios finais e pode alterar o uso conven-
cional de caches e proxies visando um desempenho melhor. O desempenho de CDN em 5G hibrido é
uma lacuna importante ndo explorada na literatura. Assim sendo, integrar componentes tecnolégicos
para avaliar a distribui¢io de contetidos com rede 5G hibrida terrestre-satélite ¢ uma demanda de grande

interesse na comunidade cientifica, bem como no mercado.

Com a anélise e revisdo do estado da arte foi possivel desenvolver um modelo de arquitetura de rede
para explorar conceitos de 5G hibrido terrestre-satélite considerando virtualizacdo, controle, geréncia
e fornecimento de contetido. A arquitetura construida e apresentada nessa dissertacdo visa responder
a questdo sobre o desempenho de uma rede de distribuicdo de contetido operando via enlace satélite,
terrestre e 5G. Sendo assim, busca-se responder a seguinte questdo de pesquisa: como a arquitetura
hibrida 5G pode beneficiar o usudrio consumidor de contetidos digitais e quais demandas podem ser
exploradas com os cendrios de arquitetura hibrida para o ecossistema 5G, representativos dos desafios e

caminhos possiveis para o Brasil?

1.2 Objetivos

O presente trabalho propdem a integracdo de componentes para uma arquitetura hibrida terrestre-
satélite para infraestrutura da rede 5G e aplica a solugdo obtida na distribui¢do de contetido com cache
de rede. Ou seja, 5G hibrido com armazenamento tempordario na prépria rede. A proposta se baseia nos
principais projetos do programa Horizon 2020 (H2020) e nos 6rgios padronizadores, tais como 3GPP,
ETSI, ITU e SGPPP. Conceitos como controle de rede, seguranca, redes centradas em informacao,
virtualizacdo, distribuicdo de contetddo e novos meios de comunicacio sdo explorados e correlaciona-
dos. Para isso, uma rede CDN privada foi integrada em laboratério/campo para operar via enlace 5G
em configuracdo Long Range usando software Open Source, prontamente disponivel. Configuramos
e testamos essa rede com equipamentos reais das empresas de equipamentos e solucdes para satélite,
SES e COMTECH, ambas parceiras do Projeto B: Arquitetura Hibrida Terrestre-Satélite para Infraes-
trutura da Rede 5G, financiado pelo Sindicato Nacional das Empresas de Telecomunicacdes por Satélite
(SINDISAT) em parceria com o Instituto Nacional de Telecomunicacdes (Inatel). Os trabalhos foram
realizados no Information and Communications Technologies Laboratory (ICT Lab) do Inatel. Os re-
sultados obtidos mostram claramente a vantagem do uso de cache de rede para distribuir conteidos em
5G hibrido.

Este projeto tem como objetivo geral, explorar os beneficios que os sistemas de comunicagdo via
satélite trazem ao 5G, sendo possivel buscar responder a algumas questdes relacionadas ao tema: (i)
Como os sistemas via satélite podem tirar proveito dos paradigmas/tecnologias presentes no 5G?; (ii)
Quais sdo os possiveis ajustes em funcionalidades propostas para o 5G de forma a promover a interope-
rabilidade com os sistemas satelitais evitando possiveis dificuldades em redes convergentes? (iii) Como
configurar os diversos componentes do 5G e satelitais de forma a permitir a interoperabilidade dos dois

sistemas?
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1.3 Organizacao do Texto

A dissertacdo estd organizada em sete capitulos como segue. A Introducdo é desenvolvida no
Capitulo 1. O Capitulo 2 apresenta uma fundamentagao tedrica com uma breve descri¢do dos principais
conceitos abordados neste trabalho. Os documentos, trabalhos e projetos revisados sobre as redes de
distribuicdo de conteudo, a evolugdo da comunicacio via satélite em sistemas de comunica¢des moveis
5G e a evolugdo das tecnologias para consolidagdo da rede 5G hibrida terrestre-satélite sdo abordados
no Capitulo 3. O Capitulo 4 apresenta uma proposta de arquitetura de rede 5G hibrida terrestre-satélite
centrada na distribui¢cdo de contetido e construida no ambiente de testes do ICT Lab. do Inatel. Com a
pretensdo de contribuir para a evolu¢do do 5G no Brasil, no Capitulo 5 sdo disponibilizados os princi-
pais resultados obtidos com os testes e a andlise dos dados obtidos. Por fim, o Capitulo 6 apresenta as

conclusdes sobre os trabalhos efetuados.
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Capitulo 2

Fundamentacao Teorica

Esse trabalho busca a investigacdo do estado da arte do uso de redes de satélite no contexto 5G,
visando estudar a interoperabilidade terrestre-satélite, modelar e analisar o desempenho do meio satelital
na concepcio GEO e avaliar a camada de transporte na soluco integrada. Os estudos sdo apresentados
no contexto das tecnologias de distribuicdo, armazenamento e fornecimento de contetdo, tais como,
Content Distribution Network (CDN), Information-Centric Networking (ICN) e Future Internet (FI),
levando em consideracdo o backhaul por satélite, transmissdes unicast, multicast e broadcast. A CDN
cobre as diversas técnicas e tecnologias para distribuicdo de conteidos em redes. Espera-se com os
estudos realizados apresentar uma revisao atualizada do tema. Sdo apresentados conceitos sobre as
tecnologias emergentes para 5G, relacionadas com a distribui¢do de contetdo, identificacdo dos objetos
na rede, controle, seguranca da arquitetura e geolocalizac?o.

2.1 Redes de Distribuicao de Conteado

As Content Distribution Network (CDN) foram inicialmente desenvolvidas para fornecer conteido
com maior disponibilidade e desempenho, usando servidores especializados e geograficamente disper-
sos [36]. Este tipo de configuracdo de rede acelera a entrega armazenando contetido em vérios locais,
atendendo pedidos de dados com o servidor mais préximo. Isso permite maior agilidade no acesso aos
servicos. Com uma configuragdo de rede bem supervisionada é possivel conseguir maior seguranca
para os provedores de acesso, uma vez que, as informagdes serdo divididas em vdrias partes para serem
armazenadas em locais diferentes. A medida que o contetido se tornou mais sofisticado, as CDNs en-
frentam novos desafios. Os requisitos digitais, a transmissdo de midia sob demanda por video e Games
em streaming' estdo afetando negativamente os tempos de carregamento das paginas na Internet [37].
J4, os sites dinamicos utilizam uma légica complexa para exibir renderizagdo que ndo pode ser arma-
zenada em cache, e os dispositivos mdveis geralmente estdo mais distantes dos servidores de origem

solicitando conteiddo que ndo tenha sido otimizado para o seu uso [40].

A CDN ¢ uma camada intermedidria de infraestrutura que ajuda a fornecer com eficiéncia o conteido
multimidia cada vez maior dos provedores de contetido para uma grande comunidade de clientes dis-
tribuidos geograficamente. O roteamento de contetido € um componente essencial da arquitetura CDN.

A distribuicdo de contetido pode ser realizada através de uma arquitetura hierdrquica de roteamento

Formato para transmitir musicas, imagens, dudio e video em qualquer rede de computadores com download automdtico e
continuo do que estd sendo visto e ouvido
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de contetdo para CDN de grande escala, na qual os servidores CDN realizam roteamento de contetido
intra-clusters e em inter-clusters com base em uma rede de sobreposi¢do hierdrquica de dois niveis. De-
terminados conteudos da rede, como sifes e outros servigos sao acessados milhares de vezes por dia por
usudrios Unicos de vérios locais, o que causa um congestionamento severo na rede em torno dos pontos
de acesso. Uma solu¢do prética seria simplesmente copiar o contetido ou servi¢co dos pontos de acesso e
armazend-los em cache em vérios outros locais na rede, direcionando os usudrios para os novos locais de
armazenamento [40]. No entanto, com a grande diversidade de servicos disponibilizados e o crescente
nimero de acessos aos sites, 0 consumo se tornou muito dindmico por parte dos usudrios. Se mostra
preciso um esquema para monitorar e atualizar eficientemente todas as copias dos disponibilizadores de

conteddo dinamicamente.

As CDN sio utilizadas de forma generalizada para servir o transito em escala de conteddos e se
tornaram infraestruturas criticas da Internet atual [37]. De acordo com as pesquisas realizadas para
este trabalho, as redes CDN globais usam um grande conjunto de servidores amplamente distribuidos,
muitas vezes localizados em Internet Services Providers (ISP), ou em pontos de troca criticos, a fim
de oferecer um 6timo desempenho na transmissao e disponibilidade da rede [36]. Essas redes realizam
um equilibrio otimizado de recursos para fornecer desempenho e disponibilidade suficientes, sujeitos as
restri¢des de custo e politicas impostas pelas rotas em que sdo implantadas. Os custos sdo determinados
por fatores como consumo de energia e taxas de transmissdo, enquanto as politicas incluem os caminhos

do protocolo entre sistemas autdbnomos, o Border Gateway Protocol (BGP) [41].

Como ¢ apresentado na Figura 2.1, construida com base nos conceitos apresentados por Gang Peng
[42], uma rede operando com CDN funciona com o uso de varias tecnologias trabalhando em conjunto,
interligadas e supervisionadas visando obter maior controle dos dados que trafegam por ela. Assim, é
possivel criar uma rede que encontre os pontos mais acessiveis e proximos com a utiliza¢do de proxies,
caches, fog computing, cloud computing, hosts, servidores e sistemas de comunica¢io mais abrangentes
como o satélite. Se um servidor trabalhar sozinho se torna impossivel distribuir conteido com qualidade
para muitos usudrios. E, com o advento do 5G, este cendrio fica ainda mais complexo e precisa de
técnicas, tecnologias e solucdes descentralizadas [43]. A principal diivida € como colocar um servidor
que entregue conteido de qualidade a todo momento mais perto dos usudrios finais. A convergéncia
da arquitetura satélite 5G representa grande oportunidade para melhores servigos, tais como aumentar
a capacidade geral, cobertura para os usudrios, e introducdo de caracteristicas especificas do satélite,
como as transmissdes broadcast e multicast nativas. Assim sendo, as plataformas de comunicacdo da
rede hibrida podem desempenhar um papel fundamental no suporte a aplicativos Business-to-Business
(B2B), que ¢ a forma de transagdo direta entre empresas, como também o cache local assistido por
satélite, que por sua vez tira proveito da futura funcionalidade de computagdo de borda de acesso 5G

moével Mobile Edge Computing [38].

A Figura 2.1 mostra que a CDN ndo opera apenas em um tnico servidor, mas em vdrios, através
de redes privadas e do tipo padrao Ethernet Wide Area Network (WAN) ou Local Area Network (LAN),
visando oferecer contetidos de modo estavel e agil, independente de onde o acesso € realizado [36]. Isso
significa que, quem acessa a rede a partir de um determinado pais recebe as informagdes de um servidor
localizado o mais préximo possivel do destino final. Com o uso da CDN, o conteido ¢é distribuido de
forma mais eficaz, diminuindo a laténcia do processo de transferéncia e aproveitando melhor a largura
de banda. Todo contetido sai de um servidor original e fica armazenado em cache em diferentes lugares
ao redor do planeta consoante a demanda. Desse modo, a CDN otimiza a rota, encontrando a que é

mais curta entre a origem e o destino dos pacotes. O resultado da redugdo da distincia € a diminui¢do
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Figura 2.1: Exemplo da distribui¢do geografica em uma CDN [42].

do tempo para completar as transferéncias. De acordo com [37], sem CDN ¢é completamente invidvel
a existéncia de servicos de distribuicdo digital de contetdos, tais como: Amazon Prime Video, Netflix,
HBO Go, Google Play, Youtube, Twitter, entre outras redes sociais, armazenamento em nuvem para

Games ou para servigos de streaming.

A tarefa de entregar e fornecer conteudo € diferente da simples comunicacdo de dados, e impde
diferentes requisitos para a construg@o da arquitetura de rede. Na Internet atual, diversos sites de for-
necimento de conteido multimidia se tornaram muito populares [33]. Do ponto de vista do usudrio, a
localizag¢do s6 importa em alguns servicos de comunica¢do. Mas, ao solicitar um streaming de video,
musica ou Game, qualquer né conectado a rede que possa oferecer o servigo requisitado, com qualidade
e menor tempo € bem-vindo [29]. A localiza¢do dos dados estd intimamente ligada com os aspectos
de desempenho e seguranca da rede. Servidores isolados nao sdo confidveis e ndo suportam o nivel
de demanda exigido pelo publico esperado para as redes 5G e de préxima geracdo. Em resposta a de-
manda dos usudrios interconectados atualmente, altas quantidades de largura de banda sdo providas no
ntcleo das redes que compdem a Internet. E a conectividade dinamica de banda larga mais rapida foi
implantada nas bordas das redes [34]. Para reduzir os atrasos, é necessdrio utilizar arquiteturas de redes,
com técnicas e tecnologias conjuntas de niicleo e borda, que utilizam a largura de banda para distribuir
conteddo [35].

O termo servidor utilizado nesse trabalho diz respeito ao servidor Web, isto €, o computador onde
os arquivos e dados estardo armazenados. Ja o termo virtual indica que se trata de um sistema com um
servidor virtualizado, ou gerado por um software, ao invés de uma maquina fisica real. A rede trata-se
de uma CDN privada com acesso limitado, que € restrito aos usudrios que possuem permissao para tal.
Nos sistemas que atendem a um grande niimero de clientes, a carga nos componentes ¢ maior do que em
sistemas com menos solicitagdes. Na hospedagem compartilhada, o sife, ou aplicacdo fica armazenado
em um servidor que divide espago e recursos com centenas de outros sites. Por outro lado, em um

servidor dedicado, a maquina fisica (o servidor) hospeda apenas um unico site.
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O servidor Virtual Private Server (VPS) é um servidor de acesso privado virtual [44]. Nesse cenério,
a hospedagem compartilhada tem limites de recursos muito menores do que os de um servidor dedicado.
Um servidor dedicado é bem mais caro do que uma hospedagem de sifes compartilhada, porque em uma
hospedagem compartilhada um tnico servidor é repartido e custeado por varios clientes, enquanto em
um dedicado o custo € exclusivo de um cliente. O VPS € uma op¢ao intermedidria, com mais recursos
do que um compartilhado, e com menos gastos. Um servidor VPS € um servidor dedicado virtualizado,
de modo que ele possui recursos e capacidades semelhantes aos de um dedicado, mas com um limite
menor do que se teria em um dedicado. O servidor que hospeda um VPS também compartilha seus

recursos com outros clientes, como ocorre em uma hospedagem compartilhada [44].

Outro conceito explorado durante os estudos de revisdao é a Rede Direcionada a Identidade, Identity
Driven Network (IDN), que visa aplicar controles de rede com base na identidade de um individuo
ou grupo de individuos responsaveis por operar ou utilizar os dispositivos [45], [46]. Este conceito
foi considerado inicialmente na constru¢do de uma arquitetura de rede hibrida mais segura. Com a
utilizacdo da IDN os usudrios sdo identificados e a rede estd sintonizada para responder a sua presenca
de modo automdtico. A seguranca da Internet € construida em torno da ideia de que a capacidade de
solicitar ou responder a pedidos da web depende de autenticagdo, validagdo, autorizagcdo e execugdo
de politicas. A rede orientada a identidade resolve politicas em funcdo do identificador do usudrio,

gerenciando acessos através desse identificador [45], [46].

Uma vez que a Internet € formada por uma vasta gama de dispositivos e aplicagdes, existe a necessi-
dade de controlar o acesso dos usudrios dentro de certos escopos. Uma rede construida com o conceito
IDN deve primeiro definir o que € uma Identidade, como elas serdo processadas e, em seguida, usar
os controles existentes para encaminhar informag@o com base nessa identidade. Uma identidade digi-
tal representa um relacionamento entre o mundo fisico e o virtual (espaco fisico e Cyberspace), onde
s@o associadas caracteristicas especificas, como, quem estd acessando a informagao disponibilizada na
rede? quem a estd armazenando? como a informacdo serd utilizada? e o que a identidade digital diz
sobre o usudrio [45]. Sendo assim, pode incorporar referéncias a dispositivos, bem como recursos e
politicas [46]. Em alguns sistemas, as politicas fornecem os direitos que uma identidade pode reivin-
dicar em qualquer ponto especifico do espaco e do tempo. Por exemplo, uma pessoa pode ter direito a
alguns privilégios durante o trabalho em seu escritério, mas pode ter esses privilégios negados quando

acessando o sistema fora do ambiente de trabalho.

O termo, Rede Baseada em Identidade, ja ¢ utilizado h4 alguns anos, referindo-se a ideia de que a
identidade de um usudrio estd de alguma forma vinculada aos servigos de rede que o usudrio pode rece-
ber [46]. Quando os controladores de redes locais, LAN sem fio, surgiram, estes aplicaram o conceito
de rede baseada em identidade, ndo s6 autenticando usudrios que se juntam a rede sem fio, ademais
colocando-os nas LANSs virtuais, Virtual Local Area Network (VLAN) apropriadas. O gerenciamento
de identidade, muitas vezes referido como Gerenciamento de Identidade e Acesso, Identity and Access
Management (IAM), trata de objetivos semelhantes. Os sistemas I[AM consolidam nomes de usudrios
e direitos de acesso individuais em varias aplicacdes diferentes. Estes sistemas sdo usados para estabe-
lecer novas identidades de usudrios, conceder esses direitos em todas as aplicagdes de uma empresa e,
em seguida, eliminar essas identidades e direitos de acesso quando os funciondrios deixam a empresa.
Na relacdo com a seguranca de LAN, o significado fundamental da rede baseada em identidade perma-
nece o mesmo, controlar os direitos de acesso de um usudrio na LAN com base na identidade desse
usuario [45], [46].

A nogdo de identidade se ampliou e a geréncia de redes agora tem mais opgdes para controlar
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usudrios do que simplesmente colocd-los em VLAN. Uma maneira de olhar para as op¢des de con-
trole em expansdo é olhar para os sistemas construidos com o conceito de Controle de Acesso a Rede,
Network Access Control (NAC), que emergiram como um elemento importante da seguranga LAN nos
ultimos anos. O NAC incorpora tarefas pré e pés-admissdo. As tarefas de pré-admissdo incluem a
autenticacdo de um usudrio e a validacdo de que a maquina do usudrio estd em conformidade com
a politica de seguranga corporativa. E um componente importante de uma solugdo de gerenciamento
de seguranca abrangente. O NAC protege a rede de acessos ndo autorizados, intrusdes fraudulentas e
exposi¢des externas de seguranca introduzidas por dispositivos vulneraveis ou corrompidos, que podem
infectar e danificar o sistema como um todo. Claramente, a verificacdo de autenticacdo e postura sdo
componentes vélidos da identidade de um usudrio. As tarefas de pds-admissdo podem incluir fungdes
como a aprendizagem de uma afiliacdo ou funcdo de grupo do usudrio em uma dada rede, associ-
ando essa fungfo aos direitos de acesso e observando o comportamento desse usudrio para atividades
anOmalas. Muitas dessas tarefas pds-admissdao também podem contribuir para definir a identidade de
um usudrio [45]. Certamente, a participacdo de um usudrio ou grupo é um componente vital, mas na
aplicacdo de direitos de acesso a esse usudrio, elementos como a aplicagdo em uso, a localizag¢do do
usudrio e a hora do dia também podem enriquecer a nocdo de identidade utilizada. A aplicacdo de IDN
em redes convergentes 5G e satélite fornece novos mecanismos para controle de acesso a contetdos e

sistemas, incluindo controle de acesso a dados de M2M via satélite [45].

2.2 Redes Centradas em Informacao

A rede centrada na informacdo, Information-Centric Networks (ICN), tal qual ilustrada na Figura
2.2, parte da comunicag@o ponto-a-ponto para uma abordagem focada na distribuicdo de conteidos. A
Figura 2.2 se baseia nos conceitos do trabalho de Adhatarao, Arumaithurai, Kutscher e Fu [47]. Trata-se
de uma proposta para evoluir a infra-estrutura da Internet como ¢ utilizada hoje em dia, deixando para
trds o paradigma de projeto centrado no host, que € baseado na conectividade perpétua e no principio
de ponta a ponta, para uma arquitetura de rede na qual o ponto focal sdo informacdes nomeadas ou
conteddos nomeados [48], [49]. Dados nomeados [47], consistem em nomear de forma persistente ob-
jetos de informacao independentemente das demais entidades da rede. Neste padrao de distribui¢do, a
conectividade pode ser intermitente, o armazenamento final e o armazenamento na rede podem ser in-
corporados de forma transparente, pois bits na rede ou em dispositivos de armazenamento de dados t€m
exatamente o mesmo valor. A mobilidade e o acesso multiplo sdo a norma e técnicas de transmissdo any-
cast e multicast sdo suportadas nativamente. De acordo com Adhatarao et al. [47], os dados tornam-se
independentes da localizacdo, aplica¢do, armazenamento e meios de transporte, permitindo o armaze-
namento em cache e a replicacdo dentro da rede. Os beneficios esperados sdo melhor eficiéncia, melhor
escalabilidade em relagdo a demanda de informagdo/largura de banda e maior robustez em cendrios de
comunicag¢do desafiadores [47]. As ICNs podem ser vistas como a nova geracio de CDNs.

Distribuir € manipular informa¢des nomeadas é uma aplicacdo importante na Internet atual [49].
Além da distribui¢@o de contetido na web, outras tecnologias de distribuicdo, como Peer-to-Peer (P2P)
e CDN, emergiram e estdo promovendo um modelo de comunicagio que visa acessar dados pelo seus
nomes, independentemente da localiza¢do do servidor de origem. O P2P € uma arquitetura de rede de
computadores que apresenta como principal caracteristica a descentralizagao das fungdes convencionais
de rede, onde cada usudrio conectado acaba por realizar fungdes de servidor e de cliente ao mesmo

tempo. Para responder ao aumento do volume de trifego na Internet atual em aplicagdes como video
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Figura 2.2: Funcionamento de uma Rede Centrada em Informacgao (ICN) [47].

mével e computagdo em nuvem, empregam-se um conjunto de tecnologias e servigos de distribuicdo
diferentes que empregam armazenamento em cache, replicacdo e distribui¢do de contetido de diferentes
maneiras especificas. Essas abordagens estdo atualmente implantadas em lugares separados, diferentes
provedores CDN e aplica¢des P2P dependem de tecnologias de distribui¢io proprietdrias. Nao é possivel
identificar de forma unica e segura informacdes nomeadas independentemente do canal de distribuigao,
e as diferentes abordagens de distribui¢do sdo tipicamente implementadas como uma sobreposicao,

levando a ineficiéncia desnecessaria.

As ICN sdo uma opcdo para evoluir a infraestrutura da Internet visando suportar diretamente a
distribuicdo eficiente de contetidos, introduzindo dados de nome exclusivo como um principio basico da
Internet [50], [51]. As informagdes tornam-se independentes da localizacdo, aplicacdo, armazenamento
e meios de transporte, permitindo o armazenamento em cache e a replicagdo dentro da rede. Os be-
neficios esperados sao melhor eficiéncia, melhor escalabilidade em relacdo & demanda de informacao /
largura de banda e maior robustez em cendrios de comunicacio desafiadores. Esses conceitos sdo conhe-
cidos de varias maneiras, como Rede de Informagdes, Network of Information (NetInf), Rede de Dados
Nomeados, Named Data Network (NDN) e redes que utilizam o modelo de comunicacdo Publica/Assina
ou (Publish/Subscribe Networks) [52].

Siris, Thomas e Polyzos [53] abordam em seu trabalho a sobrecarga de dados e de controle quando
vérios dispositivos conectados trocando informagao sdo suportados através de uma rede satélite terrestre
integrada baseada em redes ICN. Os autores consideram um cendrio onde as redes de sensores estdo
conectadas através de satélites LEO e apresentam trés modelos de otimizacdo para transferéncia de
dados: polling e agregacdo de dados em um proxy, transferéncia de dados confidenciais usando um tnico
proxy e proxy individual para cada n6 IoT. Os trés modelos sdo implementados em uma ICN integrada

Inatel



16 2.3 Sistema de Comunicag@o Via Satélite e 5G Capitulo 2

que consiste de um protétipo de informagdo de subscri¢do publica Public Subscription Information
(PSI), e a emulagdo de satélite com um sistema chamado OpenSAND. De acordo com os dados obtidos
neste trabalho, os resultados experimentais mostram que os modelos de otimizacdo que utilizam os
mecanismos da PSI, podem reduzir significativamente a carga do trafego de satélites e, a0 mesmo tempo,

suportar diferentes niveis de seguranca [53].

Os conceitos da ICN podem ser aplicados em diferentes camadas da pilha de protocolos, bem como
em novas arquiteturas independentes do Transmission Control Protocol/Internet Protocol (TCP/IP) [48],
[49]. Fornecem nomes de recursos, armazenamento em cache onipresente e servigos de transporte cor-
respondentes. Dessa maneira, pode ser vista como um tecnologia de internetworking de nivel de pacote
que causaria mudancas fundamentais no roteamento e encaminhamento da Internet. De forma geral,
espera-se que a ICN evolua a arquitetura da Internet em diferentes camadas. Na comunicacdo baseada
em enderecos (Internet Protocol (IP), os usudrios efetuam a requisicdo da informacao para um servidor
de conteiddo e aguardam o retorno de forma individual e sempre do mesmo local, ja que, o identifi-
cador para envio das informagdes é o IP vinculado ao servidor de origem. Na ICN, o identificador
é proprio nome do conteddo solicitado e ndo importa o local que esteja armazenado, mas quais da-
dos estdo sendo acessados. Os roteadores passam a ser roteadores de conteido com suporte nativo a
mobilidade [48], [49].

2.3 Sistema de Comunicacao Via Satélite e 5G

O sistema de comunicacdo via satélite estd passando atualmente por uma nova fase de operagdo com
vérias renovacdes de constelacdo e configuragdo. O principal caso de uso nio estd mais construido ape-
nas em torno da voz, como era com a utiliza¢ao do 2G. A grande diferenga com relacio as implantagdes
de comunicag@o por satélite comerciais anteriores € que estas novas constelacdes suportam comunicagio
de maior taxa, bem como de M2M e IoT. Elas apostam em redes futuras, como 5G, distribuicdo de
conteido, M2M e IoT como uma grande parte de sua estratégia de geracdo de receita [54]. A tecnologia
de satélite serve como um facilitador chave para esses novos servicos, em todas as industrias, através de
fronteiras geogréficas para transformar a conectividade entre dispositivos como hoje é conhecida [54].
Cobrindo aplicagdes altamente variadas que vao desde setores de transporte, industria de petréleo e gés,
até diversos outros consumidores, os operadores de satélites podem oferecer vantagens estratégicas em
relac@o as implantacdes terrestres. H4 uma oportunidade de acelerar a implantag@o de redes 5G através
de novas aplicacdes satelitais, além disso, o uso de satélite para IoT tem um enorme potencial para o

mercado de consumidores finais [55], [43].

Pode-se afirmar que o ciclo de vida de uma rede de satélite é bastante longo [55]. Espera-se que
as constelacdes de satélite para comunicag@o sejam compativeis com tecnologias antigas que ja estejam
sendo utilizadas com ciclos de vida da tecnologia por mais de vinte anos. O termo técnico € definido
como Compatibilidade Reversa ou Backwards Compatibility, que significa a capacidade de equipamen-
tos mais antigos funcionarem em satélites novos [55]. Isso pode ser contrastado com a longevidade das
tecnologias de comunicagdo moével celular, onde se vé a decaida do 2G, 4G substituindo 3G, e 5G ja
saindo da fase de teste para a de operabilidade [56]. Um dos principais objetivos da arquitetura 5G ¢é
um alto grau de flexibilidade para atender melhor as necessidades especificas de campos fora do setor
de telecomunicagdes, como por exemplo, indistria automotiva e operacdo de organiza¢des de missdao
critica. Para este tipo de operacdo a integracdo da rede 5G e satélite deverd ser clara e robusta, em parti-
cular em relacdo aos desempenhos de rede e seguranga [57]. Requisitos como QoS de ponta a ponta para
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esse sistema integrado, seguranga e privacidade, como também o uso de védrios modelos de confianga,
politicas e esquemas de autenticagdo devem ser explorados visando a rede hibrida. Uma drea promissora
¢é a dos sistemas de transporte inteligente, Intelligent Transport Systems (ITS), em que a integracdo de
rede 5G e satélite permitird a implantacao em larga escala de ITS, maximizando o desempenho da rede e
proporcionando segurancga e privacidade aos usudrios apesar da grande quantidade de compartilhamento

de dados pessoais neste sistema. O projeto SG CHARISMA [58] pode ser utilizado para aplicagdes ITS.

A Tabela 2.1 apresenta uma comparacdo entre as tecnologias de 4G e 5G em relagc@o as carac-
teristicas de utilizacdo de usudrio e especificagdes de lancamento. A tecnologia 4G é também conhe-
cida como Long Term Evolution-Advanced (LTE-Advanced). Entre as gera¢des considera-se um inter-
medidrio que se trata da evolugcdo do LTE-Advanced para versao Pro, que trouxe melhorias em relacdo
a Taxa de Utilizacao e taxas de downlink e uplink. O downlink citado na tabela pode ser definido como
dados que trafegam da estagdo radio base, Radio Base Station (RBS), para o dispositivo mével e o uplink
como dados que trafegam do celular para a RBS. A release é a entrega de um ou mais incrementos do

produto pronto, gerado pelo time de desenvolvimento da tecnologia [24].

Tabela 2.1: Comparagdo entre as Tecnologias das Geracgdes 4G e 5G [24].

Geracao da Tecnologia 4G 4,5G 5G

Tipo LTE-Advanced LTE-Advanced Pro New Radio
Downlink 1,0 Gbps 3,0 Gbps 20,0 Gbps

Uplink 0.5 Gbps 1,5 Gbps 10,0 Gbps

Taxa de Utilizacao 10 Mbps 30 Mbps 100 Mbps
Frequéncia de Canais 100 MHz 640 MHz maior que 1000 MHz
Laténcia 10 ms menor que 2 ms menor que 1 ms
Especificacao da Release 10, 11e 12 13 15e16

O 5G atuard com servicos avancados de Banda Larga Mével enhanced Mobile Broadband (eMBB),
que aumentam a cobertura e o dimensionamento de redes em dareas carentes e ndo atendidas, espe-
cialmente em regides com receita média por usudrio, Average Revenue per User (ARPU), baixa nos
mercados emergentes e em plataformas méveis de aplicagdes como embarcagdes e aeronaves [11] [59].
Os sistemas de comunicaco por satélite € uma solucdo econdmica para lidar com esses cendrios. Para
isso € necessario que haja a integragao perfeita da futura arquitetura 5G e a eficiéncia ideal seja obtida
por meio de colaboragdes tecnoldgicas entre os sistemas 5G moveis e sistemas de comunica¢do por
satélite. O principal projeto que trata de comunicacao por satélite para o 5G € o Sat5G [59]. Este pro-
jeto define solucdes de backhaul e de descarregamento de trafego baseado em satélite. O seu escopo
cobre tecnologias 5G para obter o melhor valor dos recursos de satélites. Por exemplo, multicast para
conteddo e entrega de funcdo de rede virtualizada e reducdo do tempo de atraso. O projeto também
cobre novos modelos de negdcios e colaboracdes operacionais economicamente vidveis que integram as

partes interessadas de satélite e terrestres.

A ampla cobertura oferecida pelas redes formadas por conexdo via satélite sempre serd o maior
atrativo dessa solucdo [60], mas a utilizagdo cada vez maior dos dispositivos conectados entre si e
a procura de servicos sendo entregues de modo cada vez mais dindmico, fard com que este tipo de
conexdo de redes se destaque. A disponibilidade do satélite € excelente, fornecendo um nivel de servigo
que a rede de comunicagdo moével ndo pode garantir, especialmente quando se amplia o ambito de
aplicacdo para fora de uma zona urbana. A confiabilidade das redes de comunicacdo mével é muito
boa, mas existem algumas condi¢des que podem comprometer os servicos € que ndo afetam o servigo
por satélite. A alta confiabilidade do satélite pode incentivar solugdes e em outros casos fornecer um
canal independente, redundante para a conectividade celular primaria. Segundo De Sanctis ef al. [54],

pode-se destacar que dentre as principais vantagens da utilizacdo dos satélites nas implantagdes 5G
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18 2.4 Consideragdes Parciais Capitulo 2

estdo a possibilidade de redes multicasting, com maior cobertura, mais confiabilidade e praticidade. As
conexdes via satélite para uma rede IoT também podem trazer isolamento, sendo oferecidas como um

sistema fechado, proprietario, aumentando a confiabilidade e oferecendo maior seguranga [61].

O uso do satélite para redes de comunica¢do mével de préxima geracdo abre novas oportunidades.
A tecnologia tem sido um catalisador para a conduc¢@o de melhorias na entrega de servico, tornando-a
principal opg¢ao para diversas aplicagdes. Os dispositivos de conexdo M2M e IoT via satélite tornaram-
se menores, mais baratos e mais potentes [62]. Eles também se tornaram mais inteligentes, com a
capacidade para calcular o roteamento de menor custo com a conectividade de modo dual por satélite
e celular, escolhendo automaticamente a op¢ao de mensagem de melhor custo/beneficio no momento.
Agora, é possivel executar a recuperacdo e filtragem de dados inteligentes na borda, transmitido apenas
os dados necessdrios, quando necessarios. Fornecer um terminal de satélite pode simplificar muito as
implantacdes. A inovacdo também tem levado a melhorias na eficiéncia, otimizacdo de energia e entrega
de mensagens via satélite. Em alguns casos, considerando os dados coletados para esse trabalho, a
sobrecarga no trafego IP pode causar um aumento de mais de vinte vezes nos dados utilizados por satélite
[63], [61], [54], [62]. As empresas de telecomunicagdes e os fornecedores de satélite t€ém simplificado a
integracdo dos servigos para os usudrios, incluindo andlise, compressao, expansao e oferecendo varios

métodos de acesso nos gateways de dados [62].

Uma demanda crescente pelo aumento no trifego de dados méveis, com dois ter¢os sendo o de
video, com redes de experiéncia gigabit por segundo praticamente sem laténcia e os esperados bilhdes de
dispositivos conectados a Internet, € clara a necessidade de novas arquiteturas e padrdes de sistemas de
comunicag¢do [11]. A visdo da implantacdo 5G em conjunto com satélite na oferta de servigos avancados,
como virtualizacdo, capacitador de cidades, ambientes, veiculos inteligentes e M2M, podem suprir esta
demanda [11]. As comunicagdes por satélite desempenham um papel significativo na implementagdo
do 5G como uma solucdo complementar as redes terrestres devido as suas caracteristicas de cobertura
onipresente, broadcast, multicast, unicast e recuperacdo rapida em casos de emergéncia para cendrios
criticos. A adocdo de tecnologias de virtualizacdo para 5G, como Software Defined Network (SDN) e
Network Function Virtualization (NFV), se mostram como passo necessario na evolucio dos sistemas
de segmentos terrestres e de satélite, operando por exemplo, em gareways e terminais de satélite. Esta
virtualizagdo permitird que os servigos de comunicagdes por satélite sejam entregues de uma forma mais
flexivel, 4gil e eficaz em termos de custos do que € feito hoje, facilitando grandemente a integracdo e
operacdo sem descontinuidades de redes hibridas. O projeto Virtualized Hybrid Satellite-terrestrial Sys-
tems for Resilient and Flexible Future Networks (VITAL) [64] trata exatamente deste contexto através
da aplicabilidade de NFV na implementacido de gateway de satélite e a aplicabilidade de SDN para

engenharia de trafego em satélite como rede de backhauling mével terrestre.

Os papéis e vantagens dos satélites em 5G foram estudados pela organizagdo de padronizacio 3rd
Generation Partnership Project (3GPP). A cobertura de satélite traz valores agregados em conjunto com
as tecnologias de acesso para 5G, especialmente para aplicacdes onde a cobertura e a disponibilidade
onipresentes sdo cruciais [65]. Os servi¢os de backhaul 5G podem ser ativados usando plataformas
terrestres complementado pela comunicagdo por satélite, para suprir aos requisitos de alta taxa de da-
dos e laténcia exigidos. Essas plataformas apresentam vantagens exclusivas como implantagdo rapida
de infra-estrutura de banda larga de alta velocidade, cobertura digital em 4reas ndo antes nao cobertas
para usudrios ndo atendidos. Outro ponto explorado € a densificaciio e implantacdo de tecnologias com-
pativeis com 4G e 5G e a maximizagdo da eficiéncia espectral que permite a oportunidade de melhorar

o compartilhamento de espectro [65].
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2.4 Consideracoes Parciais

O Capitulo 2 apresentou conceitos fundamentais para a compreensao das tecnologias exploradas no
trabalho. O que se busca € avaliar cendrios e casos de uso com a integracdo das tecnologias e sistemas
explorados nesse capitulo, considerando a padronizagdo disponivel e os futuros avangos propostos por
tais organizacOes. A Secdo 2.1 apresentou os conceitos essenciais que envolvem as redes de distribui¢cdo
de conteido denominadas CDN. A nova geracdo de redes que objetivam o armazenamento e replicacao
de modo inteligente de dados na rede sdo exploradas na Se¢ao 2.2, apresentando conceitos de ICN. Os
conceitos dos sistemas 5G e de comunicagdo por satélite sdo apresentados na Se¢do 2.3. A crescente
procura de servigos méveis necessita de novos paradigmas de comunicacdo em qualquer lugar e a qual-
quer hora, com base na integracdo de tecnologias heterogéneas, como satélite, 4G (LTE-A), e a nova
geracdo de redes méveis, ou seja, SG. Com o levantamento das informagdes referentes a integracio
das tecnologias abordadas pretende-se construir uma arquitetura para avaliacdo de casos de uso utili-
zando redes de distribui¢do, armazenamento e fornecimento de contetido; comunicacdo movel digital;
integracao de redes terrestres e por satélite para balanceamento do trafego de dados; exploracdo de re-
des de Internet do Futuro; evolucdo dos sistemas M2M, [oT, 4G para o 5G e integracdo de tecnologias,
ferramentas e plataformas para a construcdo da arquitetura de rede hibrida 5G. Esse modelo pode ser
util para provedores de servigos terrestres, como um provedor que fornece conteido CDN, com o ob-
jetivo de aprimorar os servigos oferecidos adicionando recursos providos por rede de comunicacdo via
satélite. Ao explorar a arquitetura de virtualizacdo NFV, o provedor CDN pode ativar e gerenciar uma
ou mais fungdes virtuais de rede nas instalacdes do operador de satélite como ativadores para o servigo
requisitado pelo usudrio. A rede CDN baseada em comunicacio via satélite € proposta para combater o

congestionamento de entrega de arquivos pela rede terrestre e pode ser mais escaldvel e confidvel.
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Capitulo 3

Trabalhos Relacionados

O objetivo desse capitulo € abordar os trabalhos relacionados com o tema de rede 5G hibrida ter-
restre/satélite. Para isso, foi realizada uma anélise dos trabalhos e projetos que relacionam distribui¢ao
de conteudo, utilizacdo de técnicas de cache e hashing, comunicacdo entre maquinas, edge e cloud
computing, virtualizagdo, controle e geréncia de rede, aplicagdes de streaming e padronizagio para 5G
e satélite. A Secdo 3.1 apresenta os critérios utilizados na selecdo dos trabalhos. Os trabalhos sele-
cionados sdo apresentados nas Secdo 3.2. A Secdo 3.3 apresenta as andlises do contetido estudado e
as possiveis oportunidades de pesquisa. E por fim, a Secdo 3.4 tras as consideracdes parciais sobre o

Capitulo 3.

3.1 Metodologia de Pesquisa e Escolha dos Trabalhos Relaciona-

dos

Os principais termos utilizados para realizacdo da pesquisa foram: “content distribution network”,

9 <

“content delivery network”, “cloud cdn”, ”5G”, “satellite”, “content cache”, “hashing”, “information
centric network”, “quality of experience”, “quality of service”, “cloud computing”, “edge computing”.
Apés a defini¢do dos termos, o trabalho de andlise qualitativa foi dividida em trés partes, sendo elas:
(i) a revisdo e andlise da literatura encontrada classificando os artigos de acordo com a sua relevancia
para o texto; (ii) o estudo de tecnologias emergentes e a relagdo com 5G hibrido terrestre/satélite; e
(ii1) andlise de redes 5G em relacdo a oportunidade para convergéncia terrestre/satélite. A pesquisa
dos trabalhos relacionados foi realizada utilizando portais e bibliotecas ptiblicas disponiveis na Internet,
como o portal IEEE Xplore [66], o portal de pesquisa de artigos técnicos e cientificos Google Scho-
lar [67], o portal de periédicos CAPES/MEC [68], ResearchGate [69] e outros repositérios de artigos,
como o Elsevier [70] e Springer [71]. Também foram considerados documentos, relatérios técnicos,
especificacdes e publicacdes de 6rgaos padronizadores 3rd Generation Partnership Project (3GPP), In-
ternational Telecommunication Union (ITU), European Telecommunications Standards Institute (ETSI)
e 5G Infrastructure Public Private Partnership (5G PPP). Os resultados das pesquisas foram anali-
sados com o objetivo de encontrar trabalhos que explorassem a convergéncia tecnoldgica entre redes
de distribui¢do de contetido, 5G e satélite, visando contribuir para construcio de arquiteturas de redes
hibridas. Os principais trabalhos utilizados sdo publicagdes a partir de 2015, salvos os trabalhos que

apresentaram conceitos muito relevantes e essenciais para o contexto. Projetos do programa Horizon
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2020 (H2020) com temas semelhantes ao proposto neste trabalho também foram considerados durante

a pesquisa. Os entregaveis dos projetos foram analisados conforme foi possivel.

3.2 Tecnologias Emergentes e a Relacao com 5G Hibrido Terres-
tre/Satélite

A Sec¢@o 3.2 e suas sub-secdes focam nos temas bibliograficos que apresentam informacdes rele-
vantes das tecnologias emergentes que se enquadram no contexto do trabalho de dissertacdo. A Secdo
3.3, em seguida, apresenta comentdrios sobre como cada tecnologia pode se enquadrar e interoperar na
arquitetura de rede hibrida através de tabelas de relagdes.

3.2.1 Redes de Distribuicao de Conteiido

A utilizag@o da Web na Internet nos dias atuais tornou-se mais relativa a contetido do que comunicacio
[28]. Os usudrios de maneira geral, usam os servicos Web para buscar informacdes e compartilhar
conteudo. Existe uma vasta quantidade de usudrios que utilizam o modo de compartilhamento de arqui-
vos Peer-to-Peer (P2P), para acesso e entrega de fotos, imagens, musicas, videos e programas [29], [30],
[72]. A Internet estd tdo relacionada com conteddo que a maior parte da largura de banda € utilizada
para entregar dados em formatos multimidias armazenados [31] [32]. Os provedores de video confiam
fortemente nas redes de distribui¢do de contetido geograficamente distribuidas, CDN, para colocar o
conteddo requisitado o mais proximo possivel dos usudrios, com o objetivo de melhorar a qualidade
do video e evitar falhas no servidores [31] [32]. De acordo com De Cola e Blanco [73], a filosofia de
design de redes mudou para uma abordagem mais orientada para o contetdo, a fim de atender com mais
eficiéncia as demandas dos usudrios em termos de disponibilidade rdpida de conteiddo e continuidade de

Servigos.

O trafego de streaming esta crescendo a um ritmo cada vez maior, e representa uma fragdo sig-
nificativa do trdfego geral da Internet. Em particular, o entretenimento em tempo real € claramente a
primeira categoria de trafego, o padrdo de rede utilizado atualmente se volta tanto para contetido que
a maior parte da largura de banda da Internet agora é para entrega de videos armazenados [72]. Para
abordar com eficiéncia esse novo paradigma de consumo, varios aprimoramentos de tecnologia sao apli-
cados no cendrio de comunicacdo [73]. Nos servicos entregues aos clientes, tecnologias de streaming
adaptaveis, como o streaming adaptativo dindimico em HTTP, Moving Picture Experts Group-Dynamic
Adaptive Streaming over HTTP (MPEG-DASH), o streaming HTTP para conteido ao vivo da Apple,
Apple HTTP Live Streaming (HLS), o Microsoft Smooth Streaming (MSS), e o Web Real-Time Commu-
nications (WebRTC) s@o considerados para atender principalmente aos seguintes requisitos: infraestru-
tura para reduzir os custos de implantacdo, ser compativel com NAT e firewall, executar uma adaptacio
de taxa de bits para reduzir as interrup¢des de reproducio, evitar ao maximo a instalagdo de plug-ins

ad-hoc nos dispositivos [74].

No lado do servidor de servigos, as CDN sdo selecionadas como tecnologia chave para superar o
congestionamento [75]. Por exemplo, o Flash Crowds Alleviation Network (FCAN) se aplica especial-
mente em cendrios envolvendo mobilidade de terminal e capacidade relativamente limitada na rede de
borda. A CDN com FCAN permite reduzir os tempos de carregamento, economizar largura de banda
e acelerar a capacidade de resposta, seja para desenvolver ou gerenciar sites e aplicativos mdveis ou ao

codificar e distribuir midia streaming, software de games, atualizacdes de firmware ou para aplicagdes
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como pontos de comunica¢do entre dispositivos sendo apropriada para comunicacdo entre maquinas. O
FCAN se trata de uma rede CDN adaptativa que otimiza dinamicamente a estrutura do sistema entre P2P
e configuragdes cliente-servidor como uma maneira possivel de aliviar o efeito de intimeras solicitacdes
de conteiddo em flash. Com a utilizagdo do FCAN ¢ possivel configurar a arquitetura P2P com tecnolo-
gias de proxy e cache para distribuir o trdfego de flash do servidor Web. Através do redirecionamento
de DNS configurado por politica para rotear as solicitagdes do cliente em equilibrio é possivel realizar

balanceamento de carga para monitorar e reagir a possiveis alteracdes na rede [75].

A tecnologia DASH, também denominada MPEG-DASH, trata-se de um padrao para a transmissao
adaptativa de contetido de video, oferecendo beneficios significativos para os desenvolvedores que de-
sejam oferecer saida de streaming de video adaptdvel de alta qualidade [76]. Ao utilizar MPEG-DASH,
o fluxo de video se ajusta automaticamente para uma definicao inferior quando a rede ficar congesti-
onada. Dessa maneira, ¢ menor a probabilidade de o video ser pausado enquanto o player carrega os
proximos segundos a serem reproduzidos. Varios prestadores de servico CDN suportam MPEG-DASH,
tais como: Akamai CDN [77], Amazon CloudFront CDN [74], Azure Media Services [78], Google
Cloud CDN [79] e Level 3 Communications CDN [80].

A CDN mantém vdrias rotas de transito conectadas, desde os servidores de distribuicao de contetido
as redes dos Provedores de Servigos de Internet ou Internet Service Providers (ISP), que por sua vez,
fornecem conectividade de Internet aos usudrios finais. Devido a dindmica de desempenho e taxas de
servigos variados nas rotas de transito, as CDN precisam implementar uma estratégia de sele¢do de rotas
de trinsito para otimizar as compensagdes de desempenho e custo. O trabalho [81] aborda o problema
de roteamento de transito para otimizar simultaneamente o desempenho e o custo de ponta a ponta, do
provedor de conteido até o usudrio final. A abordagem sugerida em [81], permite que o conteido da
CDN seja transferido pela melhor rota relacionando custo e desempenho no roteamento. A abordagem
€ avaliada usando medigdes reais de servidores CDN localizados em 19 pontos de troca de Internet
distribuidos geograficamente. De acordo com os dados obtidos com esse trabalho, as CDN podem

reduzir os custos de transporte em média em 57% sem perda de desempenho.

De acordo com os testes e a andlise de dados realizados por [74,78,79,82], a Quality of Experience
(QoE) do usudrio oferecida por redes CDN estd e € impactada pela quantidade de demanda dos usudrios.
Os custos de uso dessas CDNs em cloud também dependem de muitos fatores, incluindo a popularidade
dos videos solicitados, o niimero total de usudrios conectados simultaneamente e a quantidade de tempo
de execucdo do servigo solicitado. Para garantir a QoE para os usudrios com alta expectativa, é ne-
cessario que os provedores de video monitorem o QoE dos usudrios em tempo real nos provedores de
servico CDN em cloud [83].

O trabalho de [84] fornece uma arquitetura que opera através de um novo proxy Multi-Access Edge
Computing (MaEC) para expandir e reforcar as infraestruturas de cache para distribuicao de conteudo de
forma eficiente e confidvel. O proxy apresentado no trabalho armazena em cache o conteiido na borda da
rede para reduzir as Capital Expenditure (CAPEX) da CDN para o provedor de servi¢cos Over-the-Top
(OTT). Para esse fim, o proxy é capaz de identificar solicitagdes recorrentes e proteger a rede contra maus
funcionamentos na operacdo com a CDN. Segundo os autores, o proxy alterna as sessdes de download
para uma CDN alternativa, a fim de garantir taxas de QoE, permitindo uma selecio dinamica da CDN
com base nas estatisticas de conectividade em tempo real, sendo transparente para o usudrio [84]. A
solucdo proposta € avaliada fornecendo fluxos de MPEG-DASH em uma célula cliente enquanto aplica

diferentes estratégias de armazenamento em cache dependendo da demanda na rede.

Inatel



23 3.2 Redes de Distribui¢do de Contetido Capitulo 3

Considerando que a migragdo de servico € um problema para nés de borda com recursos limita-
dos interconectados por links de alta laténcia e baixa largura de banda, em [85] investiga-se uma nova
abordagem para oferecer suporte ao provisionamento de servi¢os em ambientes dindmicos Mobile Edge
Computing (MEC) para CDN. Segundo os autores, a redes de distribui¢do de contetido suportadas por
MEC desempenhardo um papel fundamental nas redes méveis de proxima geracdo para estender a gama
de aplicativos sensiveis a atrasos. O fornecimento de servigos centrados no usudrio aumenta com a
popularizacdo da cria¢do de conteido. A rede deve ser projetada para melhor atender aos requisitos res-
tritos de novas aplica¢des imersivas. Nesse cendrio, as solugdes MEC precisam lidar de forma eficiente
com a mobilidade do usudrio, o que requer realocacdo rdpida das instincias de servigo para garantir a
QoE desejada. A avaliagdo de desempenho da abordagem proposta mostra resultados promissores em

relagdo a migracdo de servigo reativa cldssica [85].

Em Thibaud et al. [86], o impacto do armazenamento em cache para os pontos de comunicacio por
enlace satélite, tanto no lado do Gateway (GW), como no terminal de satélite, foi analisado conside-
rando os servicos de navegacio web e streaming de video com a técnica MPEG-DASH. A sua principal
contribuicdo € a avaliacdo do armazenamento em cache por meio de uma plataforma de satélite sendo
transparente para o usudrio. Os autores utilizaram o emulador de sistema de satélite OpenSAND para
a construcdo da plataforma de testes e para confirmar os resultados, algumas experiéncias reais foram
realizadas em um enlace comercial de comunicag@o por satélite. Outro artigo que apresenta aplicacio
para testes de QoE visando distribui¢ao de video multicast através da técnica de Transmission Control
Protocol/Internet Protocol (TCP/I)P via satélite e 5G € o [87]. O trabalho introduz uma aplicacio de re-
torno de qualidade de experiéncia de engenharia de trafego (QoE), construida em uma rede de transporte

Software Defined Network (SDN) real para servi¢os Opticos heterogéneos.

A QOoE representa a satisfacdo do usudrio para um servico especifico e os critérios dependem do apli-
cativo vinculado a QoS. A International Telecommunication Union (ITU) recomenda utilizar o tempo
de carregamento da pagina no navegador como uma medida de QoE para aplicativos de navegagdo na
Web [88]. As melhorias recentes na comunicagao visam principalmente o aumento da largura de banda.
No entanto, a alta taxa de bits ndo se traduz necessariamente em uma boa QoE para os usudrios finais.
De fato, os critérios de Quality of Service (QoS) que afetam a QoE podem diferir de acordo com os
aplicativos. Por exemplo, uma alta laténcia prejudica a QoE dos usudrios de navegacdo na web. As
redes de satélites ilustram efetivamente esse principio. Essas redes oferecem grandes vantagens: elas
podem alimentar um nimero muito grande de usudrios, propor uma largura de banda alta e ter baixos
custos de implantacdo. Mas eles também t€m uma desvantagem significativa: devido a sua localizacao,
os usudrios sofrem uma laténcia de cerca de 500 ms. A laténcia tem um impacto prejudicial em termos
de QoE. Os usudrios finais de satélite podem se decepcionar com a chamada Internet de alta velocidade,

quando sentem falta de capacidade de resposta [88].

A competicdo entre o crescente nimero de servigos de ponta incentiva a busca a melhor QoE. Para
esses servicos, um uso massivo de redes de entrega de conteido como CDN ¢€ inevitdvel. As solugdes
de redes de entrega de contetido dependem principalmente do armazenamento em cache do contetddo o
mais préximo possivel do usudrio final e do redirecionamento das solicitagdes dos usudrios [88]. Bou-
raqia [88] e Akhtar [89] propdem uma relacdo entre QoE e QoS para essas aplicacdes de fornecimento
multimidia. A solugdo vincula a denominada Mean Option Score (MOS) a taxa de perda de pacotes,
tempo de carregamento da pagina e largura de banda da rede. Os autores explicam que um usudrio
experimenta uma QoE perfeita quando a pagina é carregada em cerca de 0,1 segundos ou menos, uma

QoE aceitdvel quando o atraso é de cerca de 1,0 segundo e inaceitdvel quando o atraso € superior a
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10,0 segundos. Eles também afirmam que um usudrio serd mais compreensivo e paciente se esperar um
tempo de sessdo prolongado antes do inicio do servico, por exemplo, com o uso de satélites geoesta-
ciondrios. Os autores definem uma relacio entre MOS e taxa de perda de pacotes para o aplicativo de
streaming de video em que cada video codificado é dividido em partes menores. A QoE depende da qua-
lidade do parte recebida e do tempo de download. Se esse atraso for muito longo, pode fazer com que a

reproducdo seja interrompida. Esse comportamento é geralmente chamado de paralisacdo [88], [89].

A entrega de conteddo através de CDN, envolvendo satélites e troncos terrestres, aproveita tecnolo-
gias de ponta na rede principal, considerando que o componente de borda é alimentado por um canal
de difusdo, multicast de satélite para um cache local eficiente em redes locais [39]. Um exemplo de
arquitetura satélite-terrestre hibrida é o projeto europeu da ESA ARTES, Secure Hybrid in the Network
Cache Environment (SHINE), que aborda gerenciamento de contetido em satélite assistido para sistemas
de cache de rede. O objetivo do projeto SHINE ¢é apresentar uma rede eficiente e segura de conteidos
multimidia entregaveis de ponta a ponta por codificacdo de tempo e técnicas de streaming. Esses con-
ceitos foram levados em conta na implantagdo de uma rede hibrida 5G para testes em laboratério para

este trabalho de dissertagao.

Para garantir altos niveis de QoS e QoE para todos os usudrios conectados em rede, serd necessirio
evoluir o plano de rede de uma maneira multidimensional nas arquiteturas de protocolo e tecnologias
da camada fisica, em por exemplo, capacidade oferecida e reutilizacdo de espectro. Essa perspec-
tiva abre a porta para formiddveis desafios cientificos, ainda mais no caso especifico de ambientes de
comunicagdes moveis que precisam oferecer servigos altamente confidveis, onde a continuidade dos
servicos, bem como o manuseio adequado de diferentes contetidos, ndo podem ser garantidos de forma
eficiente pelas tecnologias de rede atuais. O trabalho de De Cola e Blanco [73], propde uma extensio
da arquitetura ICN Publish Subscribe Internet Technology (PURSUIT) para uso em ambientes méveis
de modo a melhorar a qualidade de experiéncia dos usudrios. As simulacdes apresentadas mostram
o ganho de desempenho oferecido pela solucdo proposta em relagdo as implementagdes regulares do
PURSUIT e as estratégias de referéncia baseadas em IP. O conceito proposto também explora uma
solucdo de backhauling multi-link, para aproveitar as vantagens dos links de acesso 4G e via satélite,
que podem oferecer maior capacidade de rede e garantir a continuidade do servico mesmo na presenga

de interrupgdes na rede [73].

A ICN visa o acesso aos conteddos utilizando os seus nomes, independente de onde estejam locali-
zados (cache da borda da rede, nicleo ou Internet). Os dados tornam-se independentes de localizacdo,
aplicacdo, armazenamento e meios de transporte, permitindo o armazenamento em cache e a replicagdao
coerente dentro da rede. Os beneficios esperados sdo melhor eficiéncia, melhor escalabilidade em
relacdo a demanda de informagdo ou largura de banda e maior robustez em cendrios de comunicagio
desafiadores (intermitentes). ICN beneficia 5G, especialmente na perspectiva da MEC. O armazena-
mento tempordrio por popularidade pode estar localizado na borda da rede, auxiliando vérias aplicagdes
sensiveis a laténcia, tais como: realidade aumentada, realidade virtual e Ultra-Reliable Low Latency
Communication (URLLC) [90].

Essas aplicacdes especificam requisitos rigorosos, especialmente em termos de laténcia e confia-
bilidade de aplica¢des, sendo adequados para veiculos autonomos. ICN permite a minimizagdo da
configuracdo darede. Armazenamento de borda permite a replicagdo de dados independente de localizagao
em pontos estratégicos de armazenamento ou a disseminacdo de dados através de roteadores ICN. ICN
permite mobilidade de sessdo: o chamado principio de desacoplamento identificador/localizador, que

torna possivel mover entidades sem a perda da identidade. ICN pode coexistir com os servigos de IP de
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ponta a ponta que sdo oferecidos hoje. As tecnologias SDN e Network Function Virtualization (NFV)
podem ser combinadas para suportar [ICN em 5G. O trabalho de Hakiri, Akram, Berthou e Pascal [90]
apresenta um overview de como as redes definidas por software vém sendo aplicadas para suportar o 5G
apresentando diversos cendrios de uso, apontando tendéncias e desafios. Os autores relacionam tecnolo-
gias de virtualizagdo e controle com ICN, em sintese os autores mostram como tecnologias SDN, NFV

e ICN podem contribuir para o 5G apresentando a integracio dos cendrios moéveis e sem fio.

Em Siris, Thomas e Polyzos [53], investiga-se a sobrecarga das mensagens de controle e dados
quando a IoT é suportada por uma rede hibrida formada por partes terrestres e por satélites baseada
no conceito de fornecimento de contetido e nomeagdo por ICN. Os autores apresentam um cendrio em
que as redes de sensores IoT sdo conectadas via satélites LEO e apresentam trés modelos de otimizacao:
pesquisa e agregacao de dados com proxy, transferéncia de dados criptografados usando um tnico proxy
e proxy individual para cada n6 da rede IoT. Os trés modelos sdo implementados em uma plataforma
de teste ICN integrada que consiste em um prototipo Publish-Subscribe Internet (PSI) e através da
emulacdo dos satélites com o OpenSAND. Os resultados experimentais mostram que os modelos de
otimizag¢ao, utilizando os mecanismos da PSI, podem reduzir significativamente a carga de trafego do
satélite, além de oferecer suporte a diferentes niveis de seguranca.

Ravindran [91] apresenta uma arquitetura SG-ICN e os seus beneficios, como servigcos inovadores
oferecidos pela alavancagem dos recursos do ICN as atuais arquiteturas méveis baseadas em 3GPP.
Uma arquitetura 5G-ICN é proposta para comparacdo dos servigos ICN possiveis com as arquiteturas
moveis atuais baseadas em 3GPP. A estrutura geral orientada a aplicativos que enfatiza a flexibilidade
da rede para administrar e fornecer contetido sobre as quais o SG-ICN pode ser realizado é apresen-
tada. O foco do trabalho é na mobilidade como servigo ou Mobility-as-a-Service (MaaS), que segundo
os autores pode ser realizada como uma fatia 5G-ICN. E fornecida uma visio geral detalhada sobre
provisionamento de recursos e interdependéncias e coordenacdo entre as fatias funcionais SG-ICN para
atender aos objetivos de MaaS. O artigo mostra a flexibilidade de fornecer servicos pelo ICN, em que
a virtualizacdo do controle e do plano de dados pode ser usada por aplicativos para atender a execucgio

16gica de servico complexa, a0 mesmo tempo em que cria valor para seus usudrios finais.

Na relagdo com a seguranca de uma Local Area Network (LAN), o significado fundamental da
rede baseada em identidade permanece o mesmo, controlar os direitos de acesso de um usudrio na
LAN com base na identidade desse usudrio [46]. Em Agiwal, Roy e Saxena [83], encontra-se uma
revisdo da rede 5G explorando oito aspectos: arquitetura, camada fisica e camada Media Access Control
(MAC), aplicacdes, sustentabilidade, novos recursos de QoS e QoE, testes em campo e simulacdes.
Também trés as principais tendéncias e desafios na rede 5G e descreve todo o cendrio destacando como
tecnologias emergentes vém dando suporte ao 5G. Este trabalho relaciona conceitos da nova geragdo de

comunica¢do mével com rede baseada em identidade.

O fornecimento de conteido multimidia por sistemas de satélite é considerado um servigo promis-
sor em redes emergentes de 5G. Para a entrega de conteudo, a rede CDN ¢€ utilizada como um conjunto
colaborativo de elementos de rede distribuidos pela Internet, com o objetivo de apoiar a replicacdo de
contetido em varios servidores espelhados através do cache. Um aspecto fundamentalmente impor-
tante € o uso de plataformas High Throughput Satellite (HTS) para suportar servigos de armazenamento
em cache assistidos por satélite. De acordo com Romano [92], o custo reduzido por bit dos sistemas
HTS tem impacto positivo na economia da cadeia de valor, que se traduz em maiores oportunidades
para o cendrio de entrega de contetdo via satélite. As arquiteturas de rede convergentes a virtualizagio

de componentes de infraestrutura permite uma instancia¢do dindmica, implantagdo e configuragio de
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funcOes de rede virtual, NFV e Virtualized Network Function (VNF), que podem ser oferecidas como
um servico a vdrios locatdrios, permitindo assim arquiteturas de rede 5G [83]. Os sistemas HTS de-
sempenham fung¢des importantes na era 5G, gragas as suas caracteristicas, como a grande cobertura,
implantacgdo rdpida da infraestrutura terrestre e recursos nativos de banda larga, tais como broadcast e
multicast. A virtualizacdo das fun¢des da rede para broadcast faz sentido pela otimizagdo da rede, pela
visibilidade da rede em relagdo ao gerenciamento e pela orquestracio de forma eficiente. E possivel ex-
plorar as ferramentas apresentadas neste artigo na implantacao de uma rede terrestre-satélite 5G definida

por software para distribuicdo de contetddo [93].

3.2.2 Sistema de Comunicacao Movel 5G

De acordo com B. G. Evans [7] e Panwar et al. [94], o 5G, quando consolidado, se tornara a espinha
dorsal da comunicacio entre dispositivos, ligando dispositivos fixos e méveis, como servigos digitais de
transacdes financeiras, automdéveis conectados por sistemas inteligentes, monitoramento em tempo real
de processos fabris e cadeias de suprimentos, entre inimeros outros tipos de aplicacdes de comunicagao
entre maquinas, tornando-se parte de uma nova revolu¢do industrial e econdomica. Segundo o traba-
lho dos autores supracitados, pesquisadores e engenheiros esperam que ele possa lidar com cerca de
mil vezes (1.000 vezes) mais trafego do que os sistemas de comunica¢do mdveis atuais. Isso aumen-
tard o consumo e a demanda de conteido. Ingredientes como: nova arquitetura, novas tecnologias de

comunicag@o e novos equipamentos tornardo possivel essa transformagao.

Espera-se que a rede 5G seja uma rede heterogénea e que torne realidade o conceito de conectividade
ubiqua, que significa conectividade aos usudrios a qualquer hora e lugar [95]. E possivel presenciar
um momento de transformacdo tecnoldgica no qual ha muitos modelos de negbcios disruptivos, onde
empresas passam a ser plataformas aumentando significativamente a quantidade de dados disponiveis
e acessados pelos usudrios. O cendrio de conexdo entre maquinas, maiores provedores de contetdos
pessoais e conectividade ubiqua, em que qualquer dispositivo pode ser conectado e controlado através
da Internet, satélite e redes moveis, traz um aumento significativo na quantidade de dados e dispositivos
interligados [95]. A maior dificuldade deste cendrio € alcangar a heterogeneidade das diversas redes que
formam o universo 5G, pois estdo surgindo diversas solucdes para essa nova geracdo de conectividade,
mas com diferentes protocolos [96]. O 5G ndo foi projetado para resolver um problema especifico, mas
sim para ter capacidade de lidar com uma ampla gama de casos de uso [96], que incluem os quatro

cendrios de aplicacdo abaixo:

* Comunicacao com Alta Vazao (High Throughput): abrange cenérios de consumo de contetido
como multiddes em eventos, ambientes fechados e dreas urbanas densas. Prdprio para trans-

missdes multicast ou broadcast [7], [94].

* Comunicacao Machine-to-Machine (M2M): aplica¢des que demandam taxas menores e mais
tempo de vida da bateria como, 10T, Rede de Sensores, Comunica¢do Veicular e Smart Places
[71, [94].

» Wireless Regional Area Network (WRAN): ambiente que exige taxa e laténcia média da rede.
Este cendrio foi incluido visando atender paises de grandes extensdes geograficas como o Brasil.
O equipamento de 5G Long Range desenvolvido pelo Centro de Referéncias em Radiocomunicagao

(CRR) do Inatel é utilizado para testes de transferéncia de dados nesse cendrio.

» Comunicacio com Baixa Laténcia (Low Latency): cobre aplicagdes de Internet Tétil que exi-

gem taxas razodveis de transmissdo, baixissima laténcia e alta confiabilidade, como 4rea da saide
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para robotizacdo das acdes de exame, diagndstico e cirurgia. [97]. Com o padrio de Internet TAtil,
todas aplicagdes sdo executadas em nuvem e o usudrio utiliza equipamentos que ndo processam
nenhum dado localmente. Trata-se de uma rede ultra-confidvel com respostas ultra-rapidas, ca-
paz de entregar experiéncias tateis remotamente. A abordagem com baixa laténcia é de grande

interesse para a industria, também por causa dos problemas de seguranca de dados [98].

Pensando nos diversos casos de uso mostrados acima, o 5G utilizara a agregacdo de varias portadoras
que permitird a alocac¢do dindmica das frequéncias de transmissdo. As frequéncias utilizadas poderdo
estar na faixa entre 700 MHz até 2500 MHz. De acordo com [99], a utilizacdo destas frequéncias foi
pré definida em 2019 pelo International Telecommunication Union (ITU) [99] e sua forma final de
utilizacdo apresentada no World Radiocommunication Conference (WRC) 2019 [100]. As faixas de
frequéncia entre, 3,5 GHz, 28 GHz, 37 GHz, 39 GHz, 64 GHz, 71 GHz (ndo licenciadas) e 80 GHz
poderio ser adicionadas a lista de operagdo e as ja pré-estabelecidas modificadas.

Diferentes arquiteturas de redes desenvolvidas em conjunto com o 5G podem revolucionar a ma-
neira como a Internet atual estd construida [18]. O padrdo da Internet atual é formado por ISPs que
estdo interligados entre si, juntamente com grandes prestadores de servigos que criam redes menores
para conectar os usudrios finais como mostrado na Figura 3.1. Este padrdo se mostra invidvel para as
realizacdes esperadas com a ubiquidade e com o advento do 5G [53]. Existem desafios que precisardo
ser vencidos, como a alta quantidade de informagao que passard a trafegar na rede, uma vez que todo ob-
jeto fisico terd seu correspondente virtual. Com o aumento cada vez maior do upload de dados gerais e
conteddos para a rede, a infraestrutura mostrada na Figura 3.1 ndo suportard a demanda para quantidade
de usudrios esperado no 5G [95].

ATET SPRINT

— 3 YouTube

TRAFEGO ISP EXTERNO
TRAFEGO ISP INTERNO

Figura 3.1: Infraestrutura de rede do alto nivel na Internet atualmente [95].

O projeto Programable Edge-to-Cloud Virtualization Fabric for the 5G MEDIA Industry (5G ME-
DIA), faz parte do programa de investigacdo e inovac¢do Horizon 2020 da Unido Europeia, que tem como
objetivo inovar aplicagdes relacionadas a midia, investigando como essas aplicacdes e redes 5G subja-
centes devem ser acopladas e interoperadas para o beneficio de ambas [101]. O projeto visa garantir que
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os aplicativos aloquem os recursos necessdrios para fornecer melhores QoE e QoS ao usudrio, e para
que a rede ndo seja sobrecarregada pelo aumento no trafego de midia. O projeto tem como metas capita-
lizar e estender adequadamente os resultados dos projetos Infrastructure Public Private Partnership (5G
PPP) em execugdo para oferecer uma plataforma de programacio; verificagdo e orquestracio agil para
servigos, visando desenvolver funcdes e aplicativos de rede a serem demonstrados em implantagdes de

grande escala [101].

O projeto 5G MEDIA se concentra em cendrios e requisitos para implementar CDN virtuais orques-
tradas em redes 5G usadas para distribuir contetidos de midia de altissima definicdo. A solucio CDN
virtual do projeto 5G MEDIA, pode atender adequadamente os usudrios conectados a rede 5G, fixos ou
moveis, através de servigos de banda larga de acordo com a demanda. A implementacdo da solucdo
CDN virtual projetada e impulsionada pela plataforma de gerenciamento e orquestracdo SG MEDIA, é
uma tarefa continua que, uma vez concluida, permitird validar os cendrios propostos e abordagens de
orquestracdo de servicos através do 5G MEDIA nos bancos de testes do projeto [101]. Em termos da
infraestrutura fisica de suporte (Physical Layer), 5G MEDIA considera a proposta de vdrias Network
Function Virtualization Infrastructure (NFVI) baseados em nuvem que serdo conectados a Plataforma
de Virtualizacao de Servigos através dos componentes de gerenciamento de infraestrutura virtualizada
também denominados Virtualized Infrastructure Manager (VIM) e WAN Infrastructure Manager (WIM)

apropriados, permitindo o uso de recursos de computacdo conforme a demanda dos usudrios na rede.

Devido a sua nova arquitetura e design, com recursos inerentes capazes de oferecer capacidade apri-
morada de rede, laténcia de comunicacio reduzida e modelos flexiveis de servigos com alta agilidade,
baixo custo e baixo consumo de energia, o sistema de comunica¢do mével 5G aparece como um com-
ponente chave na camada de comunicagao e conectividade no modelo dinamico de Internet para acessar
e distribuir conteddos [102], [103]. O 5G visa oferecer confiabilidade, laténcia, escalabilidade, QoE,
QoS, segurancga e mobilidade onipresente que serdo exigidos em vdrias aplicacdes/servicos de missao
critica nos cendrios futuros [10], [104]. Sua caracteristica de banda larga mével aprimorada € vista
como uma habilitadora das futuras redes massivas por oferecer capacidade e desempenho de rede em
intimeras aplica¢des nos mais diversos casos de uso, como: veiculos autdbnomos, sistemas para cidade

inteligente, cirurgia remota, transporte e logistica, entre outros [104].

Com o foco em aplicacdes de comunicagdo M2M de laténcia critica, incluindo automacio indus-
trial, redes e sistemas de transporte inteligentes, o trabalho de Schulz et al. [105] discute os desafios
de projeto e propdem solugdes para a interface de radio e a arquitetura de rede, a fim de atender requi-
sitos como laténcia, confiabilidade, tamanho dos dados trafegados na rede, densidade dos dispositivos
conectados e intervalo de comunicag¢do [105-110]. Ainda envolvendo o cendrio de missdes criticas,
Orsino et al. [111] estudam o impacto da mobilidade heterogénea nas redes 5G que suportam Machine-
type Communications (MTC), explorando os cenarios de automacao industrial, conectividade veicular e
comunicagdes urbanas. Explorando recursos emergentes como Millimeter-Wave (mmWave), Multiple-
Input and Multiple-Output (MIMO) massivo e Cloud-Radio Access Network (C-RAN) previstos nas
redes 5G, Saxena et al. [112] desenvolveram um gateway de diapositivos finais de troca de informagao
apto ao 5G para comunicagdo com os Remote Radios Head (RRH) presentes no C-RAN 5G. Providos
de esquemas de compressdo eficientes, o gateway proposto melhora significativamente a utilizagdao dos
recursos de uplink. Ja, o trabalho de Lau, Alabbasi e Shihada [113] apresenta um sistema de entrega de
contetddo para 5G CRAN.

Nota-se durante a andlise de trabalhos relacionados que pesquisadores direcionaram o foco na

resolucdo dos problemas a nivel de dispositivos e protocolos existentes nas comunicagdes sem fio. Ha
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agora uma tendéncia crescente na integracao de sensores e sistemas baseados em sensores com siste-
mas fisicos cibernéticos e comunicagdes Device-to-Device (D2D) [10]. Espera-se que os dispositivos
de comunicacdo M2M componham a maior parte desse paradigma de rede 5G e que as tecnologias IoT
complementadas com andlises de dados inteligentes, mudem drasticamente o cendrio de varios setores.
Porém, a evolugdo das tecnologias atuais ndo conseguirdo atingir cobertura suficiente para o correto
desenvolvimento da redes 5G, fazendo necessdria a integracdo com as comunicagdes via satélite para
viabilizar seu completo potencial. As tecnologias ndo precisardo ter abrangéncia total, visto que as re-
des satelitas cobrem locais remotos com menor custo e com possibilidade de integragdo A integracio
da comunicacio por satélite no cendrio IoT-5G introduz importantes contribui¢cdes no que diz respeito a
conectividade onipresente, na capacidade de broadcast, na mitigacao das deficiéncias das infraestruturas

terrestres e na infraestrutura das futuras redes de telecomunicagdes.

Tecnologias conjuntas de comunicagdo celular mével Long Term Evolution (LTE) e de grandes quan-
tidades de dispositivos interconectados, como M2M e IoT, que envolvem a comunicagio aprimorada
do tipo maquina, enhanced Machine-Type Communication (eMTC), o Long Term Evolution-Machine
(LTE-M) e o Narrow Band-IoT (NB-10T), foram desenvolvidas para atender as crescentes necessida-
des das comunicagdes sem fio [114]. Porém, a medida que a rede se expande para novas demandas,
0 5G precisa lidar com a implantacdo massiva de comunicagdo tipo maquina, massive Machine-Type
Communication (mMTC) [10], [114]. Para atender essa demanda, o 3GPP definiu as especificacdes
para eMTC e NB-IoT como parte da Release 13 LTE e a mMTC como parte do 5G-New Radio (5G-
NR) [115]. O 3GPP agora estd padronizando o uso de redes nio-terrestres, Non-Terrestrial Networks
(NTN), para satélites e outros equipamentos aéreos, incluindo veiculos nio tripulados, de tal forma que
redes de acesso multiplo podem ser usadas para suportar redes 5SG. O NTN estuda entre outros casos a
modelagem de canais para operacao das tecnologias. Além da modelagem de canal, as discussdes sobre
o impacto de NTN do 5G-NR [40] sdo realizadas para uma variedade de tépicos, como: Random Ac-
cess Channel (RACH), Hybrid-ARQ (HARQ), Phase Tracking Reference Signal (PTRS), Demodulation
Reference Signal (DMRS), Initial Access e Timing Advance. De acordo com o trabalho e os documen-
tos analisados, cargas tuteis comumente usadas em satélites podem ser reaproveitadas em plataformas

proximas a terra [40], [115].

Outro ponto chave e importante a ser considerado é a seguranca. Uma arquitetura que nao pos-
sui mecanismos eficientes de defesa contra ciberataques é alvo de grande preocupagdo, uma vez que a
cada dia existem mais nds conectados a rede e mais possibilidades de falhas e vulnerabilidades [116].
Indmeros autores defendem a constru¢do de uma nova arquitetura para Internet com mais énfase na
seguranga [74, 117-119]. Garantir uma boa gestdo de identidade representa outro grande desafio.
A mobilidade por redes ubiquas implica em maior liberdade informacional pelo espago urbano, mas
também, uma maior exposi¢cdo a formas sutis de controle, monitoramento e vigilancia [120]. A correta
autenticacdo de entidades e a integridade das informagdes sdo problemas que precisam ser avaliados em

conjunto com a QoS.

Nos tltimos anos, dispositivos Smartphones e suas conexdes Mobile Broad-Band (MBB) de 4G
suportaram, de forma bem estabelecida, servicos de multimidia de video. Espera-se que os futuros
servicos multimidia do mercado de massa sejam altamente imersivos e interativos. De acordo com a
especificacdo técnica TS 22.261 [121] do 3GPP, no 4G, o provisionamento de QoS tem sido bastante
abstrato e considerado de forma agndstica por parte dos aplicativos e dos servicos, enquanto que nos
sistemas 5G esperados, o provisionamento de QoS deve ser baseado em abordagem de stakeholders, na

aplicacdo e no servico de modo consistente. Isso significa que, além dos indicadores-chave genéricos de
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QoS e dos valores-alvo a serem atingidos pelas tecnologias 5G, as implantacdes e operagdes reais da rede
5G devem ser adaptadas de forma automdtica para atender aos requisitos de vdrias partes interessadas
e servicos. Para este propésito, o desenvolvimento de tecnologias 5G estd intimamente ligado a andlise
dos requisitos das partes interessadas e de seus servigos para que o ultimo possa ser mapeado com
recursos de rede 5G, funcionalidades, estratégias de implantacdo, entre outros itens. De acordo com o
documento TS 22.261 [121], deve-se obter um ecossistema holistico voltado para as partes interessadas
para inovagdo técnica e de negdcios que integra recursos de rede, computacdo e armazenamento em
uma infraestrutura programdavel e unificada. Embora os recursos e funcionalidades de rede em redes 4G
estejam migrando cada vez mais para software, existe uma suposi¢do geral de que em 5G as funcdes
e aplicativos de rede serdo projetados como aplicativos nativos em nuvem que serdo executados em

ambientes virtualizados e em arquiteturas distribuidas [121].

Em relacdo a seguranca, 5G traz varias melhorias para a seguranga em comparag@o com a tecnologia
4G e alguns pontos sdo mostrados a seguir. Detalhes da especificacdo 5G Phase 1 de todos os aspec-
tos foram publicados em TS 33.501 [122]. Um resumo da especificacdo 5G Phase I esta disponivel
em [123]. As principais melhorias na seguranga 5G em comparacdo com 4G: autenticacdo primadria,
armazenamento de credenciais, autenticacdo secunddria, seguranca entre operadores, privacidade, ar-
quitetura baseada em servigos, hierarquia chave e mobilidade. A autenticagdo mutua de dispositivos e
redes no 5G ¢é baseada em duas autentica¢Ges a autenticacio primdria e a secundaria [123]. O meca-
nismo de autenticag@o primdria possui um controle interno integrado que permite ao operador doméstico
saber se o dispositivo estd em determinada rede e receber uma chamada final de autenticacdo. As
opg¢oes de autenticagdo obrigatdrias sdo 5G Authentication and Key Agreement (5G AKA) e Extensible
Authentication Protocol (EAP) - AKA, denominado EAP-AKA. Opcionalmente, outros mecanismos de
autenticacdo baseados em EAP também sao permitidos no 5G para casos especificos, como redes pri-
vadas. Além disso, a autenticacdo primadria € independente da tecnologia de acesso de radio, portanto,
pode ser executada em tecnologias que ndo sejam 3GPP, como o Wi-Fi [122]. O conceito de Armazena-
mento de Credenciais € definido porque no 5G as credenciais de seguranca podem ser armazenadas nao
apenas no Universal Integrated Circuit Card (UICC), mas em outras plataformas de armazenamento de
hardware seguras especificadas. A autenticacio secundaria em 5G destina-se a autenticacdo com redes
de dados fora do dominio da operadora mével. Para esse propdsito, diferentes métodos de autenticagdo

baseados em EAP e credenciais associadas podem ser usados [122].

O 5G também fornece segurancga entre operadores. Isso deve evitar problemas de seguranca pre-
sentes em Signaling System 7 (SS7) ou Diameter'. A privacidade é garantida pela chave publica da
rede doméstica que é usada para fornecer privacidade de identidade do assinante, o conceito de Infer-
national Mobile Subscriber Identity (IMSI]) € usado para identificar o usuério de uma rede celular como
uma identificacdo tnica associada a todas as redes celulares. A arquitetura baseada em servigos, Ser-
vice Based Architecture (SBA), para a rede principal 5G pode fornecer seguranga adequada. No 5G a
estacdo base € dividida em Unidade Central, ou Central Unit (CU) e em Unidade Distribuida, ou Dis-
tributed Unit (DU) com uma interface entre elas. A seguranca € provisionada para a interface CU-DU.
Embora a mobilidade em 5G seja semelhante a 4G, a diferenca em 5G € a suposi¢ao de que a ancora
de mobilidade na rede principal ndo estd em local seguro. Assim, a mobilidade segura entre pontos
de ancoragem de mobilidade também € provisionada em 5G. As especificagcdes Non-Standalone (NSA)
para 5G NR foram aprovadas seguidas pelas especificacdes Standalone, completando a parte chamada
de 5G Phase 1 [121]. O Grupo de Trabalho de Seguranca 3GPP (SA3) estd envolvido com os trabalhos

I Diameter é um protocolo de autenticacio, autorizagio e contabilidade para redes de computadores, pertence aos protocolos
da camada de aplicagdo no conjunto de protocolos da Internet.

Inatel



31 3.2 Padronizagdo do Sistema 5G Capitulo 3

das especificagdes desde o inicio.

3.2.3 Padronizacao do Sistema 5G

Observa-se o crescimento no nimero de trabalhos e projetos encontrados na literatura que abordam
a padronizagdo do sistema 5G. Por exemplo, [83], [96], [124] e [125] destacam tecnologias emergentes
juntamente com desafios de implementagdo para atender as exigéncias do 5SG. A padronizagdo define a
interoperabilidade entre as tecnologias. Além de permitir que diferentes tecnologias se comuniquem, 0s
padrdes ampliam o mercado para novos produtos e servicos. As tecnologias de controle, virtualizagao,
geréncia e distribuicdo de dados até os usudrios finais aparecem como elementos chave para supor-
tar eficientemente uma grande variedade de servigos e requisitos [90], [124] e [126—128]. Logo, sua
integracdo ao 5G tém sido amplamente explorada, mostrando que elas podem permitir a simplificacao
no gerenciamento da rede [129-131]. O cendrio integrado de tecnologias conjuntas ao 5G, unificado
a comunicagdo via satélite, € capaz de prover conectividade global e instantanea com alta capacidade,

fornecendo gerenciamento do trafego e servicos flexiveis e reconfiguraveis [87] e [132—134].

Analisando trabalhos relacionados a padronizagdo, como os vistos em [135-138], entre outros, é
possivel definir caracteristicas de um servico de entrega de contetido ideal com a utilizacdo de CDN,
ICN e Internet do Futuro. De acordo com as referéncias analisadas, semelhante as redes de entrega
de conteddo, que armazenam conteddo em cache, o 5G permitird o armazenamento de conteidos onde
ele for mais necessario e o mais préximo possivel dos consumidores. Existe relacdo entre o armaze-
namento tempordario integrador e SDN, pois esse exigird um controlador SDN para gerenciamento do
trafego e orquestragdo da comunicacio dos dispositivos. A CDN é um backbone transparente da In-
ternet, responsavel pela entrega de conteido armazenado em cache, visando minimizar a laténcia entre
os consumidores e os servidores. As aplica¢des, contetido e comércio de proxima geragdo requerem
CDN flexiveis e econdmicas, como servigos essenciais, com agregacio, gerenciamento e distribuicdo
de contetddo. A necessidade do mercado de solugdes CDN se correlaciona diretamente com a explosio
de redes de banda larga, smartphones e aplicativos, servi¢os e conteddo relacionados. Em particular,
a convergéncia de redes celulares suportadas pela tecnologia sem fio de banda larga 5G e aplicativos

baseados em nuvem, facilita a necessidade de solugdes de contetido mais inteligentes.

Um dos principais problemas da CDN sdo os possiveis monop6lios de transmissdo de dados e
conteido que levantam questionamentos sobre seguranga, privacidade e até mesmo estabilidade de
servigos. A empresa americana Akamai € uma das companhias de distribui¢do de conteido mais utili-
zadas no mundo [77]. A empresa Akamai tem milhares de servidores espalhados pelo planeta e mesmo
com seu investimento em seguranga, ha riscos de instabilidade para parte da Internet caso seus servigos
sejam atacados. A empresa chega a realizar traifego a 6 TB/s em operagdes comuns, o que equivale a
30% do trafego de toda a rede mundial de computadores. Isso significa que qualquer problema técnico
ou de seguranca do Akamai vai afetar o fluxo de um terco de todo o conteido transferido pela Internet
diariamente.

A ITU tem gerenciado os esfor¢os do governo, da industria e do setor privado visando a constru¢do
de um sistema global de telecomunica¢cdes méveis internacionais de banda larga, conhecido como In-
ternational Mobile Telecommunications (IMT). Atualmente, os sistemas de banda larga mével 3G e
4G sdo baseados, respectivamente, nos padroes IMT-2000 e IMT-Advanced da ITU [139]. O programa
“International Mobile Telecommunications for 2020 and Beyond”, conhecido como IMT-2020 foi esta-

belecido em 2012 pela ITU, a fim de proporcionar a estrutura para pesquisa e desenvolvimento do 5G em
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todo o mundo. Sendo assim, a ITU define o framework e os objetivos gerais do processo de normaliza¢io
5G, bem como as diretrizes deste processo até a sua conclusdo em 2020, em sua Recomendacdo ITU-R
M.2083-0 [140]. A recomendagao ITU-R M.2083-0 foca em tendéncias de usudrios e aplicativos mos-
trando como dispositivos méveis desempenham vérios papéis em constante evolucido nos cendrios de
comunicagdo atuais. De acordo com o documento, os futuros sistemas IMT devem suportar novos ca-
sos de uso emergentes, incluindo aplicativos que requerem comunicacdes de taxa de dados muito altas,
um grande nimero de dispositivos conectados e aplicativos de laténcia ultrabaixa e alta confiabilidade.
Tendéncias mais especificas de usudrios e aplicagdes sdo explicadas no paragrafo 2.1.1 até o 2.1.8 da
recomendacdo ITU-R M.2083-0 [140].

O paragrafo 2.1.1 do documento ITU-R M.2083-0 trata do suporte de baixa laténcia e alta confia-
bilidade de comunicacdo centrada nos usudrios. Os usudrios esperam a experiéncia da conectividade
instantanea em que os aplicativos precisam exibir um comportamento em tempo real [140]. A entrega
do servico deve ser sem tempos de espera, onde através de um tnico clique a resposta é percebida
como instantdnea. O comportamento do servico em tempo real serd um fator-chave para o sucesso
dos servigos em nuvem e dos aplicativos de realidade virtual e realidade aumentada. A comunicagdo
de baixa laténcia e alta confiabilidade que suporta tal comportamento torna-se assim um facilitador
para o desenvolvimento futuro de novas aplicagdes, por exemplo, em e-Health ou Cibermedicina, em
seguranca, atividades de escritdrio, entretenimento, entre outros setores [140]. No pardgrafo 2.1.2 sdo
consideradas questdes para o suporte de baixa laténcia e alta confiabilidade das comunica¢cdes M2M. O
documento define que a confiabilidade e a laténcia nos sistemas de comunicagdo atuais foram projetadas
com o usudrio humano em mente. Para futuros sistemas sem fio, o design de novas aplicagdes € previsto
com base na comunicacdo M2M com restrigdes em tempo real. Sdo consideradas aplicagdes de car-
ros autonomos, veiculos conectados, servicos aprimorados de nuvem moével, otimizacdo de controle de
trafego em tempo real, resposta a emergéncias e desastres, redes inteligentes, e-Health e comunicagdes

industriais eficientes [140].

A padronizagio é a chave para a interoperacdo futura e para a reducdo dos custos eventuais de
equipamentos utilizados nas redes em construcdo, pois isso aumenta a escalabilidade de fabricacdo
[141]. O 3GPP e o ETSI estabeleceram um caminho para a padronizacao 5G baseado no projeto Satellite
and Terrestrial Network for 5G (SaT5G) [141]. O projeto de rede terrestre e satélite para 5G, tem
mais de 100 contribuicdes submetidas as reunides 3GPP RAN e RANI1 de Junho de 2017 a Junho de
2018, utilizando os resultados das andlises efetuadas em parte no SaTSG Working Package 4.4 (WP4.4)
incorporado no TR 38.811 [142]. O WP4 Research to Prototype Development, pesquisa e desenvolve os
capacitadores técnicos dentro de seis pilares de pesquisa, facilitando a integracdo de solug¢des baseadas
em satélite em 5G. O WP4 seleciona as solucOes mais relevantes para cada um desses recursos com
base em simulagdes ou testes e desenvolvera os processos de construg@o das solugdes selecionadas para
implementacdo no WP5. Um grupo de trabalho mais avangado e consolidado do que o WP4.

O projeto SaTS5G também conta com mais de vinte contribui¢cdes submetidas pelos parceiros as
reunides do 3GPP SA1, de Novembro de 2017 a Junho de 2018, utilizando parcialmente os resultados da
analise realizada no SaT5G WP2, sob o titulo: Scenarios for Satellite Integration in 5G, que identifica
0s cendrios e requisitos comerciais, operacionais e técnicos para a integracdo de redes terrestres e de
satélite no contexto 5G. O 3GPP SA1 desenvolve os modelos de negdcios para os cendrios do SaT5G,
especificamente na TR 22.822 [143]. Ainda, foi feita uma contribuicdo para o 3GPP CT4 usando os
resultados da andlise realizada no SaT5G WP3. Ou seja, o WP3, Integrated Network Architecture

Design, define a arquitetura de referéncia para a integracio de sistemas de satélites em redes 5SG, com
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base em infraestrutura espacial de ultima geracdo. Em relacdo ao ETSI, o SaT5G contribuiu com os
resultados do WP2 e do WP3 mostrados acima, para o item de trabalho existente DTR/SES-00405 [144].
E também contribuiu para a criagdo de dois novos itens de trabalho DTR/SES-00446 [145] e DTR/SES-
00447 [12].

O ETSI apresenta no programa de trabalho DTR/SES-00447 [12] a anélise técnica de como configu-
rar redes de satélite integradas a 5G para entrega de conteido de borda e identificar as regras de projeto
que otimizam esse tipo de servigco. Em particular, os seguintes casos de uso sdo considerados principal-
mente em dreas ndo atendidas: atualizacdes MEC, atualizagdes de cache CDN, streaming multimidia
linear e ndo linear. A andlise engloba questdes especificas de satélite, como seguranga, escalonamento
com reconhecimento de grande nimero de dispositivos, entrega robusta, inter MEC ou orquestracio de
caching/satélite, e mobilidade multicast entre pontos de acesso, por exemplo, a bordo de aeronaves ou
veiculos conectados. O estudo identifica os padrdes existentes para distribuicdo de contetdo e alavanca,

tanto quanto possivel, os topicos mais relevantes considerados para o sistema 5G [12].

O ETSI também considera para as atualizagdes MEC [146] que para implantagdo desse tipo de
computacdo em 5G, a rede deve passar por modificacdes. O MEC € utilizado atualmente nas redes
4G conectado ao plano do usudrio por meio de uma das op¢des descritas no documento “GS MEC WP
24 MEC Deployments in 4G and Evolution Towards 5G” [147]. Com as redes LTE j4 operando ha
varios anos, foi necessario projetar a solugio MEC como um complemento a uma rede 4G para oferecer
servicos de borda [146]. Como consequéncia, o sistema MEC, é em grande parte autbnomo, cobrindo
tudo, desde gerenciamento e orquestracdo até interagdes com o plano de dados para direcionar fluxos
de trafego especificos [148]. No 5G, o ponto inicial de construcdo da arquitetura de rede ¢ diferente do
4G, pois a computacdo de borda ¢ identificada como uma das principais tecnologias necessdrias para

oferecer suporte a baixa laténcia, juntamente com servi¢os de misséo critica [15].

O relatdrio técnico 3GPP TR 22.906 Release 12 [13] apresenta a visdo geral, casos de uso e outros
aspectos como mobilidade e seguranga dos servicos de distribui¢do de contetido ponto-a-ponto baseados
no sistema multimidia sobre IP, o IP-Multimedia Subsystem (IMS). Os objetivos do relatério 3GPP TR
22.906 sao estudar servicos de distribuicdo de conteido baseados em IMS para identificar casos de uso
visando descrever como os usudrios, operadores e provedores de servicos, poderdo se beneficiar com a
utilizacdo de redes convergentes fixas e mdveis com tecnologia ponto-a-ponto IMS. O IMS, proposto
pelo 3GPP, ¢é visto como uma rede central de convergéncia fixa e mével para fornecer servicos de
multimidia, definindo uma infraestrutura para autenticacdo do usudrio, registro, descoberta de servigos

requisitados e necessdrios e controle de sessao multimidia [13].

A rede ICN ¢é considerada como tecnologia promissora para atender demandas 5G em potencial de-
vido a sua capacidade de integrar fun¢des de camada de rede com reconhecimento de conteddo para que
as operagdes de roteamento, encaminhamento, armazenamento em cache e transferéncia de dados sejam
executadas através dos nomes da entidades na rede, independentes de topologia em vez de enderecos
IP [91]. Sobre a padronizacdo para ICN, o 3GPP apresenta a arquitetura: 5G Next Generation Core
(5G NextGen), que permite a introducido de novas fungdes de usudrio e plano de controle dentro do
contexto de fatiamento de rede para permitir maior flexibilidade no manuseio de dispositivos e apli-
cativos heterogéneos. A arquitetura 5SG NextGen pode ser integrada com futuras tecnologias de rede
como a ICN. Os detalhes técnicos sdo especificados em TS 23.501 [149] e em TS 23.502 [150]. As
especificacdes abrangem cendrios de redes em itinerdncia (roaming) e fora da 4rea de cobertura da ope-
radora do usudrio, incluindo o interfuncionamento entre 5G e Evolved Packet System (EPS), mobilidade

dentro de 5G, controle de politicas e rede de distribuicdo de dados.
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Dentro de uma rede 5G heterogénea, o projeto de padrdes e protocolos € complexo e precisa ser
bem definido [125]. Novas solugdes e protocolos podem ser aplicados a cada camada da arquitetura
rede. Para obter uma solucdo 5G com excelente QoS baseada em satélite, cada protocolo deve ser oti-
mizado [151]. Nesse contexto, as camadas fisica (PHY) e de enlace (MAC) desempenham um papel
crucial no gerenciamento do recurso de transmissdo, como por exemplo, otimizando a largura de banda
utilizada. A camada de rede precisa usar eficientemente a largura de banda oferecida pelas camadas
inferiores e implementar mecanismos de mapeamento de QoS e reserva de QoS, enquanto os proto-
colos de transporte e de aplicativo devem usar com eficiéncia os recursos oferecidos pela camada de
rede [32], [151]. Levando esses conceitos em consideracio, uma abordagem cross-layer representa uma
solugdo necessdria a ser aplicada em uma rede tao heterogénea. Na pratica, a abordagem de cross-layer
permite que a entidade de protocolo explore o conhecimento de um conjunto de parametros (medidos ou
estimados) das camadas subjacentes e forne¢a uma estrutura de otimizagio envolvendo todas as cama-
das, do fisico até o transporte [152]. Em uma rede 5G baseada em satélite heterogénea, o mapeamento
de QoS é geralmente necessario verticalmente, ou seja, a camada MAC deve oferecer um servico para a
camada de rede e horizontalmente, conectando as tecnologias de radio e satélite e mecanismos de QoS
através de um esquema de sinaliza¢do adequado [28], [38]. Detalhes especificos sobre os conceitos e

técnicas relacionados podem ser encontrados no texto de Shi [152].

5G Infrastructure Public Private Partnership

Iniciativa conjunta entre a Comissao Europeia e a Indudstria Europeia de Tecnologias de Informagao
e Comunicag@o, a parceria publica-privada de infraestrutura 5G, 5G Infrastructure Public Private Part-
nership (5G PPP), possui o desafio de garantir a lideranca europeia nas areas especificas onde a Europa
¢ forte ou onde existe potencial para criar novos mercados, tais como cidades e transportes inteligentes,
e-health, educacdo, entretenimento e meios de comunicagdo. Com a missdo de repensar a infraestru-
tura e criar uma nova geragdo de redes de comunicacdo e servigos que provera conectividade rapida
e ubiqua, com entrega de servicos sem interrup¢do em todas as circunstancias, o 5G PPP tem como
objetivo principal propor solu¢des envolvendo arquiteturas, tecnologias e padrdes para a infraestrutura

de comunicacio de préxima geragdo 5G [153].

A Figura 3.2 apresenta alguns projetos do programa 5G PPP selecionados para estudo durante a
revisdo da literatura. Os avangos de pesquisas e implementagdes desses projetos vém contribuindo muito
com o desenvolvimento e padronizagdo dos sistemas 5G. Assim sendo, analisando as propostas desses
projetos, identificou-se que sete deles estdo relacionados diretamente com o tema dessa dissertacdo,
sendo: 5G MEDIA, 5G NORMA, CHARISMA, 5G-XHaul, 5G-Xcast, SESAME e o Sat5G.

O projeto Programable edge-to-cloud virtualization fabric for the 5G MEDIA Industry (5G ME-
DIA), faz parte do programa de investiga¢do e inovagdo H2020 da Unido Europeia, que tem como
objetivo inovar aplicagdes relacionadas a midia, investigando como essas aplica¢des e redes 5G subja-
centes devem ser acopladas e interoperadas para o beneficio de ambas. O projeto visa garantir que os
aplicativos aloquem os recursos necessarios para fornecer alta QoE e QoS e para que a rede ndo seja so-
brecarregada pelo trafego de midia. O projeto tem como metas capitalizar e estender adequadamente os
resultados dos projetos 5G PPP em execugao para oferecer uma plataforma de programacao, verificagcdo
e orquestracdo agil para servicos. Busca também, desenvolver funcdes e aplicativos de rede a serem

demonstrados em implantacdes de grande escala.

Em Andriani, Nucci e Pantelopoulos [101], com o entregavel “D1.1 Quality Plan”, que é produ-

zido dentro do Work Package (WP) “WP1 - Gestdo e Coordenacdo”, fornece uma rapida visdo geral
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Figura 3.2: Projetos do 5G PPP estudados durante a andlise da literatura [153].

dos objetivos do projeto e dos aspectos gerenciais mais relevantes a serem seguidos, descrevendo a
implementagdo adequada dos mecanismos gerais de trabalho e definindo as regras e responsabilidades
do consércio 5G MEDIA. O objetivo € garantir um progresso de alta qualidade do trabalho na vida do
projeto. Isso inclui a produgdo das entregas e outros resultados do projeto, os mecanismos para o seu
processo de submissdo e revisdo interna e quais sdo os meios de comunicacio entre 0s parceiros, por

exemplo, reunides, listas de discussdo e espaco colaborativo de trabalho.

No entregavel “D1.2 Data Management Plan (DMP)”, é destacado que o gerenciamento de dados
€ um componente importante da conduta responsdvel de uma pesquisa. Assim, existe a necessidade de
um documento para descrever como os dados serdo coletados ou armazenados e preservados, geren-
ciados e compartilhados. Este documento, que serve a esse propdsito, ¢ um plano de gerenciamento
de dados. Os projetos do programa H2020 sfo necessdrios para exportar dados de acesso aberto ao
publico. Por esse motivo, os usudrios devem poder ter acesso online gratuito a informagdes e resultados
cientificos do projeto. Mais especificamente, as informagdes que sdo oferecidas no ambito do projeto
5G MEDIA incluem: (i) artigos de pesquisa cientifica revisados por pares (publicados em periddicos
académicos) ou (ii) dados de pesquisa (publicacdes subjacentes de dados, dados selecionados e dados
brutos). Através do desenvolvimento de um DMP, a descricdo de quais dados serdo abertos e como
esses dados serdo compartilhados e preservados serdo introduzidos. O DMP pode ser dividido em duas
categorias principais: a exploracdo de dados de pesquisa gerados e coletados dentro do projeto e a
divulgacdo dos resultados cientificos que sdo criados pelo projeto. O escopo do atual DMP € tornar os

dados 5G MEDIA facilmente, detectdveis, acessiveis, utilizdveis e com interoperabilidade.

O entregivel “D2.1 APIs and Tools for Operation Support”, descreve as ferramentas de trabalho
selecionadas para o projeto SG MEDIA. A principal justificativa para a selecdo das ferramentas tem
sido a sustentabilidade, com a sele¢@o, na maioria dos casos, de ferramentas de cédigo aberto com
uma comunidade forte, capaz de oferecer suporte valioso. A maioria das ferramentas utilizadas sdo
hospedadas na infraestrutura de nuvem da empresa que faz parte do projeto, Engineering — Ingegne-
ria Informatica SPA (ENG), com acesso concedido de acordo com uma lista de usudrios autorizados

compartilhados com ENG e atualizados ao longo do tempo. Qualquer solicitag@o relacionada a novos

Inatel



36 3.2 5G Infrastructure Public Private Partnership Capitulo 3

usudrios, bem como alteragdes de configuracdo, deve ser gerenciada abrindo um problema para o ENG

usando a plataforma de gerenciamento JIRA, a fim de acompanhar as operacdes.

Em Nucci [154], os autores trazem que o foco da pesquisa em redes 5G até hoje tem sido ampla-
mente dedicado aos avangos nas arquiteturas, tecnologias e infraestruturas de rede em todos os projetos
financiados na 5G PPP Fase I. Menos esforco foi feito nas aplicagdes e servigos que irdo alavancar e
explorar tais capacidades avangadas de 5G. O 5G MEDIA Fase 2 é um novo projeto de P & D financiado
pela Comissdo Europeia sob o programa 5G PPP Fase II H2020, que visa investigar como as aplicacdes
relacionadas a midia devem ser acopladas e interagir com as redes 5SG para o beneficio de ambas.

Nesse artigo os autores mostram os objetivos do projeto 5G MEDIA para a fase 2 [154]. O projeto
aplica os conceitos SDN e NFV em aplicativos de midia para incorpora-los de forma flexivel e dinamica
como Virtual Network Functions (VFN) nas redes 5G e nas infraestruturas em Cloud. Na forma de
maquinas virtuais, contéineres ou unikernels?, esses aplicativos serdo gerenciados usando um paradigma
de computacdo sem servidor. Para garantir altos niveis de desempenho em termos de largura de banda
e baixa laténcia, as fungdes do aplicativo de midia serdo implantadas préximas das fontes de trafego,
e a fun¢do 5G MEDIA Management and Orchestration (MANO), implantara algoritmos inteligentes e
virtualizados para configurar caminhos e para fornecer capacidade de rede para os niveis de desempenho
necessarios na borda da rede [154].

O 5G MEDIA tem como objetivo inovar aplicacdes relacionadas a distribui¢do de midia, investi-
gando como essas aplicagdes e a rede 5G subjacente devem ser acopladas e interoperadas para o be-
neficio de ambas: garantir que os aplicativos aloquem os recursos necessarios para fornecer alta QoE
enquanto, a0 mesmo tempo, a rede nio fique sobrecarregada com o trifego de midia [154]. A esse
respeito, SG MEDIA aborda os seguintes topicos: (i) capitalizar e ampliar os resultados dos projetos 5G
PPP em execugdo para oferecer uma plataforma agil de programagao, verificacdo e orquestracao para
servicos de midia, e (ii) desenvolver funcdes de rede e aplicativos a serem distribuidos em larga escala
para diversos requisitos, visando trés casos de uso. O primeiro caso trata de midia imersiva e realidade
virtual, o segundo de produgao inteligente e contetidos gerados pelo usudrio, e o ultimo a alta defini¢ao
em rede de entrega de contetido. Com base em uma abordagem de inovacdo aberta, a plataforma 5G
MEDIA resultante serd oferecida a organizagdes terceirizadas que desenvolverdao, combinardo, verifi-
cardo, implementardo e validardo aplicativos de midia, utilizando Software Development Kit (SDK) e
a plataforma de virtualizacdo de Servicos do projeto. Além disso, o projeto planeja introduzir o con-
ceito de Streaming-as-a-Service, que resultard em um impacto comercial relevante para a distribuicdo
de conteudo [154].

Em relagdo a padronizagéo o projeto SG MEDIA amplia o trabalho do 5G PPP sobre tecnologias
chave NFV e SDN no documento “D3.1 Initial Design of the 5G MEDIA Operations and Configuration
Platform”. O foco da padronizacdo sugerida pelo SG MEDIA ¢é oferecer um ambiente de gerenciamento
avancado para servigos de rede e aplicativos relacionados a midia que vincula diretamente o gerencia-
mento do ciclo de vida online com a experiéncia do usudrio, decisdes sobre uso de recursos e infraes-
truturas de otimizacdo. Nesse escopo, a Plataforma de Operagdes e Configuracio do SG MEDIA tem
como objetivo estabelecer uma plataforma de DevOps de orquestrag@o e verificacdo de cédigo aberto,
compativel com o padrdo ETSI-NFV para servicos e aplicativos de midia de rede. O projeto busca aten-
der um grande conjunto de servicos e fun¢des de rede de codigo aberto respondendo as necessidades

dos desafios da rede de midia do H2020 de acordo com a visdo 5G.

20s unikernels sio utilizados para remover a fatia que separa o hardware da aplicagdo final e mantém no sistema operacional
apenas o suficiente para executar o c6digo da aplicacgdo.
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Outro projeto do 5G PPP que introduz uma arquitetura de rede relevante é o 5G Novel Radio Mul-
tiservice adaptive network Architecture (5G NORMA), que apresenta o objetivo de garantir a sustenta-
bilidade econdmica da operacdo da rede, através da abertura de oportunidades para novos participantes,
ao mesmo tempo em que potencializa a eficiéncia da arquitetura para fazé-lo de maneira econdmica e
com baixo consumo de energia [155-158]. O principal objetivo do 5G NORMA ¢ desenvolver uma ar-
quitetura de rede mével SG conceitualmente nova e adaptavel, para permitir niveis de personalizacio da
rede, garantindo que os requisitos rigorosos de desempenho, seguranga, custo e energia da padronizagio
exigida pelo 5G sejam atendidos. Busca também fornecer uma abertura arquitetonica baseada em Ap-
plication Programming Interface (API), alimentando o crescimento econdmico por meio de inovagdes.
Com o 5G NORMA, os principais participantes do ecossistema mdvel visam sustentar a posicao de
lideranga da Europa em 5G [155-158]. A verificacdo da arquitetura através de testes aplica uma me-
todologia com trés casos de avaliacdo de servigos 5G genéricos, como: enhanced Mobile Broadband
(eMBB), massive Machine Type Communications (mMTC) e Ultra Reliable Low Latency Communicati-
ons (URLLC). Os testes visam analisar até que ponto o projeto da arquitetura atual atende aos diferentes
requisitos definidos no 5G NORMA e no ecossistema geral, incluindo iniciativas de padroniza¢do do
5G PPP e do 3GPP.

O 5G NORMA integra as fungdes de controle e de camada enlace de dados desenvolvidas no pro-
jeto em uma arquitetura de rede mével, aplicando paradigmas de composi¢do, decomposicao e alocacdo
adaptativa de fungdes de rede, Network Functions (NF), controle de rede programéavel e licenciamento
de rede ponto a ponto. O projeto apresenta uma camada de gerenciamento e orquestracido de multiplos
servicos com interfaces dedicadas para locatarios de redes méveis. Segundo os autores, ndo seguindo
o paradigma de um sistema que serve para todos os servigos, apresentado nas arquiteturas atuais, o
5G NORMA permitird a adaptagdo dos mecanismos executados para um determinado servigo aos re-
quisitos de servico especificos, resultando em um novo servigo e adaptagdo dependente do contexto do
paradigma de fungdes de rede [155-158]. A abordagem técnica baseia-se no conceito de descomposi¢ao
adaptativa e atribuicao de funcdes de rede mdvel, que decompde de forma flexivel as funcdes de rede
movel e coloca as fungdes resultantes no local mais adequado. Ao fazer isso, o acesso e as funcdes
principais residem em locais diferentes, o que é explorado para otimizar conjuntamente sua operagiao
quando possivel. A adaptabilidade da arquitetura é ainda mais refor¢ada pelos conceitos inovadores de
controle de rede mdvel definido por software e multilocagdo mével, e sustentada por demonstragdes
corroborantes [155-158].

O projeto: Converged Heterogeneous Advanced 5G Cloud-RAN Architecture for Intelligent and Se-
cure Media Access (CHARISMA), tem como objetivo lidar com baixa laténcia e seguranga end-to-end
para redes convergentes fixas e sem fio 5G, a fim de atender as complexas demandas de paradigmas
de negdcios emergentes, como: Smart Cities, eHealth e Inddstria 4.0 [159]. No artigo [159], sdo apre-
sentados os principais direcionadores e requisitos para uma arquitetura hierarquica 5G de inteligéncia
distribuida, suportando baixa laténcia, seguranca e acesso aberto como recursos intrinsecos ao seu de-
sign. Os autores também investigam a perspectiva de negdcios da solucdo 5G proposta e as mudangas
que podem ser previstas para o ecossistema de telecomunicacdes. Esse trabalho apresenta uma arqui-
tetura de rede de acesso 5G hierdrquica, inteligente e virtualizada, baseada em nés denominados de
Converged Aggregation Level (CAL) e unidades de gerenciamento inteligentes, denominadas Intelli-
gent Management Init (IMU) flexiveis, adequados para servicos e aplicativos que exigem baixa laténcia,

seguranca aprimorada e multilocagdo [58], [159].

A arquitetura CHARISMA consiste em vdrias tecnologias de hardware diversificadas e inovadoras
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operando em conjunto, cujas funcionalidades sdo fundamentais para permitir a baixa laténcia, o acesso
aberto e a transmissao segura de dados necessarios nas futuras redes 5G [58]. Essas tecnologias contam
com diversos dispositivos de rede que incluem, o roteador TrustNode para roteamento seguro e de baixa
laténcia e a placa de interface de rede Accelerated Network Interface Card (ANIC). O projeto opera
com comunicagdes device-to-device, para baixa laténcia com seguranca local e distribuida, armazena-
mento e distribui¢do por cache hierdrquico, para permitir o fornecimento de video com baixa laténcia
e também o balanceamento de carga de rede. Sistema de Cloud mével para baixa laténcia e funcgdes
de rede escaldveis, virtualizadas, conforme necessario. Fronthaul Ethernet baseada nas tecnologias
Orthogonal Frequency Division Multiplexing-Passive Optical Network (OFDM-PON) e o padrdo de
rede Next-Generation Passive Optical Network 2 (NG-PON?2), para conectividade Remote Radio Head
(RRH) de baixa laténcia, baixo custo e resiliente e backhaul de baixa laténcia confiavel, fornecendo
conectividade de acesso aberto entre a Radio Access Network (RAN) e a rede principal. Cada n6 é rotu-
lado como um CAL e é designado com um ntimero, para indicar seu nivel na hierarquia. Cada né ativo,
ou seja, a CAL tem sua prdpria unidade de gerenciamento inteligente escalonavel (IMU) que executa as

funcionalidades de armazenamento de dados, processamento e roteamento.

Para atingir os requisitos de baixa laténcia, o CHARISMA explora o roteamento hierdrquico com o
cache da rede, a aceleragdo de NFV para caminhos de dados usando ANIC programaéveis e a tecnologia
OFDM-PON. A fim de atender aos desafios de seguranca, tanto fisica como virtual, e multilocacio
aprimorados, a arquitetura proposta emprega o conceito de fatiamento de rede junto com os principios
de SDN e NFV. No trabalho de [58], também sdo listados varios casos de uso, onde a arquitetura
de inovagdo da CHARISMA pode desempenhar um papel vital para permitir as solu¢des de rede 5G
necessarias. Os requisitos extraidos desses casos de uso permitiram refinar a arquitetura CHARISMA.
Segundo os autores o consorcio do projeto CHARISMA planeja demonstrar a prova de conceito, para

trés principais impulsionadores: baixa laténcia, seguranga aprimorada e acesso aberto ou multiloca¢io®.

O projeto denominado Dynamically Reconfigurable Optical-Wireless Backhaul/Fronthaul with Cog-
nitive Control Plane for Small Cells and Cloud-RAN (5G-XHaul) propde uma solucéo de rede 6ptica e
sem fio convergente capaz de conectar Small Cells de forma flexivel a rede central [160]. O 5G-XHaul
explora a mobilidade do usudrio permitindo a alocag¢do dindmica de recursos de rede para hotspots
de borda. Para apoiar esses novos conceitos propostos, a arquitetura de rede utiliza transceptores de
onda milimétrica multiponto programaveis dinamicamente, de alta capacidade e baixa laténcia, coope-
rando com sistemas Sub-6 GHz. Utiliza também uma rede 6ptica compartilhada por tempo que oferece
alocacgao de largura de banda, cooperando com redes Opticas passivas avangadas e um plano de controle
cognitivo definido por software, capaz de prever a demanda de trafego e reconfigurar os componentes
da rede [160].

A arquitetura do 5G-XHaul € construida com tecnologias de Small Cells, C-RAN, SDN e NVF para
atender a demanda por conectividade de banda larga com baixo custo e implementagdes flexiveis. As
Small Cells, em conjunto com C-RAN, SDN, NVF apresentam requisitos rigorosos para a rede de trans-
porte. Aqui, solugdes sem fio flexiveis sdo necessarias para arquiteturas backhaul e fronthaul dindmicas,
juntamente com interconexdes Opticas de alta capacidade. Os objetivos do consércio 5G-XHaul esta no
desenvolvimento de novas arquiteturas convergentes Opticas / sem fio e através de algoritmos de ge-
renciamento de rede para cendrios méveis. O projeto pretende introduzir transceptores Opticos e ondas
milimétricas com fungdes de controle avangadas e apoiar o desenvolvimento de padrdes internacionais

por meio de contribui¢des técnicas e técnico-econdmicas [160].

3 Atualizagdes sobre o projeto podem ser encontradas em: http://www.charisma5g.eu/ [Online]
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A arquitetura C-RAN €, em sua forma atual, baseada em amostras de rddio digitalizadas, por exem-
plo, Common Public Radio Interface (CPRI)*, que ndio é escalonavel para redes de acesso 5G RAN.
Consequentemente, divisdes funcionais alternativas de RAN entre a célula e um local centralizado fo-
ram propostas para ganhos de centralizagdo de compensac¢io com requisitos reduzidos para a rede de
transporte [161]. Esse trabalho levou ao padrdo enhanced CPRI (eCPRI), suportando uma variedade
de divisdes funcionais [162]. O 3GPP também adotou uma arquitetura SG RAN capaz de suportar
multiplas divisdes funcionais, onde uma estacio base € dividida em uma unidade centralizada, uma uni-
dade distribuida e uma unidade remota [161]. De acordo com [160], varias divisdes funcionais RAN
coexistirdo no cendrio formado pelas tecnologias das geragdes 4G e 5G, apresentando Distributed Ar-
chitectures RAN (D-RAN) em situa¢des onde o backhaul é limitado, por exemplo, para Small Cells,
fronthaul tradicional baseado em CPRI para redes 4G e novo fronthaul baseado em eCPRI para 5G
RAN em futuros ambientes. Uma arquitetura de rede de transporte unificada é necessaria para atender
a todas essas interfaces e, a0 mesmo tempo, oferecer suporte a multilocag@o, por meio de um conjunto
coeso de tecnologias de plano de dados e um plano comum de controle e gerenciamento que minimiza

os custos operacionais [160-162].

O projeto 5G-Xcast que trata diretamente de conceitos relacionados a distribui¢do de contetido em
redes CDN e IDN, est4 alinhado com principios e conceitos da padronizagdo do 3GPP para a rede 5G,
como interface baseada em servicos com o plano de controle definido por fun¢des de rede virtualizadas,
separacdo e modularizacdo de funcdes e principio de design com separagcdo e controle do plano do
usudrio [163]. O 5G-Xcast € um projeto SG PPP Fase II focado em capacitadores de comunicagdo de
broadcast e multicast para 5G. O projeto analisa os requisitos para midia em redes futuras, incluindo
4k e 8k Ultra-High-Definition Television (UHDTV), High-Dynamic Range (HDR), High Frame Rates
(HFR), realidade virtual, aumentada e mista, midia visual 360 graus e dudio de tltima geracdo, cobrindo
aspectos comerciais e técnicos [164]. O projeto parte da abordagem de padronizacdo que é compativel
com arquitetura 5G. A solugdo proposta no 5G-Xcast visa integrar os recursos de distribuicio multicast e
broadcast como um recurso de otimizagao integrado da rede principal. As arquiteturas de rede propostas
no projeto podem suportar a transmissao terrestre-satélite [163].

O projeto pretende definir as especificagdes de nivel superior para as camadas de transporte e
aplicacdo necessarias para aborda-las, junto com as arquiteturas de sistema. As API comuns serdo de-
senvolvidas para permitir um acesso continuo a contetdo e servigos a qualquer momento, em qualquer
lugar e de qualquer dispositivo [164]. O 5G-Xcast apresenta uma abordagem pratica com especificagdes
abrangentes, provas de protdtipos de conceito e demonstragdes, visando colaborar com outros projetos
do 5G PPP Fase II relevantes para contribuir com o 3GPP e outros orgdos padronizadores. O sistema
5G-Xcast deve explorar os modos de entrega de contetido para comunica¢des em modo unicast, multi-
cast, broadcast e também cache local. O projeto também busca estratégias para facilitar a migracao de
contetdo e servicos de midia de sistemas legados. No desenvolvimento de solugdes de distribui¢do de
midia, o projeto levard em conta as gamas mais amplas de uso de 5G, incluindo servigos para veiculos
inteligentes, seguranca, saide ptiblica e comunicacdo M2M para garantir que essas dreas se encaixem

em um sistema interoperado [163].

O projeto Small Cells Coordination for Multi-Tenancy and Edge Services (SESAME) visa trazer
inovagdes em torno de trés elementos centrais do 5G: (i) a adi¢ao de inteligéncia na borda da rede por
meio de NFV e Edge Cloud Computing; (ii) evolugdo substancial do conceito de Small Cell, ja domi-

nante em 4G, mas esperado para entregar todo o seu potencial nos cendrios desafiadores de 5G de alta

40 CPRI define uma interface entre o controle de equipamentos de radio e o equipamento de rédio.
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densidade; e (iii) a consolida¢do da multiloca¢do em infraestruturas de comunicacdes, permitindo que
vérias operadoras e provedores de servigos se envolvam em novos modelos de compartilhamento de
capacidade de acesso e recursos de servicos de computacdo [165]. O projeto SESAME propde o con-
ceito de Cloud-Enabled Small Cell (CESC), um novo tipo de Small Cell habilitado para multioperadores
que integra uma plataforma de execuc¢do virtualizada, o Light DC, para a implantacdo de fun¢des NVF,
suportando gerenciamento auto-x (auto gerenciamento para diversas fun¢des dependendo da demanda)
para execugdo de novos aplicativos e servicos dentro da infraestrutura de rede de acesso [166].

O Light DC do projeto SESAME contard com processadores de baixo consumo de energia e ace-
leradores de hardware para operagdes criticas que dependam de acesso rapido e construird uma infra-
estrutura de computacio de ponta em cluster gerencidvel. O gerenciamento ideal de uma implantacio
de CESC € um desafio chave do SESAME, para o qual uma nova orquestracdo, gerenciamento de NFV,
virtualizacdo de visualizacdes de gerenciamento por usudrio, recursos self-x e técnicas de gerenciamento
de acesso de radio serdo desenvolvidos. Apds projetar, especificar e desenvolver a arquitetura e todos
os médulos CESC envolvidos, o SESAME culminard com um protétipo com todas as funcionalidades
para comprovar o conceito em casos de uso relevantes. Além disso, o0 CESC serd formulado de forma
consistente e sinérgica com outros componentes do 5G PPP por meio da coordenaciio com os projetos

correspondentes e padronizagdes que possam surgir [165, 166].

Por fim, o projeto SaT5G contribuiu para a padronizacdo de tecnologias para comunicagdes por
satélite na European Conference of Postal and Telecommunications Administrations (CEPT) com o do-
cumento ECC FM44 Satellite Communications FM44/ECC PT [167], que apresenta requisitos para a
integracdo de redes de satélites em sistemas 5G. O projeto SaT5G ainda contribuiu com o documento
ITU-R WP4B do ITU que cobre elementos chave para a integracdo de sistemas de satélite em tecnolo-

gias de acesso de ultima geracdo [141].

3rd Generation Partnership Project

O 5G serd introduzido a partir do resultado de melhorias no LTE, LTE-Advanced e LTE Pro, porém
serd seguido por uma grande mudanca técnica, com a perspectiva de uma interface aérea totalmente
nova [168]. Os trabalhos referentes ao 5G no 3GPP tiveram inicio em 2015, na Release 14, a partir do
relatério técnico, Technical Report (TR) 22.891, mediante o estudo de viabilidade sobre novos servigos
e tecnologias introdutdrias ao mercado, realizado pelo 3GPP Working Group SA1 [169]. Com o foco
nos casos de uso e requisitos que ndo podem ser atendidos pelo Evolved Packet System (EPS), o estudo
investigou setenta e quatro casos de usos inspirados nos resultados publicados em documentos da Next
Generation Mobile NGM) [170], 5G PPP [171], IMT2020 [172], 4G Americas [173], GSM Association
[174] e da organizacdo de desenvolvimento de padronizag¢do japonesa ARIB [175], que ilustram as
novas capacidades requeridas pelo 5G [176]. Essa especificag@o se consolidou a partir de outras quatro
especificacdes abordadas nos seguintes documentos: TR 22.861 [177], TR 22.862 [178], TR 22.863
[179] e TR 22.864 [180]. Das especificacdes citadas, as trés primeiras consideram os trés casos de
uso definidos pela ITU no IMT2020 e referem-se respectivamente aos cendrios de: eMBB, Critical
Communications e mMTC. Ja a especificagdo TR 22.864 foi definida pelo 3GPP SA1 para discutir o

cendrio Network Operation, abordando os requisitos operacionais que as redes 5G tém que cumprir.

Sao diversos os documentos de especificacdes do 3GPP e os assuntos neles abordados. Sendo as-
sim, foram selecionadas algumas especifica¢des, julgadas essenciais para o entendimento da interope-
rabilidade da comunicagdo terrestre e por satélite nas redes 5G. Devido a quantidade consideravel de

especificacdes definidas pelo 3GPP, optou-se por iniciar os estudos dos padrdes 5G a partir do docu-
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mento TS 22.261 Service Requirements for the 5G System [121]. A especificacdo TS 22.261 descreve
as exigéncias operacionais e de servico para um sistema 5G, incluindo User Equipament (UE), New
Generation-Radio Access Network (NG-RAN) e core da rede. Nesse documento, sdo identificados os
requisitos de alto-nivel, as capacidades bésicas, os requisitos de desempenho e a seguranca do 5G [121].
Os requisitos de alto nivel tratam da migragdo para as redes de quinta geracdo, apontando os requisitos
de interoperacao entre sistemas 5G, o suporte a servigcos legados e a interoperabilidade entre os sistemas
5G e 3GPP j4 definidos. Além disso, sdo definidas vinte e seis capacidades basicas para 5G, das quais

investigou-se nessa dissertagdo, exclusivamente, as relacionadas aos temas relevantes, sendo elas:

* Network Slicing: permite que varias redes virtuais sejam criadas sobre uma infraestrutura fisica
comum compartilhada. Devido a multiplicidade de casos de uso e aos novos servi¢os que o 5G
suportard, espera-se que o fatiamento de rede desempenhe um papel crucial nas redes 5G. Tal
capacidade permite que o operador fornega redes personalizadas, que apresentam requisitos dife-
rentes sobre funcionalidade e desempenho para atender as necessidades especificas de aplicativos,
servicos, dispositivos, clientes ou operadores. Esse requisito é fundamental para viabilizar Virtual
Network Operators (VNO). Uma rede virtualizada em camadas pode fornecer a funcionalidade
de uma rede completa, incluindo fun¢des de rede de acesso via radio e fungdes centrais de rede
de acordo com a demanda dos usudrios. Na especificacdo TS 22.261, hd uma quantidade razoavel
de requisitos para o Network Slicing definidos com relacdo a gesto, as restricdes e a coordenacio
das redes. De modo geral, o 5G devera suportar o fornecimento de conectividade para usudrios
domésticos e modveis, e além disso, deverd ser capaz de suportar o subsistema multimidia de
conteudo IP, IP Multimedia Subsystem (IMS). Na configuragdo de rede 5G compartilhada, cada

operador deverd aplicar todos os requisitos desta cldusula aos recursos de rede alocados.

* Mobility Management for Multiple Diverse Applications: o sistema 5G suportard diferentes méto-
dos de gerenciamento para mobilidade devido sua proposta de arquitetura flexivel. Essa carac-
teristica permitird suporte aos equipamento do usudrio (UE) com diferentes necessidades de mo-
bilidade, além de, minimizar a sobrecarga de sinalizagdo e otimizar o acesso para esses diferentes
tipos de equipamentos. Os UE sdo classificados de acordo com seu comportamento de mobili-
dade, sendo categorizados como: i) totalmente imodvel, estaciondrio durante todo a sua vida qtil,
por exemplo, sensores e atuadores fixados na infraestrutura; ou ii) estaciondrio durante periodos
ativos, porém moéveis entre ativagdes. Os requisitos para Mobility Management sdo definidos em
relacdo a continuidade de servigo e ao roaming para o UE. No que diz respeito a continuidade de
servigo, um dos principais requisitos estabelecidos para o cendrio SG suportado por satélites estd
relacionado a continuidade do servico entre o acesso terrestre 5G e as redes de acesso por satélite
pertencentes ao mesmo operador ou detidas por dois operadores diferentes. Com relacdo ao roa-
ming, no cendrio 5G suportado por satélites, o sistema com acesso via satélite deverd permitir o
roaming entre redes de satélites e redes terrestres 5G, além de apoiar a reelei¢do da rede escolhida
com base na politica do operador local. Ja os UE com acesso via satélite deverdo apoiar mecanis-

mos de selecdo de redes com manuseio adequado para sistemas 5G com acesso via satélite.

* Multiple Access Technologies: o sistema 5G suportard multiplas tecnologias de acesso, entre elas,
NG-RAN, WLAN, rede de acesso de banda larga fixa e rede de acesso por satélite SG, devendo
também ser capaz de suportar a mobilidade entre essas redes de acesso. A interoperabilidade
entre as varias tecnologias de acesso suportadas deverd ser transparente ao usudrio e os sistemas
5G serdo capazes de selecionar a tecnologia de acesso padronizada 3GPP ou ndo 3GPP mais

apropriada para um servi¢o, possibilitando que multiplas tecnologias de acesso sejam usadas si-
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multaneamente para um ou mais servicos ativos em um UE. Os requisitos para interoperabilidade
de multiplas tecnologias de acesso sdo definidos para o acesso via Evolved Universal Mobile Tele-
communication System Terrestrial Radio Access Network (E-UTRAN), satélite e banda larga fixa.
No que diz respeito ao acesso via satélite, os sistemas 5G deverdo ser capazes de proporcionar
servigos usando o acesso via satélite, bem como suportar configuracdes diferentes, em que a rede
de acesso via radio € uma rede de satélite NG-RAN, uma rede de acesso via satélite nao 3GPP, ou
mesmo ambas.

Resource Efficiency: tratando-se da eficiéncia de recursos no cendrio de comunicacdes, 0s Sis-
temas 5G deverdo suportar o uso de enlaces de satélite entre a rede de acesso de radio e o core
da rede, aprimorando o sistema 3GPP para lidar com as laténcias introduzidas pelo backhaul de
satélite. Além disso, esses sistemas deverdo suportar a conectividade em malha e interconectados

com enlaces entre satélites.

Efficient User Plane: para alcangar um plano de usudrio eficiente, os sistemas 5G deverdo esta-
belecer de forma independente, conectividade de uplink e downlink através da rede de acesso por
satélite e das redes de acesso terrestre. Além disso, esses sistemas também deverdo ser capazes
de selecionar o enlace de comunicagdo fornecendo ao equipamento do usudrio a conectividade
que melhor satisfaz o acordo de QoS. Por fim, o UE com acesso por satélite deverd ter dupla

conectividade com uma rede de acesso via satélite e uma rede de acesso terrestre.

Efficient Content Delivery: servigos baseados em distribuicao de dudio e videos como, trans-
missdo ao vivo, realidade virtual, streaming entre outros servigos e aplicativos de armazena-
mento de dados pessoais tém sido fundamentais para o enorme crescimento do trifego de banda
larga mével. Dentre os requisitos definidos, no que diz respeito ao sistema 5G suportado por
comunicagdo via satélite, a rede devera ser capaz de otimizar a entrega de conteido de um aplica-
tivo de cache de conteido, aproveitando os satélites para oferecer suporte a servicos onipresentes,
bem como o modo de transmissao broadcast e multicast em grandes quantidades para coberturas

globais.

Connectivity Models: o equipamento do usudrio podera se conectar diretamente a rede (conexao
de rede direta), utilizar outro UE como um UE de retransmissdo (conexdo de rede indireta) ou
utilizar os dois tipos de conexdo. Os sistemas 5G com acesso via satélite deverao ser capazes de
suportar o UE de retransmissao por acesso via satélite. Sendo assim, os UE de retransmissdao com
acesso via satélite deverao ser capazes de fornecer um conjunto minimo de servicos com QoS
associado aos UE remotos. Esses sistemas deverao suportar também Mobility Management dos

UE de retransmissao e os UE remotos conectados entre as RAN 5G.

Extreme Long Range Coverage in Low Density Areas: espera-se uma sociedade totalmente conec-
tada com o advento do 5G, capaz de obter o acesso a rede em qualquer lugar, incluindo enlaces
de longa distincia, por exemplo, em dreas rurais extremas ou no mar. Referindo-se aos requisitos
relacionados ao cendrio de cobertura de longa distancia, o sistema 5G deverdo suportar cobertura
extrema de longo alcance em até 100 km para dreas de baixa densidade, até 2 usudrios / Km?.
Taxa de transferéncia minima do usudrio de 1 Mbps no downlink e 100 kbps no uplink. Capa-
cidade de transferéncia de células minima de 10 Mbps (com base em uma suposicdo de 1 GB /
més / assinante) e por fim, suportar o maximo de 400 ms de laténcia end-to-end para servigos de
voz. O Transceptor Flexivel MIMO GFDM ou modem 5G Long Range desenvolvido pelo CRR

do Inatel opera com esses requisitos e foi utilizado em testes importantes para cendrios de longa
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distancia.

A Figura 3.3 apresenta a evolucdo das geragdes das tecnologias de comunica¢des moveis de acordo
com suas Releases, ano de lancamento, servicos e taxas de transmissdo. E possivel visualizar na Figura
3.3 a taxa de transmissdo desde a geracdo que utilizava a tecnologia GSM até a taxa de transmissao
pretendida pelo sistema 5G. O 5G serd complementado por diversas tecnologias e provera recursos para
vérios servigos. Na Figura 3.3 observa-se entre outras, a sigla para o servico Mission Critical Push-
To-Talk (MCPTT) que suporta a comunicacgdo entre pares de usudrios (chamadas privadas) e multiplos
usudrios (chamadas em grupo), onde cada usudrio tem permissao para falar, transmitir voz ou dudio, em
horérios especificos. O sistema permite que os participantes solicitem um foken para comunicagao pres-
sionando um botdo no dispositivo do usuério. O servigo MCPTT fornece um método para um usudrio
com prioridade mais alta, por exemplo, em uma situacio de emergéncia, e também implementa um me-
canismo para limitar o tempo que um usudrio fala. Desta forma, quando o tempo de um usudrio em uma
chamada se esgota, os usudrios de mesma prioridade ou menor tém a oportunidade de obter autorizagio
para utilizar a rede. O 3GPP tem feito esforcos para padronizar o servico MCPTT. Este esforco visa
alavancar as redes 4G LTE existentes e as futuras 5G de banda larga, para fornecer comunicacdes de
voz push-to-talk que se aproximam do desempenho de voz Private Mobile Radio (PMR) e Land Mobile
Radio (LMR). O objetivo final do 3GPP ¢é oferecer uma alternativa econdmica, aberta e interoperavel
para redes Mission Critical (MC) legadas, a0 mesmo tempo em que prepara o caminho para os préximos
servigcos de dados e videos com requisitos de banda larga. Espera-se que a transi¢do para uma rede 5G

totalmente capacitada acontega tomando-se gradualmente os equipamentos 4G.
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lated E-UTRAN for Public Safety, MCPTT - Mission Critical Push to Talk for LTE, ProSe - Proximity Based Services, \'2X - Vehicle fo Everything

Figura 3.3: Evolugdo entre as tecnologias de comunicacao mével de 1G até o 5G [24, 143, 180].

Atualmente o 3GPP estd desenvolvendo o padrdo de interface de radio para 5G, denominado New
Radio (NR), que permitira novos casos de uso, exigindo taxas de transferéncia de dados, laténcia, co-
bertura, capacidade e confiabilidade aprimoradas [181]. O padrdo NR visa a utilizacdo aprimorada de
desempenho de energia da rede e a capacidade de explorar o espectro em bandas de frequéncia eleva-
das. Os principais componentes tecnolégicos para alcangar esses objetivos incluem Flexible Numero-
logy (FN), estrutura de quadro otimizada por laténcia, MIMO massivo, funcionamento conjunto entre
bandas de alta e baixa frequéncia e modo de transmissdes ultra-lean [181]. O conceito FN citado acima
¢é diferente do conceito de numerologia para divisao de frequéncias encontrado em 4G. O espagcamento

da subportadora nao é mais fixo para 15 kHz. Em vez disso, o espacamento da subportadora é dimensio-
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nado em 2n x 15 kHz, onde n € o valor da numerologia, para cobrir diferentes servigos, tais como: QoS,
requisitos de laténcia e faixas de frequéncia préprias para NR. Espacamento de subportadoras de 15, 30
e 60 kHz sdo usados para bandas de frequéncia mais baixa, e espacamentos de subportadora de 60, 120
e 240 kHz sdo usados para bandas de frequéncia mais altas. O nimero de slots aumenta a medida que o

valor da numerologia, n, aumenta.

O conceito de FN pode utilizar Mini-slots para aplicagdes de baixa laténcia. Um slof padrido possui
quatorze simbolos do método de codificacdo digital que utiliza multiplas subportadoras OFDM. Em
contraste, os Mini-slots podem conter 7, 4 ou 2 simbolos OFDM. Os Mini-slots também podem ser
iniciados imediatamente, sem a necessidade de esperar pelos limites dos slots, permitindo a entrega
rapida de cargas uteis de baixa laténcia. Os Mini-slots ndo sdo uteis apenas para aplicagdes de baixa
laténcia, mas também desempenham um papel importante na coexisténcia e no beamforming do LTE/NR
[168]. Os slots podem ser para downlink, uplink ou flexiveis e a estrutura do slot NR permite a atribui¢do
dinamica da direcdo do /ink em cada simbolo OFDM dentro do slot. Com isso, a rede pode balancear
dinamicamente o trafego otimizando sua utilizacdo conforme a demanda de servicos [181]. AvaliacGes
preliminares indicam que através destes componentes de tecnologia, a NR pode atingir as metas 5G
[168].

De acordo com o documento do 3GPP, TR 22.822, os estudos técnicos estdo focados na descri¢ao de
casos de uso e no entendimento de quais problemas técnicos devem ser resolvidos sobre 5G e cendrios
que envolvem satélites [24]. Esse item de trabalho 3GPP nio se concentra apenas nos casos de uso
eMBB, mas também procura atender aos requisitos de comunicac¢io de tipo mMTC para conectividade
hibrida. Portanto, ¢ um momento oportuno para considerar como essas mesmas redes podem evoluir e

ampliar para atender as aspiragdes futuras do 5G mMTC.

De acordo com o estudo do 3GPP, o objetivo do 5G € amplo e visa abordar conceitos como banda
larga moével com maiores capacidade de sistema, melhor cobertura e maiores taxas de dados [182]. A
implantagdo de redes mMTC para permitir consumos de energia e custo de dispositivo baixos, fornecer
cobertura extrema e lidar com dispositivos em quantidades massivas e comunicacdo URLLC, forne-
cendo entrega de dados com confiabilidade em combinagdo com laténcia muito baixa para aplicagdes
especificas. Através do NR, as aplicaces 5G trabalhardo com operacgdes de altas frequéncias e com
flexibilidade de espectro [27]. Diferentemente do 4G, onde o suporte para espectro licenciado € de 3,5
GHz e espectro nao licenciado é de 5 GHz, o NR podera operar desde 600 MHz até 52,6 GHz com
a operacgdo de espectro licenciado e ndo licenciado, dependendo do pais que o utiliza (a utilizagdo do

espectro acima de 52,6 GHz € para casos de uso especificos).

As operagdes em frequéncias de onda milimétrica, Millimeter-Wave (mmWave), sdo operacdes em
ondas eletromagnéticas com comprimento de onda de 1 a 10 milimetros que oferecem a possibilidade
de uma quantidade muito grande de espectro e largura de banda de transmissao mais ampla, permitindo
uma capacidade de trafego e taxa de dados alta [183]. No entanto, o 3GPP adverte que a utilizagdo
de frequéncias mais altas, como as acima do 6 GHz, estdo associadas a maior atenuagdo do canal de
radio, limitando a cobertura de rede [182]. E, embora isso possa ser parcialmente compensado por meio
de técnicas de transmissdo e recep¢ao avangadas de multiplas antenas, habilitada pelo tamanho menor
dos componentes das antenas, uma desvantagem de cobertura substancial permanece, especialmente em
configuragdes non-line-of-sight e condi¢oes de propagacio outdoor-to-indoor. Para resolver o desafio da
operacdo em bandas de frequéncia mais altas, que se mostram um componente critico para comunicagao
sem fio na era 5G, o 3GPP sugere a operacdo conjunta de espectro inferior, por exemplo, abaixo de 3

GHz, e superior com as mmWave para fornecer beneficios substanciais. Com a operagdo conjunta uma
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camada de frequéncia mais alta com acesso a uma grande quantidade de espectro serd capaz de fornecer
servicos a uma grande fracdo de usudrios, apesar da cobertura mais limitada. Isso reduzird a carga no
espectro de frequéncia mais baixa com restri¢do de largura de banda, permitindo que o uso se concentre

nos usudrios em pior caso [182].

O NR esta sendo construido sobre principios técnicos como design Ultra-Lean, Flexibilidade e
Forward Compability visando melhor perfomance da rede [65]. As redes celulares transmitem sinais
em intervalos regulares, mesmo quando nio h4 dados para transmitir para nenhum usudrio. Sinais de
referéncia, sinais de sincronizacio e informagdes de transmissdo do sistema sdo exemplos de tais trans-
missdes. O conceito de design Ultra-Lean refere-se a minimizar essas transmissdes que estdo sempre
ativas. A rede deve transmitir sinais apenas quando necessario. O design Ultra-Lean melhora significati-
vamente a eficiéncia energética da rede, que € vital para o conceito de sociedade sustentdvel, reduzindo
as despesas operacionais e permitindo novas implementagdes de rede conforme haja necessidade. O
design Ultra-Lean reduz a interferéncia em condi¢des de alta carga de trafego e aprimora a compati-
bilidade com versdes futuras do NR para modificar as transmissdes sempre ativas, também chamadas
de always-on, sem prejudicar o desempenho dos dispositivos legados [65]. Sob as condicdes tipicas de
trafego atuais, tais transmissdes constituem apenas uma pequena parte das transmissdes gerais da rede e,
portanto, t€m um impacto relativamente pequeno no desempenho da rede. No entanto, no futuro, pode-
se esperar que a carga média de trafego por né de rede seja relativamente baixa em redes muito densas
implantadas para taxas de pico muito altas. Isso torna as transmissdes sempre ativas uma parte mais
substancial das transmissdes de rede globais. As transmissdes always-on t€ém dois impactos negativos:
elas impdem um limite superior ao desempenho energético de rede alcancéavel; e causam interferéncia
em outras células, reduzindo as taxas de dados possiveis. O principio de design Ultra-Lean tem como
objetivo minimizar as transmissdes always-on, permitindo assim um melhor desempenho energético
e altas taxas de dados. O NR possui quatro sinais de referéncia principais: sinais de referéncia de
demodulacdo, sinais de referéncia de rastreamento de fase, sinais de referéncia de sondagem e sinais de
referéncia de informacdo de estado do canal. Esses sinais sdo transmitidos apenas quando necessdrio,
tornando o design NR ultra-lean [65].

O sistema 5G é uma evolucdo dos sistemas de comunicacdo moével 4G e consequentemente, a arqui-
tetura de seguranca 5G foi projetada para integrar uma seguranga equivalente a encontrada no 4G [184].
Além disso, a reavaliacdo de outras ameagas de seguranca, como: ataques a interfaces de radio, plano de
usudrio, autenticagdo, privacidade, repeticdo de mensagens e problemas de seguranca entre operadores,
também foram considerados para 5G que levard melhorias de seguranca adicionais. A primeira tecno-
logia padronizada pelo 3GPP para a cobertura 5G completa foi a NR Non-Standalone (NSA), também
conhecida como E-UTRA-NR Dual Connectivity (EN-DC) ou Arquitetura Opgao 3 [185].

A principal caracteristica do NSA € a capacidade de utilizar a infraestrutura existente de LTE e EPC,
disponibilizando assim a nova tecnologia de rddio baseada em 5G sem a substitui¢do completa da rede.
A EN-DC usa LTE como tecnologia de acesso de radio principal, enquanto a nova tecnologia de acesso
de radio (ou seja, NR) serve como tecnologia de acesso de radio secundaria. Exceto para negociacio
de capacidade, os procedimentos de seguranca para EN-DC seguem basicamente as especificagdes para
seguranca de conectividade do 4G. Um Master eNB (MeNB) verifica se o UE tem capacidades 5G NR
para acessar o Secundary gNB (SgNB), isto €, a estacdo base 5G. A verificacdo de recursos e direitos de
acesso garante que o padrdo seja compativel com versdes futuras, pois os UE com diferentes recursos,
incluindo recursos de seguranga, podem ingressar na rede. Durante a conexdo, o MeNB envia a chave de

autenticacdo a ser usada pelo SgNB para comunicacdo segura sobre NR e o UE também obtém a mesma
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chave. Ao contrério da conectividade dupla em redes 4G, as mensagens de controle, Radio Resource
Control (RRC), podem ser trocadas entre o UE e o SgNB, assim como as chaves usadas para protec¢ao de
integridade e confidencialidade de mensagens RRC, bem como dados do plano de usudrio, User Plane
(UP). Embora a protecdo de integridade para dados do UP seja suportada na rede 5G, ela ndo serd usada

no caso EN-DC, o uso da protecdo de confidencialidade é opcional para UP e RRC [185].

Em relacdo aos protocolos, as especificacdes 5G foram publicadas como documentos na série 3GPP
38 [186]. O documento TS 38.211 trata da especificacdo de canais fisicos e de modulagdo. O escopo
estabelece as caracteristicas dos canais fisicos, geracao de sinais e modulacdo da camada fisica, espe-
cificando [187]: (i) defini¢do dos canais fisicos, compartilhamento de sinais e sinais de referéncia de
uplink e downlink; (ii) estrutura de quadros e recursos fisicos; (iii) mapeamento de modulagdo BPSK

ou QPSK; (iv) geracdo de sinal OFDM; e (vi) mapeamento e pré-codificacdo de sinais entre camadas.

European Telecommunications Standards Institute

O instituto europeu de padronizag¢do para telecomunicagdes possui vdrias tecnologias que serdo
integradas em sistemas 5G, sendo algumas delas: Network Functions Virtualization (NFV) [188], Multi-
access Edge Computing MaEC) [189], Millimetre Wave Transmission (mWT) [190] e Next Generation
Protocols (NGP) [191]. De acordo com o modelo de informagao descrito em ETSI NFV Network
Slicing [192], o NFV é um capacitador de tecnologia essencial para o 5G. A rede 5G evoluida sera
caracterizada por redes méveis e fixas convergentes e resilientes baseadas em tecnologias NFV e SDN.
Essas redes serdo capazes de suportar funcdes de rede e aplicativos que abrangem diferentes dominios,
incluindo areas remotas e locais [192]. Isso requer integracdo com os sistemas de rede existentes,
ampliando com eficiéncia o suporte de rede e backhaul, e implementando o gerenciamento de servigos
de ponta a ponta. Objetivos como, alta escalabilidade, laténcia ultra-baixa, capacidade de suportar um
grande nimero de sessdes simultineas, a computagcdo de borda e a seguranga, devem ser levados em
conta no contexto da virtualizacdo. Além disso, dado que o objetivo do NFV & desacoplar as fungdes
de rede do hardware, e as funcgdes de rede virtualizadas sdo projetadas para rodar em um ambiente de
nuvem genérico, os principios de design nativos da nuvem e os modelos de licenciamento compativeis

com nuvem sdo assuntos criticos [192].

Os principais recursos do NFV que o ETSI aborda para realizar casos de uso 5G sdo: Network
Slicing, Principios de Design Nativos de Nuvem, End-to-End Service Management, Edge Computing,
Cloudification of the Radio Access Network, Multi-site/domain Services, Gerenciamento de Licenca
NFV, Seguranga, Confiabilidade e Escalabilidade [193]. Do ponto de vista de uma operadora de rede,
o Network Slicing é uma construcdo de rede orientada a servigos, fornecendo rede sob demanda para
aplicativos simultaneos. Network Slicing pode ser visto como uma implementacao do paradigma “Rede
como Servigo”, em que uma rede comum é capaz de fornecer e expor partes simultineas, isoladas,
particionadas e autdnomas para suportar diferentes tipos de servigos de acordo com a demanda e de

maneira eficiente para fornecer a QoS requerida [193].

De acordo com a visdo de padroniza¢do do ETSI, a Cloud Radio Access Network (CRAN) e a Multi-
access Edge Computing (MaEC) sdo tecnologias altamente complementares. O MaEC € uma tecnologia
emergente atualmente reconhecida como um facilitador chave para redes 5G [165]. Compativel com as
atuais redes 4G, a MaEC abordara muitos usos importantes do sistema 5G, motivados pela difusdo mas-
siva das comunica¢des M2M e consumo de contetidos diversos. A CRAN é uma candidata as técnicas de
rede de acesso da préxima geracdo que pode resolver o problema dos operadores de telefonia mével em

relag@o aos crescentes gastos de capital, despesas operacionais e um baixo crescimento de renda [194].
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A estrutura 16gica da CRAN pode ser configurada para trabalhar com planos fisico, de controle e um
plano de servico que enfatiza a nocao de nuvem de servigos, agendamento e gerenciamento de recur-
sos orientados a entrega de servicos, o que facilita a utilizacdo de novas técnicas de comunicacio e
computacdo [194]. Colocar as duas tecnologias, CRAN e MaEC, em conjunto ajuda a tornar a econo-
mia de cada uma delas significativamente mais cogitada [195]. Utilizar a CRAN e a MaEC ajuda um
operador de rede mével ou Mobile Network Operator (MNO), a suportar alguns dos principais aplica-
tivos 5G que ndo poderiam ser suportados de outra forma [195]. A visdo de MNO para o desafio na
ativagdo de aplicativos associados aos casos de uso 5G € o investimento significativo necessario para
implantar uma rede suficientemente extensa de Points-of-Presence (PoP) de computacdo de borda, para

tornar-se rentdvel desenvolver aplicativos ao explorar a infraestrutura de processamento de dados [195].

Uma maneira de mitigar o custo e o risco significativo de investimento estratégico é a implantagdo da
MaEC em conjunto com a implantacdo de uma CRAN [195]. O custo de fornecer o poder de processa-
mento adicional em um conjunto ja planejado de pontos de processamento centralizados, por exemplo,
um conjunto de Base Band Units (BBU) € significativamente menor do que uma implantagdo de MaEC
independente [195]. No entanto, para perceber essas vantagens, as MNO precisam superar os desa-
fios associados a localizag@o, além de maximizar o retorno que pode ser obtido com a MaEC. Além
disso, o conjunto das tecnologias, como, a API de informacdes da rede, API de localizacdo, API de
identidade UE e API de gerenciamento de largura de banda pode ativar os servicos MaEC e permitir
que os aplicativos explorem as informag¢des do CRAN. As operadoras de telefonia mével poderiam, por
exemplo, resolver as complexidades de gerenciamento associadas a vérias camadas de Infrastructure-
as-a-Service (IaaS), enquanto monetizam servigos como o Radio Network Information Service (RNIS),

que sdo exclusivos das nuvens de borda do MaEC [148].

De acordo com o documento ETSI GE MEC 003 [148], o RNIS é um servi¢co que fornece informacoes
relacionadas a rede de rddio para aplicativos de borda mével e para plataformas moveis. A geréncia das
informagdes da rede de rddio pode ser ajustada com base em parametros. Esses pardmetros podem ser:
informagdes das células, informagdes por equipamento do usudrio UE ou informagdes por classe de
Quality Class Indicator (QCI). O conceito de granularidade da rede € abordado nesse documento e se
caracteriza pela extensdo a qual a rede é dividida em partes pequenas. E a extensdo até a qual uma rede
grande € subdividida. O servico RNIS pode ser usado pelas aplicagdes e plataforma de borda mével
para otimizar os servicos existentes e fornecer novos tipos de servigos baseados em informagdes atuali-
zadas sobre condic¢des de radio [148]. Informagdes que podem ser fornecidas por este servigo sdo: (i)
atualizagdes sobre as condi¢des da rede de radio em tempo real; (ii) informacdes de medigao relaciona-
das ao plano do usudrio com base nas especificacdes 3GPP; (iii) informacao sobre UE ligados aos nds
de radio associados ao usudrio de borda mével, ao seu contexto de UE e aos portadores de acesso de
radio relacionados e (iv) alteracdes nas informagdes relacionadas aos UE conectados aos nds de radio.
Um exemplo de aplicativo de borda mével que usa informagdes de rede de rddio para otimizar servigos
atuais € a orientacao de taxa de transferéncia de video. Na orientagdo de taxa de transferéncia de video,
um aplicativo de borda mével de andlise de rddio usa servicos da MaEC para fornecer ao servidor de
video de backend uma indicacdo quase em tempo real do throughput estimado disponivel na interface
de downlink de radio no préximo instante. Em seguida, o aplicativo de andlise de radio de orientagdo de
processamento calcula o rendimento com base nas informagdes de rede de radio necessérias obtidas de

um servico de borda mével em execucdo no UE de borda moével [148].

A especificagdo técnica ETSI TS 182 032 [138] define que as redes CDN atualmente implementadas

s@o baseadas em uma ampla rede de nds de distribuicdo de contetido controlada por uma entidade funci-
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onal que cuida das decisdes finais da rede. A entidade funcional de controle mantém o controle de todos
os locais de conteido, gerencia a distribui¢do entre os nds de distribui¢do ou clusters e também decide
qual n6 de distribuicdo deve atender a uma solicitagdo do cliente [138]. A solucdo definida pelo ETSI
¢ interconectar duas CDN e compartilhar a infraestrutura existente para entrega de contetido. A inter-
conexao de redes CDN ¢€ obtida interconectando as entidades funcionais centralizadas que representam
a légica por tras das decisdes em cada CDN e é denominado de Interconexdo de Rede de Entrega de
Conteddo, Content Delivery Network-Interconnection (CDN-I). O documento ETSI TS 182 032 [138]
define a arquitetura e os principios da interconex@o entre CDN de acordo com os requisitos apresenta-
dos no ETSI TS 102 990 [196], que também contém casos de uso informativos para interconexdes de
CDN. A especificagdo ETSI TS 102 990 [196] apresenta topicos para distribuicdo de dudio, técnicas
de broadcast, regulamentagdo multimedia, distribuicdo de TV e video. Outras fontes de informagdes
relevantes sobre topicos de interconexdo de CDN séo os seguintes documentos: ETSI TS 182 019 [197]
e TR 102 688-9 [198] e IETF WG CDN-I RFC 6707 [199].

Internet Engineering Task Force

O Internet Engineering Task Force (IETF) é o principal 6rgdo de padrdes para a Internet, sendo
responsavel pelo desenvolvimento de padrdes por meio de processos abertos. A IETF é uma grande
comunidade internacional aberta de designers, operadoras, fornecedores e pesquisadores de rede pre-
ocupados com a evolug@o e com o bom funcionamento da arquitetura da Internet. O trabalho técnico
do IETF ¢ feito em grupos de trabalho, que sdo organizados por tépico em vdrias dreas. O docu-
mento de especificacdo IETF RFC 7252 [200] define o protocolo Constrained Application Protocol
(CoAP), que visa atender dispositivos com restri¢do de energia em comunica¢des M2M e IoT. O proto-
colo CoAP ¢ utilizado na camada de aplicagdo baseado no User Datagram Protocol (UDP), projetado
para comunicacdes M2M e IoT, destinado a dispositivos com recursos restritos em redes IP. Sendo as-
sim, 0 CoAP ¢ projetado para permitir que dispositivos simples e restritos se unam a Internet, mesmo
através de redes restritas com baixa largura de banda e baixa disponibilidade [200]. O CoAP fun-
ciona como o Hypertext Transfer Protocol (HTTP), que é o protocolo de comunicagdo na camada de
aplicacdo segundo o Modelo OSI. O CoAP pode ser utilizado em sistemas de informacao de hipermidia,
distribuidos e colaborativos, para dispositivos restritos, comunicagdo M2M e permitindo que sensores
ou atuadores se comuniquem, sendo controlados e transmitindo seus dados como parte de uma solugdo
convergente com 5G [201]. O protocolo CoAP € projetado para comunicagdes de alta confiabilidade,
baixa largura de banda e para utilizagdo em aplica¢des de alto congestionamento por meio de seu con-
sumo de energia baixo e baixa sobrecarga de rede. As caracteristicas eficientes do protocolo podem
permitir que dispositivos operando com qualidade de sinal ruim enviem seus dados de forma confidvel
ou permitam que um satélite em érbita mantenha sua comunicagao distante com sucesso. Aproveitando
a capacidade do CoAP de funcionar em dispositivos pequenos, espera-se com o protocolo o suporte a

redes com bilhdes de nés [201].

O IETF esta trabalhando para promover a adog@o do protocolo CoAP, que assim como o protocolo
baseado em TCP, Message Queue Telemetry Transport (MQTT), projetado pela IBM, pode ser utili-
zado em comunicacdes via satélite [202]. No projeto Demonstrator of Light-Weight Application and
Transport Protocols for Future M2M Applications IM2MSAT) da European Space Agency Advanced
Research in Telecommunications Systems (ESA ARTES), protocolos como o CoAP e o MQTT sdo uti-
lizados para revisar criticamente, propor melhorias e avaliar, em um zestbed de rede de satélites, os

proeminentes protocolos de aplicacao e transporte light-weight propostos para as comunicagdes suporte
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do 5G como a M2M e a IoT [202]. O principal objetivo do projeto era identificar possiveis otimizacdes,
modificacdes e procedimentos de convergéncia de camada inferior para os protocolos selecionados para
desempenho aprimorado em cendrios de rede de satélite suportando comunica¢des entre maquinas e
redes de sensores. O cendrio final foi elaborado e os protocolos de otimizag¢do foram selecionados. Para
cada um dos protocolos, CoAP e MQTT, as otimizagdes identificadas foram definidas e analisadas teo-
ricamente. O ambiente de simulag@o foi colocado em prética e o teste basico de ponta a ponta funcional
do ambiente foi realizado [202]. Em paralelo, as organizacdes de padronizagdo, IETF, 3GPP e ETSI
foram informadas. Os recursos do protocolo, conforme previsto atualmente, sdo o aumento da taxa de
transferéncia por dispositivo, definido como o nimero de transmissdes de mensagens por segundo, o
aumento dos tamanhos de rede com os mesmos recursos da rede de satélites e a reducdo dos atrasos na
transmissdo. Além disso, os procedimentos de integragdo de protocolos projetados visam a exploragio
de recursos multicast satelitais, a prevencdo ou integracdo de multiplos protocolos de loop fechado de
camada de enlace, agregacdo de trdfego, compressdo de cabecalho quando possivel e diminui¢do de
falhas de rede.

Outra especificacdo valida € a IETF RFC 8041 [203], documento que discute os casos de uso e a ex-
periéncia operacional com o protocolo Multipath TCP (MPTCP) em redes de distribuicio de contetdo.
O IETF RFC 8041 lista varios casos de uso proeminentes nos quais o MPTCP foi considerado e esta
sendo usado. O documento também fornece informacdes sobre algumas heuristicas e decisdes que aju-
daram a realizar esses casos de uso e sugere possiveis melhorias [203]. O MPTCP visa permitir que o
protocolo TCP possa usar varios caminhos para maximizar o uso de recursos e aumentar a redundancia
para a entrega de conteudo de video [204]. O projeto 5G-Xcast faz uso do protocolo MPTCP em alguns
cendrios de teste [204, 205]. No documento [206] sdo apresentados os cendrios em que a estrutura de
gerenciamento de mobilidade 5G ¢ diferente das geracdes celulares anteriores e descreve como 5G pode
se beneficiar da adaptagdo de implementacdes de MPTCP para aspectos de protocolo no sistema 5G.
Este documento também descreve como o0 MPTCP pode ser aproveitado nas especificacdes do sistema
5G [206].

O IETF também publicou a RFC 8257 [207], que define um esquema de controle de congestiona-
mento TCP para o trafego de data centers chamado Data Center TCP (DCTCP). O DCTCP estende o
processamento Explicit Congestion Notification (ECN) para estimar a fracdo de bytes que encontram o
congestionamento em vez de simplesmente detectar que algum congestionamento ocorreu. O DCTCP,
em seguida, dimensiona a janela de congestionamento do TCP com base nessa estimativa. A ECN ¢é
uma extensao dos protocolos IP e TCP que permite a notificagdo de ponta a ponta do congestionamento
da rede sem descartar pacotes [207]. A ECN ¢é um recurso opcional que pode ser usado entre dois
pontos de extremidade habilitados para ECN quando a infraestrutura de rede subjacente também a su-
porta. O DCTCP pode ser considerado porque mantém a rede operando com baixa laténcia e alta taxa
de transferéncia com comutadores de buffer superficial [208]. Esse método pode ser dimensionado para
redes de nivel global com a utilizag@o de satélite, resultando em maiores reducdes no atraso durante a

transferéncia de dados [208].

3.2.4 Conexao via Satélite para Distribuicao de Contetiddos em Redes 5G

Nas proximas subsecdes serd apresentado como as tecnologias emergentes de distribui¢do de contetido
se relacionam a comunicagdo por satélite para suportar as redes 5G, considerando possiveis cendrios de

uso, servicos, aplicagdes finais e a interoperabilidade entre os conceitos abordados na dissertacado.
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Tecnologias Emergentes e a Relacao com 5G Hibrido

Os requisitos desafiadores do 5G, do ponto de vista de aplicativos e arquitetura, motivam a necessi-
dade de explorar a viabilidade de fornecer servigos através de novas arquiteturas de rede. Como o 5G
propde a divisdo de rede centrada em aplicativos, que permite o uso de novos planos de dados realizaveis
em uma infraestrutura programdvel de computagdo, armazenamento e transporte, redes de distribui¢do
de conteddo e centradas em informagdes formam uma arquitetura de rede candidata para atingir os ob-
jetivos 5G. Isso pode coexistir com os servicos IP de ponta a ponta em operagcdo conjunta com o 4G

oferecidos atualmente.

No cendrio atual, o conteido multimidia é distribuido via redes de transmissdo como a Internet, te-
levisdo via satélite e através de dispositivos méveis. Os métodos de entrega incluem broadcast, unicast,
por exemplo, servigcos de streaming 3G, multicast e peer-to-peer (P2P), mas a experiéncia € raramente
homogénea e perfeita para os usudrios, com algumas excec¢des. A entrega de conteddo, por sua propria
natureza, também inclui varias restricdes e regras relativas aos direitos de uso. Os meios de comunicagio

tradicionalmente t€m seus proprios padrdes de controle, baseados em diferentes requisitos comerciais.

A convergéncia entre os dois mundos para a entrega de contetddo resulta em uma proliferacido de
opcoes e especificagdes técnicas, o que resulta em varios padrdes que ndo operam entre si e na falta de
modelos de negdcios claros apoiados por uma tecnologia aceita [38]. Além disso, solugdes comerciais
desenvolvidas por diferentes fabricantes do mercado nao interoperam entre plataformas [38]. O ponto
crucial € que, em um extremo, os provedores de conteido enfrentam o desafio de fornecer diferentes
formatos de contetido para os varios canais de distribuicdo, o que gera custos muito altos, enquanto
no outro extremo, a adesdo dos usudrios como clientes permanece bem abaixo das expectativas [38].
Autores apontam para a necessidade de interoperabilidade e solu¢des padronizadas para a distribui¢do
de midia e comunicacdo via 5G terrestre/satélite que atendam realmente aos provedores de contetido e
as necessidades dos usudrios finais [14]. M. Corici et al. [209], resume em seu trabalho os principais
beneficios da comunicag@o por satélite dentro de um ambiente 5G convergente padronizado. Aponta os
elementos especificos necessarios desses beneficios com as caracteristicas de uma rede via satélite para
5G.

A rede 5G devera ser capaz de fornecer servicos com acesso via satélite, além de dar suporte a con-
tinuidade do servigo entre o acesso terrestre 5G e as redes de acesso baseadas em satélite pertencentes
a um mesmo operador ou por acordo entre operadores [38], [121]. A visdao do 3GPP em relacdo ao
satélite para atender a rede 5G € sobre empresas e organizagdes convencidas do potencial de mercado
para tornar operacional a infraestrutura de rede terrestre e de satélite integrada no contexto de 5G. Os
papéis e beneficios dos satélites em 5G foram estudados no 3GPP Release 14, mais especificamente
em TS 22.261, “Service requirements for next generation new services and markets; Stage 17 [121],
reconhecendo o valor agregado que a cobertura de satélite traz, como parte da combinagao de tecnolo-
gias de acesso para 5G, especialmente para aplicagdes industriais e de missdo critica onde a cobertura

onipresente € essencial.

Além dos satélites, as redes ndo-terrestres, Non-terrestrial Networks (NTN), sdo redes, ou segmentos
de redes, que utilizam veiculos aerotransportados ou espaciais para transmissao [142]. Veiculos aero-
transportados podem ser definidos como plataformas de alta altitude, High Altitude Platforms (HAP)
que abrangem sistemas de aeronaves nio tripuladas, Unmanned Aircraft Systems (UAS), incluindo UAS
com cabo, mais leve que o ar e mais pesado que o ar, todos operando em altitude tipicamente entre 8 e 50

km, quase estaciondrios [142]. As redes ndo-terrestres estdo incluidas no TR 38.811 “Estudo da NR para
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suportar redes nao-terrestres” [142]. O seu objetivo segundo as especificagdes do 3GPP, sdo: (i) ajudar a
promover o desenvolvimento do servico 5G em dreas ndo atendidas ou carentes de cobertura para melho-
rar o desempenho de redes terrestres; (ii) reforcar a confiabilidade, fornecendo continuidade de servigo
para o equipamento do usudrio ou para plataformas mdveis (por exemplo, veiculos de passageiros, ae-
ronaves, navios, trens de alta velocidade e 6nibus); (iii) aumentar a disponibilidade do servico em todos
os lugares, especialmente para comunicacgdes criticas, futuras comunicagdes ferrovidrias, maritimas e
aeronduticas; e (iv) habilitar a escalabilidade da rede 5G por meio do fornecimento de recursos efici-
entes de difusdo seletiva, a difusdo para entrega de dados em direcdo as bordas da rede ou até mesmo

diretamente ao equipamento do usudrio.

O objetivo da TR 38.811 € estudar modelos de canal, definir os cendrios de implantacio, bem como
os parametros do sistema e identificar e avaliar possiveis dreas-chave de impacto do NR [142]. Em
uma segunda fase, solu¢des para os principais impactos identificados em arquiteturas e protocolos de
RAN serfo avaliados e definidos. Um segundo item de estudo, denominado “Estudo Sobre o Uso de
Acesso por Satélite em 5G” estd sendo tratado no grupo de trabalho SA1. O documento levari a entrega
do correspondente relatdrio técnico TR 22.822, como parte do Release 16 [143]. O estudo identificara
casos de uso para a prestacdo de servigos ao considerar a integracdo de componentes de acesso 5G

baseados em satélite.

O papel dos satélites para 5G foi estudado no trabalho de [210], que pesquisa sobre a contribui¢do
que os satélites podem ter para a realizacdo dos indicadores de desempenho para 5G, tais como, onipre-
senca, mobilidade, simultaneidade de transmissao e seguranca [210]. Conceitos de slicing de rede e
multialocacdo de servicos, que tem sido aplicado com sucesso a tecnologias de computagdo em nuvem,
estdo atualmente sendo estendidas para o dominio de rede [211-213]. O slicing de rede basicamente
permite ao operador de rede fornecer recursos virtuais dedicados com fungdes associadas a um servigo
ou a um usudrio [211-213]. Como consequéncia, vdrias redes virtuais podem ser criadas sobre uma
infraestrutura fisica compartilhada. Esse padrdo de comunicacdo explora conceitos de SDN e NFV
[213]. As redes definidas por software permitem o desacoplamento entre o plano de dados e o plano
de controle nos nds da rede, com um controlador central que estabelece dinamicamente as regras de
encaminhamento. Os nds da rede que apenas aplicam as regras criadas. A virtualizagdo das funcdes de
rede prevé a instanciagdo, 0 mesmo que, a criagdo de um objeto, como por exemplo, alocar espago virtal
para representagdo de algo fisico. As func¢des de rede virtualizadas operam como médulos de software
em execucdo em hardware compartilhado, melhorando assim a utiliza¢do de recursos. Assim, o SDN
pode ser usado para habilitar dinamicamente o NFV para configurar o encaminhamento dos dados na

rede visando melhor eficiéncia [214].

Lancada pela empresa ORBCOM, a rede OG2 ¢ a primeira constelacio satelital totalmente dedicada
a aplicagdes M2M [215]. A rede OG2 é composta por satélites do tipo Low Earth Orbit (LEO) pro-
porcionando comunicagdo M2M confidvel e rentdvel para dreas remotas [215]. Iridium € outra empresa
que t€m investido neste cendrio. A empresa possui uma rede composta de sessenta e seis satélites LEO,
denominada “Iridium NEXT”, que fornece cobertura global de voz e dados méveis de alta qualidade
com capacidade de transferéncias de dados de até 1,4 Mbps [216]. Recentemente, a Iridium langou ma
solugdo para redes de comunicacdo de varios dispositivos, o Iridium Edge. Aprovado para uso diversos
mercados no mundo, esta solugcdo permitird que dispositivos de monitoramento baseados em satélite de

localizacdo fixa adicionem conectividade por satélite para aplicacdes baseadas em celulares [216].

Outra linha de pesquisa relevante considera o Cognitive Radio (CR) como uma tecnologia promis-

sora para o uso eficiente do espectro em comunicagdes sem fio [217]. O CR pode ser usado para resolver
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o problema da escassez do espectro ou para explorar recursos de frequéncia subutilizados para o advento
do 5G. O usudrio secundario, Second User (SU) pode explorar o espectro do usudrio primdrio, Primary
User (PU), desde que a interferéncia do SU para o PU esteja abaixo de um certo limite. Os limites
fundamentais de capacidade do CR em ambientes de desvanecimento foram investigados e estendidos
ao caso com informagdes de canais imperfeitos em [217]. O ganho de capacidade da taxa adaptativa e
o controle de poténcia no usudrio secundario também foram analisados. A probabilidade de produgao
e indisponibilidade de redes CR foi avaliada quando o feedback de Hybrid Automatic Repeat Request
(HARQ) foi utilizado [9,217]. Recentemente, tem havido muito interesse no uso de CR em redes de
satélites para melhorar a utiliza¢do do espectro. Em [181], sequéncias de saltos de frequéncia para trans-
missdo via satélite sdo ajustadas dinamicamente pela detec¢ao da qualidade do canal usando um médulo
CR colocado em um sistema de satélite. Em [168], um algoritmo de detec¢@o de espectro cooperativo e
um protocolo de roteamento foram propostos para comunicag¢des méveis em redes de satélites baseadas

em cluster.

O trabalho de Heyn, Schlichter, Zia e Ilangovan [218], apresenta os casos de uso e desenvolvi-
mentos de teste do projeto “The role of satellite in collaborative adaptive bit rate streaming servi-
ces”(SCORSESE), que explora o papel dos satélites em servicos de streaming de taxa de bits adaptaveis
em redes 5G hibridas. O projeto SCORSESE desenvolve uma prova de conceito, Proof of Concept
(PoC), de ponta a ponta para avaliar e quantificar os aprimoramentos de desempenho alcancados pelas
arquiteturas integradas, incluindo satélite. A avaliagc@o de dois cendrios € apoiada pelo PoC, para satélite

como backhaul hibrido para redes 5G e satélite como backhaul de gateways domésticos.

De acordo com a leitura do artigo [218], a crescente disponibilidade de conexdes de rede de banda
larga fixas e méveis mais acessiveis estd mudando rapidamente os habitos de consumo relacionados ao
conteddo multimidia. Esses servicos multimidia sdo aplicativos exigentes, tanto em termos de taxa de
transferéncia quanto de QoS, e podem ocasionalmente saturar o niicleo das redes de banda larga durante
os picos de trafego ou em grandes eventos. Assim, nos ultimos anos, inovacdes foram introduzidas para
descarregar o backbone da rede [218]. Em particular, a implantagdo de CDN, aproximando o contetido
dos usudrios finais, permite lidar com os requisitos tipicos de tréfego atuais. E evidente que o uso de en-
trega via satélite pode ter um papel crucial no encurtamento do caminho entre os provedores de contetido
e os nés de borda CDN, possibilitado pelas capacidades de transmissdo dos satélites. No entanto, até
agora, as varias tecnologias capacitadoras evoluiram de forma independente, como ecossistemas sepa-
rados e com diferentes modelos de negdcios. A oferta colaborativa de servicos de streaming de bitrate
adaptavel de video através de redes satelitais e terrestres integradas pode criar novas oportunidades de
negécios para provedores de satélite, permitindo que emissoras e provedores de servigos aprimorem

seus servigos de video com diferentes servicos multimidia para usudrios fixos e méveis [218].

Virios cendrios de implantacdo integrados para entrega de video colaborativo foram identificados
no SCORSESE. Dois deles foram priorizados de acordo com um fator andlise de trafego de rede, vi-
abilidade técnica, viabilidade econdomica e um fator de convergéncia: o cendrio S1 estd definindo o
satélite como um backhaul hibrido para redes 5G e o cendrio S4 usa o satélite como backhaul hibrido
de gateways de usudrio final. A PoC do projeto SCORCESE apresenta uma arquitetura que permite a
simulag@o dos cendrios S1 e S4, bem como o monitoramento e a configuracdo de todos os componentes
do testbed. O que foi necessdrio para simular os cendrios em que os dados sdo distribuidos para os
usudrios usando células moveis, sdo: (i) emulador de headend combinado, escudo CDN e entidade de

roteamento; (ii) modelo de conexdo por satélite e emulador, incluindo gateways IP/DVB e DVB/IP 3.

3 A sigla DVB significa Digital Video Broadcasting ou Transmissio de Video Digital.
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(iii) rede de borda 5G incluindo cache local; (iv) emulador de link terrestre 5G; e (v) emulador de termi-
nal 5G. Para o cendrio S4, as redes de borda 5G e a rede 5G sdo substituidas por um gateway doméstico
que consiste em um servidor Web, substituicdo de proxy e cache com légica de pré-busca e um emulador
de terminal de usudrio para o trafego de video. O gateway doméstico estd localizado nas instalacdes do
usudrio e possui duas conexdes para receber os dados da origem: o satélite e um /ink de rede fixa, como
por exemplo, DSL. Como o médulo de enlace de satélite, o gateway doméstico € dividido em duas partes

para integracao rapida, um servidor da Web com proxy e a 16gica de substitui¢ao e pré-busca de cache.

Os dados provenientes do satélite serdo armazenados em cache dependendo do espago disponivel
e da légica de substitui¢do, levando em conta o histérico dos videos visualizados [218]. Os pedidos
vindos do emulador de terminal do usudrio serdo servidos pelo servidor da Web e pelo proxy em um
cache para ser encaminhado para o emulador de borda CDN através do enlace de rede fixa terrestre.
Uma visdo geral do estudo sobre o papel do satélite em servigos colaborativos de streaming de taxa de
bits adaptativos foi apresentada nesse artigo [218]. O estudo propde solugdes que permitem a entrega
de video eficiente para os usudrios, explorando as sinergias de CDN de préxima geragdo, redes terres-
tres e de satélite. As sinergias sdo exploradas propondo cendrios integrados de entrega terrestre por
satélite. Uma vis@o geral desses cendrios integrados foi apresentada. Além disso, o PoC demonstra os

aprimoramentos de desempenho alcancados pelo cendrio integrado, incluindo satélite, foi descrito.

Historicamente, em geragdes de redes mdveis anteriores, a integracao dos servigos de comunicag¢do
por satélite se baseava em solugdes sob medida proprietarias no nivel de rede mdvel para comunicagdes
remotas [9]. Na maioria das vezes, os satélites de telecomunica¢cdes eram considerados independen-
temente das redes terrestres, € em raros casos em que as solugdes hibridas foram propostas, a rede de
satélites foi usada principalmente para fornecer backhaul a algumas células individuais remotas e pouco
acessiveis como uma rede de transporte simples, nio flexivel e potencialmente bastante cara [9]. Com
0 aumento em larga escala de redes de comunica¢des méveis, ubiquidade, conectividade e consumo de
contetddo, como o 5G, a visdo do projeto SaT5G é fomentar o desenvolvimento de uma atraente solugio
plug and play para 5G suportada por satélite, para operadores terrestres e fornecedores de rede para

acelerar a implantacdo 5G [219].

O conceito apresentado em [219] requer grandes desafios a serem abordados, tais como: i) explorar
os recursos do suporte de satélite, por exemplo, transmissdo, onipresenca e confiabilidade, enquanto
atenua suas restri¢cdes inerentes como laténcia de propagagdo na topologia de rede auténoma ou de
enlaces multiplos; ii) projetar solu¢des que visem arquiteturas 5G satélite/terrestres integradas por meio
da adocdo e integracdo dos principais recursos do 5G, como virtualizacdo do segmento terrestre e a
adocdo de protocolos padronizados; iii) garantir a integragdo continua do suporte por satélite no 5SG nos
niveis de seguranga e gerenciamento de rede; e iv) ter um papel ativo nos esforcos de padroniza¢io do
3GPP e do ETSI para promover a incluso de satélites no ecossistema 5G como uma tecnologia de rede

de acesso chave para cumprir a implementacdo das novas solucdes em redes em nossa sociedade [219].

Cenarios de Uso

O documento de recomendacao ITU-R M.2083-0 [140] mostra que a computacio presente nas bor-
das da rede ¢ vista como necessidade para habilitar certas classes de casos de uso definidas para 5G. Os
casos de uso 5G considerados pelo 3GPP, pelo ETSI e também pelo ITU, foram classificados em trés
tipos de servigo [27] [195] [140]: eMBB, URLLC e mMTC.

De acordo com o ETSI em relagdo a distribui¢do de conteido, o MEC oferece aos desenvolvedo-

Inatel



54 3.2 Cenarios de Uso Capitulo 3

res de aplicativos e provedores de conteido capacidades de computacdo em nuvem e um ambiente de
servigos de tecnologia da informacao na borda da rede [220]. Esse ambiente € caracterizado por laténcia
ultrabaixa e alta largura de banda, bem como acesso em tempo real a informacdes de rede de radio
que podem ser aproveitadas pelos aplicativos [220]. A utilizagdo do MEC permitird novos segmentos e
servicos de negdcios verticais para consumidores e clientes corporativos. Os principais casos de uso con-
siderados pelo ETSI sdo: (i) aceleragao inteligente de codificac@o e transmissdo de video; (ii) servicos
de localizagao; (iii) M2M e IoT; (iv) realidade aumentada; e, por fim, (v) distribuicao de contetido local
otimizada com cache de dados [220]. A utiliza¢do da configurag¢do de rede de computagdo de borda de
multiplo acesso permite que aplicativos de software acessem contetido local e informacdes em tempo
real sobre as condi¢des da rede de acesso local. Ao implantar vérios servicos e armazenar em cache
o conteddo na borda da rede, as redes centrais mdveis sdo atenuadas de congestionamento adicional e
podem atender eficientemente as finalidades locais. Os padrdes do setor e a implantac@o de plataformas
MEC funcionarao como facilitadores de novos fluxos de receita para operadoras, fornecedores, usudrios

e outros interessados.

A emergente rede de comunicagdo via satélite ubiqua é uma possibilidade de geracdo de varios
novos aplicativos e servicos de acesso sem fio [152]. Com a evolucdo para o 5G assistiu-se a uma
tendéncia de comunicagdes por satélite, redes aéreas e os sistemas maéveis terrestres evoluirem para
uma rede integrada, de modo a acomodar uma grande diversidade de servicos de acesso sem fio em
diferentes aplicativos, como computacdo em nuvem, Big Data, Inteligéncia Artificial e a comunicagdo
entre diversos dispositivos e maquinas. Em particular, uma rede de satélites pode fornecer conectividade
continua para locais extensos, como 4reas rurais, oceanicos e montanhosos. Plataformas aéreas podem
aumentar a capacidade de dreas cobertas com altas demandas de servigo. As aplicacdes multimidia
desempenham um importante papel das redes de satélites nas futuras redes 5G e o consumo de videos

em High-definition (HD) aumentam nos aplicativos de streaming cada vez mais [152].

A companhia Cisco Systems publicou em seu relatério [151,221] que o trafego de redes metropo-
litanas superou o trafego de longa distancia em 2015 e foram responsaveis por 66% do trafego IP total
em 2019. Globalmente, esse trafego vai crescer quase duas vezes mais rdpido que o trafego de longa
distancia de 2014 a 2020. O crescimento das redes metropolitanas se deve, em parte, ao papel cada
vez mais significativo das redes de distribuicdo de contetiido, que ignoram os links de longa distancia
e distribuem trafego para os backbones regionais e metropolitanos [151,221]. Além disso, o relatério
afirma que as redes de distribuicao de contetdo transportardo mais da metade do trafego da Internet até
2020. Globalmente, 62% de todo o trafego da Internet cruzara as redes de distribui¢do de conteudo até
2020, contra 39% em 2014 [151,221].

Combinando soluc¢des como a utilizacdo de Data Center TCP (DCTCP) [207] e de redes de distribui¢ao
de contetido, sera possivel aproveitar a infraestrutura 5G hibrida para entrega de dados de forma mais
eficaz. Atualmente, os algoritmos de controle de congestionamento com melhor desempenho permitem
que os fluxos maximizem seu rendimento, mantendo pequenas filas nos comutadores da rede [222].
Ter filas pequenas € importante porque diminui a laténcia de fluxos curtos, minimizando o atraso de
enfileiramento. O documento de E. Bouttier ef al. [222] apresenta um cendrio de uso que mantém filas
pequenas em switches de data center sem sacrificar a taxa de transferéncia. Os autores descobriram que
o DCTCP fornece taxa de transferéncia equivalente ao TCP enquanto utiliza 90% a menos de espacgo de

armazenamento no buffer.

Tradicionalmente, o armazenamento de grandes quantidades de dados em cache ndo fazia sentido

para as redes antigas e era um tipo de servigo muito caro [223]. Atualmente, é possivel utilizar solu¢des
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de CDN de baixo custo e até mesmo gratuitas para ajudar a controlar como e onde os dados residem
[223]. Pode-se utilizar interconexdes de data center para integrar-se a grandes fornecedores de servigos
CDN, como o Amazon CloudFront, o Akamai, o Azure CDN, Level 3, Yottaa e muitos outros. As redes
de distribuic¢do de contetdo se tornardo parte maior do data center tradicional no futuro da Internet [77].
Atualmente € possivel integrar as solu¢des CDN a um data center particular ou criar parcerias onde se
estende o uso e a manipulacio de dados. O CloudFlare, por exemplo, armazenard em cache o conteido
em seus pontos de presenga, para atuar como uma rede de distribuicdo de conteddo, e, em seguida,
reverterd as solicitacdes de proxy e entregara contetido em cache diretamente de seu ecossistema [224].
E, conforme mais organizacdes aumentam seus requisitos em relacio aos dados, as tecnologias CDN
e IDN se tornardo ainda mais impactantes [221]. O relatério da Cisco apontou que o traifego CDN
entregara mais da metade de todo o trafego de video da Internet até 2020. Em 2019 e 2020, 72% de
todo o trafego de video na Internet cruzara as redes de distribui¢do de contetido, comparado a 57% em
2014 [221].

O trabalho de Thibaud et al. investiga um cendrio com a utilizacio de satélite como um enlace de
acesso para redes domésticas ou como um enlace de retorno para pequenas células em redes 5G [86]. Os
autores propdem o uso de armazenamento em cache para sistemas de satélite com o intuito de melhorar
a experiéncia dos usudrios. Jian Ni et. al [225] analisam a sobrecarga de roteamento e o desempe-
nho de CDN correspondente de diferentes esquemas de roteamento de conteido dentro do cluster de
rede. O esquema de distribuicdo apresentado em [225] é baseado em semi-hashing para roteamento de
conteudo dentro do cluster e um esquema baseado em consulta de contetido para roteamento entre clus-
ters. Através de andlises qualitativas e simulacdes apresentadas nos trabalhos estudados, mostra-se que
o cendrio apresentado em [225] com a utilizagcdo do semi-hashing torna a rede escaldvel em roteamento
com overhead pequeno, eficiente com alta frequéncia de compartilhamento de contetdo e flexivel com
pardmetros ajustaveis. Vale ressaltar que a flexibilidade da rede apresentada aqui é ampliada quando se

adicionam a arquitetura tecnologias de virtualiza¢do e programacdo, como NFV e SDN [226].

A demanda por servigos de multimidia em redes méveis tem aumentado nos ultimos anos. No
entanto, devido a arquitetura centralizada das redes celulares atuais, a capacidade do enlace sem fio, bem
como a largura de banda das redes de acesso de radio e backhaul, ndo podem lidar com o crescimento
do trafego movel [227]. Recentemente, observa-se o surgimento de técnicas promissoras de cache e
entrega de conteido mével, por meio das quais os contetidos populares sdo armazenados em cache nos
servidores intermedidrios, nos middleboxes, gateways ou roteadores, para que as demandas dos usudrios
pelo mesmo contetido possam ser acomodadas facilmente sem transmissdes duplicadas de servidores
remotos. Através das técnicas de cache e entrega de conteido mével o trafego redundante pode ser

eliminado significativamente [227].

O trabalho de Watts e Aliu [228], baseado no documento do ESA ARTES 1 “Prestacio de servigos
em redes integradas por satélite e terrestres’que considerou a integracdo das redes de satélite com a In-
ternet do Futuro e redes 4G, analisa as implicagdes, beneficios e oportunidades de integracao de enlaces
de satélite no desenvolvimento de redes, especificamente para fornecer backhaul resiliente nas redes 5G
que surgirdo. O artigo identifica uma série de beneficios para a operadora e o usudrio para tal integracio
e mostra que as redes de satélite modernas podem ser prontamente integradas para suportar os padroes
emergentes. A proxima geracdo de satélites de alto rendimento pode fornecer capacidade flexivel e
baixo custo para fornecer conexdes resilientes integradas para os enlaces 5G emergentes para RAN.
Esses enlaces resilientes podem ser usados para melhorar a disponibilidade do link e complementar a

largura de banda sob altas demandas. Ao adicionar uma sobreposi¢ao de multicast, esses enlaces resili-

Inatel



56 3.3 Revisdo e Resumo da Anélise Bibliografica Capitulo 3

entes podem ajudar a preencher caches localizados préximos ao usudrio final. Serd necessdrio trabalhar
para garantir que a interface do sistema de gerenciamento de rede de satélite esteja em conformidade
com os padrdes emergentes para 5G, através de tecnologias como CDN e SDN [228].

No trabalho de M. Corici de 2017 [229] hd um resumo de préticas de implantagdes recomendadas
e avaliacdo de divisdes de operacdo entre borda de rede e nucleo, quando uma rede de satélite GEO
€ usada como backhaul. Ao implantar certos componentes em Edge na rede, servicos mais eficientes
podem ser obtidos para os dispositivos finais, otimizando ao mesmo tempo o uso do backhaul. Alejandro
Garcia-Dominguez apresenta uma aplicacdo de 5G e Satélite em conjunto com tecnologias de Cloud,
Big Data e Inteligéncia Artificial para criar navios inteligentes [230]. Novas tecnologias para aplicacdes
inteligentes em navios e o uso de nuvem, Big Data e processo analitico e cognitivo em tempo real sdo

apresentados como novas ferramentas de navegacao.

3.3 Analise e Oportunidade de Pesquisa

3.3.1 Analise Qualitativa

A andlise qualitativa foi dividida em duas partes para essa dissertacdo: (i) revisdo e analise da
literatura e (ii) oportunidade de convergéncia das redes 5G e redes satelitais numa concep¢ao hibrida de

operacdo para distribui¢do de contetido.

3.3.2 Revisao e Resumo da Analise Bibliografica

Para revisdo e andlise da literatura foram elaboradas dez tabelas que resumem os principais trabalhos
estudados durante a pesquisa sobre os temas relevantes para essa dissertacdo. As tabelas denominadas
“Tecnologias em cada proposta versus o estado da arte”’foram disponibilizadas no Apéndice A dessa
dissertacdo. Nas tabelas, para cada artigo apresentado, é feito: (i) um resumo minimo dos seu escopo;
(ii) a marcagdo das tecnologias que aparecem no artigo e que sao relevantes ao trabalho; (iii) O veiculo
(conferéncia, periddico, jornal) em que o artigo foi publicado; e finalmente (iv) uma breve andlise de

sua relevancia para esse trabalho.

Na Tabela A.1, B. G. Evans [7], resume o papel dos satélites em 5G e os principais desafios definidos
juntamente com um possivel roteiro para levar a sistemas operacionais até 2020 foram abordados nesse
artigo. Em [14] os autores introduzem a arquitetura de rede centrada na informagdo, PURSUIT, apre-
sentam as simulacdes que mostram o ganho de desempenho oferecido pela solucao proposta em relagao
as implementacdes regulares e as estratégias baseadas em redes IP. K. Liolis et al. resumem os concei-
tos do projeto SaT5G, que foi muito relevante para a elaboragio dessa dissertacdo. No quarto trabalho
da Tabela A.1, Chang Ge et al. [28] apresentam uma arquitetura de rede que considera a comunicagao
via satélite como backhauling 5G, especialmente para a entrega de aplicativos de banda larga mével
aprimorada (eMBB) que demandam largura de banda no 5G. Por fim, o trabalho de [29] classifica os
mecanismos Multi-access Edge Computing de acordo com as metas de desempenho pretendidas, que
incluem maximizacdo do rendimento, minimizagdo da laténcia, conservacdo de energia e seguranca

aprimorada.

Em [30] na Tabela A.2, os autores definem uma nova politica para gerenciar uma sobreposi¢ao de
P2P que auxilia as CDNs nas tarefas de distribui¢do de videos curtos. Como o trafego relacionado a
videos aumentou sua presenca na Internet e uma parte significativa desse trafego é composta por videos

semelhantes ao YouTube. As redes de distribuicdo de contetido foram usadas para implantar aplicativos
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relacionados a video, mas essas redes ndo conseguem lidar com as demandas de transmissdo de video
em si. Assim, as CDNs assistidas por P2P tém sido consideradas uma abordagem alternativa, capaz
de lidar com requisitos inatos de disponibilidade de tempo e contetido de aplicativos contemporaneos
relacionados a videos. Qi Wang et al. [32] apresenta uma estrutura SliceNet, baseada em divisao de
rede personalizdvel para lidar com alguns dos desafios destacados na migracdo de servigcos para redes
5G. O trabalho de [33], muito relevante para a pesquisa efetuada nessa dissertacdo, propde um sistema
de CDN com cache e reconhecimento que associa cache para cada tipo de acesso e também vdrias
otimizag¢des, incluindo o cache parcial de videos com base em filtragem de popularidade do contetido.
M. De Donno, K. Tange e N. Dragoni [34] abordam de modo extensivo a computacio do tipo Fog,
destacando seu papel na interoperabilidade de tecnologias de M2M, 10T, Cloud e Edge Computing.
Em [36] observa-se o resultado de testes com um modelo de gateway CDN Interconnection que fornece
operacdes compativeis com o padrio IETF com dependéncia minima de plataformas CDN legadas. Os
servicos CDNI podem reduzir até 43% do volume de trdfego de contetido no link IX em comparagdo
com sistemas CDN legados. No entanto, para a ado¢do comercial do CDNI, estudos adicionais sobre

seguranga, cobranca e modelos de negdcios devem ser realizados.

O primeiro artigo da Tabela A.2 é [37], investiga o impacto da politica e do ambiente de rede nas
implantagdes de CDN na China. Apresenta diferentes tipos de implantagdes de CDN. Essas estratégias
permitem que os CDNs estendam seu alcance e desempenho a um grande nimero de redes em todo o
mundo. O trabalho de [38] fornece uma visao geral das iniciativas e projetos 5G atuais, seguidos de uma
proposta de arquitetura para redes de satélites 5G, onde a abordagem SDN e NFV facilita a integragio
com o sistema terrestre 5G. Simon Pietro Romano e Cesare Roseti fornecem uma visdo geral do projeto
SHINE, cujo foco € o design e a implementacdo de uma infraestrutura segura de ponta a ponta para a
entrega de servicos multimidia em redes integradas satélite-terrestres [39]. O trabalho de [43] oferece
uma visdo geral de uma arquitetura centrada em dados para lidar com a interrupc¢ao causada pelo excesso
de dados gerados pela M2M na extremidade da rede. Em [45] € possivel obter detalhes dos conceitos
de IDN. Considera a modelagem de identidade e o enderecamento de identidade, que servem como a

principal ponte entre o espaco fisico e o ciberespaco importantes dreas de pesquisa.

No inicio da Tabela A.4, o trabalho de José Soler e Michael Gandy também abordam conceitos de
IDN através de uma arquitetura de rede doméstica na qual os acessos em rede sdo realizados com base
na personalizacdo e gerenciamento de identidade. S. Adhatarao ef al. apresentam um cendrio com no-
menclatura através de ICN para operagao eficiente das redes de sensores com recursos restritos, padroes
de mobilidade, seguranca e comunicagao para redes com milhares de dispositivos interconectados [47].
O terceiro artigo analisado na Tabela A.4 trata de detalhes sobre a integra¢do de uma arquitetura terres-
tre/satélite para comunicac¢do de grandes quantidades de dispositivos através de ICN [53]. No trabalho
de [54], questdes importantes foram discutidas, tais como: interoperabilidade de redes heterogéneas,
gerenciamento de QoS, comunica¢des baseadas em IPv6. O ultimo artigo da tabela A.4 introduz um
conjunto de dominios com as necessidades de seguranca e os categoriza em vdrias classes de controle
de seguranca com foco em diferentes aspectos do 5G. Apresenta uma configuracdo de caso de uso de

cidade inteligente.

M. Parker et al. introduzem a rede 5G CHARISMA com sua arquitetura centralizada de borda
virtualizada, hierarquica e distribuida, que processa dados o mais proximo possivel de sua origem e
destino [58]. Outro artigo analisado e de grande importincia para o tema dessa dissertacdo é encontrado
em [59]. Os autores desenvolvem uma estrutura de transmissido de video sobre a infraestrutura de

entrega de contetido 5G integrada terrestre-satélite, que € investigada no projeto SaT5G fase 2 do EU
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5G PPP. A unido de conceitos CDN e virtualizagdo € vista no trabalho de [60], que utiliza tecnologias de
virtualizacdo e conteinerizagdo para implementar fun¢des CDN virtuais para fornecer um servico HTTP
genérico, bem como um de streaming de video HTTP. M. Luglio et al. faz uma andlise do servigo de
streaming 1P assistido por satélite para suporte as atuais infraestruturas de CDN com o estudo do projeto
SHINE. No ultimo artigo analisado na Tabela A.5, Tomaso De Cola e Andrea Blanco abordam conceitos
de distribuicao de contetido para construir uma solu¢ao de backhauling multi-link, para aproveitar as
vantagens dos links de acesso 4G e via satélite, que podem oferecer maior capacidade de rede e garantir

a continuidade do servico mesmo na presenca de interrupgdes na rede.

O artigo de C. Wang, A. Jayaseelan e H. Kim apresenta um estudo de casos através de emulagcdo
de CDN em Cloud [74]. E o trabalho de [75], apresenta o ActiveCDN, uma nova arquitetura de CDN
que permite a um editor de conteido dimensionar dinamicamente seus servicos de entrega de contetido
usando virtualiza¢do de rede e técnicas de computacdo em Cloud. Os requisitos essenciais para o fun-
cionamento de uma CDN sdo disponibilizados em [77]. Faraz Ahmed et al. abordam o problema de
selecdo de trafego da Internet a partir da perspectiva das CDN. Contribui com a selecdo de rotas de
transito em ISP por CDN através de um método para realizar medi¢des de desempenho simultdneas em
vérias rotas de transito que sdo mantidas por CDNs para entrega de contetido para acessar ISPs [81].
A Tabela A.6 ¢ finalizada com o artigo de [85], que sugere nova abordagem para entrega de contetido
utilizando CDN. Nesse cendrio, as solugdes MEC precisam lidar de forma eficiente com a mobilidade

do usudrio, o que requer uma relocacdo rdpida das instincias de servigo para garantir a QoE desejada.

A Tabela A.7 inicia com [91], que apresenta uma arquitetura SG-ICN e os seus beneficios, como
servicos inovadores de distribui¢ao de contetido e controle da rede oferecidos pela alavancagem dos re-
cursos do ICN as atuais arquiteturas méveis baseadas em 3GPP. Pasquale Andriani [101] escreve sobre
o projeto 5G MEDIA, que visa garantir que os aplicativos aloquem os recursos necessdrios para fornecer
alta QoE e para que a rede ndo seja sobrecarregada pelo trafego de midia. O artigo de [155] apresenta
novos esquemas de gerenciamento de mobilidade, QoE e QoS, mecanismos de controle e orquestracio
que foram desenvolvidos no projeto 5G NORMA. Em M. S. Siddiqui, A. Legarrea e E. Escalona [159],
sdo apresentados os principais direcionadores e requisitos para uma arquitetura hierdrquica 5G de in-
teligéncia distribuida, suportando baixa laténcia, seguranca e acesso aberto através do projeto CHA-
RISMA. D. Camps-Mur et al., aborda o projeto 5G-XHaul, uma nova arquitetura de rede de transporte
com tecnologias sem fio e dpticas e um plano de controle definido por software multi-tecnologia, que é

capaz de suportar conjuntamente servicos de backhaul e fronthaul [160].

Na Tabela A.8, [165] enfatiza o papel desempenhado por trés tecnologias principais: SDN, NFV
e MEC. O trabalho analisa os principais problemas em aberto dessas tecnologias em relagdao ao 5G.
M. Siily et al. propdem uma arquitetura SG RAN com base no 3GPP versdo 15 com uma série de
melhorias e funcdes, para oferecer suporte a uma selecio eficiente, flexivel e dindmica entre os modos de
transmissao unicast, multicast e broadcast e também a entrega de servigos de transmissao terrestre [204].
O terceiro artigo da Tabela A.8 resume os beneficios da comunicagdo por satélite dentro de um ambiente
5G convergente e os elementos especificos necessarios desses beneficios [209]. Em seguida, [218]
apresenta casos de uso e desenvolvimentos de teste para explorar o papel dos satélites em servicos de
streaming com taxa de bits adaptdveis em redes 5G hibridas. E por fim, no trabalho de [227], estuda-se
técnicas relacionadas ao armazenamento em cache nas redes méveis atuais e discutem-se as técnicas
potenciais para armazenamento em cache em redes moéveis 5G, incluindo cache de evolved packet core

e cache de rede de acesso por radio.

O primeiro artigo da Tabela A.9 de S. Watts e O. Aliu analisa as implicagdes, beneficios e oportu-
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nidades para a integracdo de enlaces de satélite na Internet do Futuro especificamente para fornecer
backhauls resilientes nas redes 5G [228]. A. Garcia-Dominguez apresenta uma aplicacdo de 5G e
Satélite em conjunto com tecnologias de Cloud, Big Data e Inteligéncia artificial para aplicacdes de
transportes inteligentes [230]. Em [231] € proposta a utilizacdo de rede de backhaul terrestre/satélite
hibrida mono/multi-feixe para caching de borda offline de estagdes base de celular a fim de reduzir
o trafego de rede terrestre. F. Mendoza, R. Ferris e O. Sallent propdem um modelo para a andlise
de estratégias de gerenciamento de trafego e capacidade em redes de backhaul mdvel hibrido satélite-
terrestre para 5G [232]. M. Siddiqui et al. [233], descreve uma arquitetura de seguranca para uma rede
de acesso 5G ativada por SDN/NFV com varios usudrios baseada em gerenciamento e monitoramento

de seguranca através de politicas e andlise inteligente.

A Tabela A.10 mostra o trabalho de X. Artiga [234] que descreve uma rede de backhaul dindmica
para enfrentar alguns dos principais desafios 5G, como cobertura total de areas remotas, capacidade
melhorada e redug@o no consumo de energia. O trabalho efetuado por [235] trata a convergéncia de
enlaces terrestres e de satélites para suporte do 5G. A arquitetura proposta foca nos detalhes de como
integrar 5@, satélite, SDN e NFV abordando vdrios casos de uso. Yuan Zhang e Ying Wang apresentam
arquitetura que une satélite, 4G, ICN, SDN, NFV e distribui¢ao de contetido com Edge e Cloud [236].
O texto de [237] fornece detalhes sobre o posicionamento do servidor de réplica em CDN tradicionais,
baseados em Cloud e em NFV. O tltimo artigo analisado na Tabela A.10 fornece informacdes do pro-
jeto 5G PPP H2020 SESAME, que aborda um grande nimero de cendrios e casos de uso aplicando

computagdo mével [238].

3.3.3 Oportunidade de Convergéncia das Redes Satelitais e das Redes 5G

Com o levantamento de informagdes, o acompanhamento de projetos e a avaliacdo das referéncias
para a revisdo da literatura foi possivel definir aplicagdes, onde o uso do satélite € de suma importancia.
Para cada aplicac@o especifica € possivel apresentar o futuro papel do satélite na rede. O objetivo é
destacar como a rede via satélite pode atender aos requisitos especificos de cada aplicagdo, identificar

desafios e abrir questdes para um uso efetivo da comunicacao via satélite.

O beneficio mais 6bvio da utilizacdo de caches é que o usudrio final experimenta um tempo de res-
posta muito menor. Mas os caches também melhoram a Internet como um todo: menos solicitacdes para
servidores distantes significam menos trafego de rede, menos congestionamento nas filas nos comuta-
dores de rede e servidores Web, menos pacotes descartados, etc. Analisando trabalhos relacionados a
padronizacdo, como [40, 135, 137, 138], € possivel definir caracteristicas de um servi¢o de entrega de

contetdo ideal ao explorar conceitos referentes com a CDN e IDN:
* A rede possui controle descentralizado, amplo e flexivel,
* O servigo € robusto em relacdo aos erros;
* Reduz o trdfego no backbone da Internet com recuperagdo repetitiva de dados de longa distancia;
* Evita inunda¢des de pontos de acesso para evitar servidores sobrecarregados;
* Atualizacdes automadticas com servidores e distribuidores de contetidos locais dinamicos;

* E transparente para os usudrios. Caches podem ser adicionados e removidos da rede a qualquer

momento;

* Diferentes servicos t€m diferentes visdes sobre quais caches estdo acessiveis em um determinado

momento;
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Uma técnica que utiliza fun¢des hash para particionar itens para transferi-los € o Sharding [135].
Técnica utilizada para dimensionar horizontalmente os sistemas de armazenamento em cache e para
resolver os limites na capacidade de processamento e armazenamento. De acordo com essa técnica, um
grande conjunto de itens € particionado em um conjunto de segmentos, denominados shards, com base
no resultado de uma fun¢do hash calculada no identificador do item. Cada fragmento € mapeado para

um armazenamento fisico ou dispositivo de armazenamento em cache.

No trabalho de [135] sdo apresentados novos e praticos resultados que esclarecem o desempenho de
sistemas de cache fragmentados. A andlise se concentra nos aspectos de desempenho de balanceamento
de carga e armazenamento em cache através de modelamento matemaético e teste pratico. O Sharding
€ usado em conjunto com o conceito de hashing consistente para minimizar o remapeamento de itens
como resultado da juncdo ou saida do sistema dos membros do cluster [239]. O Sharding pode ser
utilizado em diversas aplica¢des. Essa técnica é implementada de forma ubiqua em sistemas de bancos
de dados, caches da Internet, provedores CDN e armazenamentos do tipo chave/valor. Ele também &
usado para particionar grandes tabelas de encaminhamento através de placas de rede de um roteador
ou através de diferentes roteadores de uma rede [137]. Mais recentemente, Sharding foi aplicado a
implementagdes de armazenamento de valor-chave de né tnico para particionar itens em regides de

memoria e nicleos de hardwares como unidades centrais de processamento.

Por meio de hashing, o servidor DNS resolve o endereco IP da tabela de roteamento ou da tabela de
hash. Hashing é um processo de busca de endereco rapido amplamente adotado, envolve uma pesquisa
através de um grande banco de dados através de um ndmero estatisticamente menor de etapas [239].
Esse processo precisa de um algoritmo de hash para encontrar um registro da tabela de hash, associado
a uma chave de hash. Um bom algoritmo de hash € essencial para um bom desempenho da tabela de
hash e a escolha da técnica de hash melhora significativamente o desempenho da CDN. A motivacio
original para o hashing consistente era o cache da Web. No contexto da Web, pode-se solicitar a pagina
do servidor Web apropriado, se a pagina estiver sendo solicitada vérias vezes, € um desperdicio fazer o
download repetidamente do servidor. Uma ideia bvia € usar um cache da Web, que armazena uma cdpia
local das pdginas visitadas recentemente. Quando um servigo € solicitado, pode-se primeiro verificar
o cache local de onde o contetido estd armazenado. Se a informagdo estiver no cache, serd possivel

envid-la diretamente ao requisitante, e ndo € necessario entrar em contato com o servidor original.

A Tabela 3.1 apresenta relacdes entre as tecnologias de distribuicdo de contetido com a rede hibrida
composta pela parte terrestre e pelo enlace satélite. De acordo com as referéncias analisadas, seme-
lhante as redes de entrega de contetido, que armazenam contetido em cache, o 5G permitird o ar-
mazenamento de conteiidos onde ele for mais necessario e o mais préximo possivel dos consumido-
res. Verificou-se a integracdo do armazenamento tempordrio (caches) terrestre/satelitais para maior
efici€ncia na distribuicdo dos contetidos. Essa solugio tira proveito da rede hibrida para manter o cache
atualizado. Existe relacdo entre o armazenamento tempordrio integrador e SDN, pois esse exigird um

controlador SDN para gerenciamento do trafego e orquestracdo da comunicacao dos dispositivos.

De acordo com as referéncias analisadas, pode-se destacar que SDN propde a separacao dos planos
de controle e de dados, uma centralizag@o l6gica da inteligéncia e do estado da rede. A SDN permite
a especificacdo de uma infraestrutura abstrata para aplica¢des de rede. Em contraste, a NFV busca a
virtualizagdo de funcdes do plano de controle na forma de objetos de software que rodam no data center
ou na borda da rede de acesso. As tecnologias SDN e NFV podem facilitar a integracdo e operagao
das redes satélite-terrestre, oferecer maior flexibilidade aos operadores de rede de satélites, e reduzir

as despesas operacionais e de capital através da implantacdo e gerenciamento de equipamentos de rede
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compativeis quando colocadas em interoperabilidade com CDN. Ou seja, o levantamento do estado
da arte em 5G detectou a integracdo dos planos de controle e geréncia terrestres e satelitais como uma
necessidade para a evolucdo das redes. Essa integrag@o contribui para a coordenacdo do uso de espectro,

criando multiplas hierarquias e redes Cloud Radio Access Network (CRAN).

O conceito da tecnologia IDN visa aplicar controles de rede com base na identidade de um individuo
ou grupo de individuos responsaveis por operar ou utilizar os dispositivos conectados na rede. A rede
orientada a identidade resolve politicas em fun¢@o do identificador do usudrio, gerenciando acessos
através desse identificador. Os beneficios esperados sdo melhor eficiéncia de seguranca, melhor es-
calabilidade em relagdo a demanda de informagdo/largura de banda e maior robustez em cendrios de
comunica¢do. A IDN pode funcionar em qualquer rede, incluindo Ethernet (cabeada), celular, Wi-Fi
(redes sem fio), rddio e comunicagdes via satélite. Isso significa que as empresas podem reduzir as des-
pesas de comunicacdo ao substituir linhas dispendiosas por uma linha de Internet de banda larga. Com
uma complexidade de geréncia de rede significativamente reduzida através de uma simples orquestragio
de rede e seguranca nativa, as empresas podem reduzir regras de firewalls complexas, politicas de Vir-
tual Private Networks (VPN), senhas e gerenciamento de VLAN ao considerar a identificag@o tinica de
usudrios e seus dispositivos. A IDN pode criptografar comunicacdes M2M integrada sem restrigdes.

Pode apresentar conectividade para redes de camada 2 e camada 3 em qualquer meio de conexao.

A ICN visa o acesso aos contetdos utilizando os seus nomes, independente de onde estejam lo-
calizados, através de cache da borda da rede, nicleo ou Internet. Os dados tornam-se independentes
de localizacdo, aplicagdo, armazenamento e meios de transporte, permitindo o armazenamento em
cache e a replicagdo coerente dentro da rede. Os beneficios esperados sao melhor eficiéncia, me-
lhor escalabilidade em relacdo a demanda de informagdo ou largura de banda e maior robustez em
cendrios de comunicacdo desafiadores (intermitentes). A ICN beneficia 5G, especialmente na perspec-
tiva da MEC. O armazenamento temporario por popularidade pode estar localizado na borda da rede,
auxiliando vdrias aplicacdes sensiveis a laténcia, tais como: realidade aumentada, realidade virtual e
URLLC. Estas aplicag¢des especificam requisitos rigorosos, especialmente em termos de laténcia e con-
fiabilidade de aplicagdes, sendo adequados para veiculos autdnomos. A ICN permite a minimizac¢io
da configuracdo da rede. O armazenamento de borda permite a replicacdo de dados independente de
localizagdo em pontos estratégicos de armazenamento ou a disseminagdo de dados através de roteado-
res ICN. A ICN também permite maior mobilidade de sessdo: o chamado principio de desacoplamento
identificador/localizador, que torna possivel mover entidades sem a perda da identidade. As redes cen-
tradas em informagao podem coexistir com os servi¢os de IP de ponta a ponta que sdo oferecidos hoje e

a tecnologias SDN/NFV podem ser combinadas para suportar ICN em 5G.

De acordo com o trabalho de Tomaso de Cola [14] et al., as redes satélite-terrestres integradas t€ém
um grande potencial no contexto de ICN e de CDN/IDN, permitindo grande flexibilidade de fornecer
aos usudrios e provedores a agilidade, desempenho, seguranca e robustez buscados. Nesse trabalho
s@o explorados os principais componentes do design de novos conceitos de carga util de satélite para
plataformas de satélites GEO. Os autores também exploram o interesse em constelacdes de satélites
de orbita baixa LEO que se tornaram requisito quase obrigatério na integragcdo de redes terrestres e
satélites para garantir que novos servicos atendam aos requisitos de usudrios e QoE que ndo poderia ser
alcancada de maneira independente. Desse ponto de vista, a convergéncia das tecnologias exploradas
nessa dissertagdo requer considerar as tendéncias mais recentes em redes, com especial aten¢do para
as novas arquiteturas potenciais que foram recentemente propostas no ambito da Internet do Futuro,

colocando énfase particular nos aspectos de rede. Para isso, novos protocolos como o Multipath TCP
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Tabela 3.1: Relacdo entre as tecnologias estudadas.

Tecnologia | Relacio com a rede 5G
CDN S . - . .
* Minimizagdo de laténcia para operacdes 5G via satélite e terrestres;
* Melhor gerenciamento e distribui¢do de contetido;
¢ Correlacdo direta com o aumento do consumo de dados de redes de banda larga: smartphones, aplicativos, servi¢os e
contetido relacionados;
¢ Utilizagdo de armazenamento temporario integrado;
¢ Melhor eficiéncia de seguranca, melhor escalabilidade em relacdo a demanda de informacdo ou largura de banda e
maior robustez em cendrios de comunicagdo baseados em identificagdo tinica;
* Autenticagio e autorizacdo simplificada via identificac@o tnica de entidades;
* A selecdo do segmento espacial pertencente a uma empresa operadora de satélite, o segmento espacial de um sistema
artificial de satélites € um dos seus trés componentes operacionais, sendo os outros os segmentos usudrio e solo;
« Infraestrutura de comunicagio hibrida terrestre-satélite significativa em relagao a operabilidade, para que a estagdo de
satélite possa efetuar transmissdes e forneca interconexdes a rede terrestre;
* Definicao da tecnologia de hub e das configuracdes de rede de satélite mais adequadas que satisfacam os requisitos de
servigo, como canais, servigos habilitados, e tipo de transmissao;
¢ O gerenciamento de servigos baseados em redes centradas em informacao ou IP sobre o dominio de satélite.
* Reduz o trifego no backbone da Internet (recuperagdo repetitiva de dados de longa distancia);
* Atualizagdes automdticas. Servidores e distribuidores de contetdos locais dindmicos;
* Os servigos e fungdes dos itens apresentados acima devem ser transparentes para 0s usudrios;
ICN . S
* Acesso aos contetidos pelo nome, independentemente de suas localizacdes;
« Evita inundag¢des de pontos de acesso e servidores sobrecarregados;
* Otimizagdo da rede para distribui¢io de contetidos populares através de armazenamento temporario hierdrquico;
* Mobilidade de sessdo através do principio do desacoplamento entre identificadores e localizadores;
* Roteamento multi trajeto e multi fonte;

(MPTCP) e tendéncias de rede, como o paradigma de redes ICN, sdo explorados pela demonstragao
de sua aplicabilidade em alguns cendrios que implantam segmentos terrestres e satélite [110]. E dada
especial atencdo aos esquemas de diversidade de gateway satélite inteligente que defendem o uso de
sofisticados esquemas de transmissdo de multiplos caminhos para explorar os recursos de multihoming
oferecidos pelos dispositivos atuais. Os autores propdem em seu trabalho uma rede de comunicagio por
satélite baseada em uma arquitetura ICN.

As funcionalidades de uma rede construida sobre o paradigma de publicacdo e assinatura, Publish-
Subscribe Internetworking (P-SI), principio das redes ICN, podem ser estendidas e adaptadas para o con-
texto de comunicagdes via satélite. O P-SIé uma arquitetura de Internet clean-slate® que consiste em trés
funcdes separadas que suportam a troca de informagdes por meio da operagdo de publicacdo-assinatura,
publish-subscribe: rendezvous, gerenciamento de topologia e encaminhamento [240]. Quando a fungao
rendezvous coincide com uma assinatura de uma publicagao, ele direciona a fungdo de gerenciamento
de topologia para criar uma rota entre quem publica e quem assina. Essa rota € usada por fun¢do de
encaminhamento para realizar a transferéncia real de dados [240]. Cada informacgao na P-SI € identifi-
cada por um par de ID (identificag@o) exclusivo, o ID do escopo e o ID de rendezvous. O ID do escopo
agrupa informagdes relacionadas, enquanto o ID de rendezvous é a identidade real de uma determinada
informacgado. A informacdo na P-SI pode pertencer a varios escopos (possivelmente com diferentes ID
de rendezvous), mas devem sempre pertencer a pelo menos um escopo. Os escopos servem como meio
de definir conjuntos de informacdo dentro de um determinado contexto e impor fronteiras com base em
alguma estratégia de disseminag@o para o escopo. Um exemplo é quando um publicador coloca uma
fotografia (informag@o) sob um escopo com o nome de “amigos”e um escopo de “familia”, com cada
escopo tendo direitos de acesso diferentes. O P-SI funciona através dos conceitos de resolu¢cdo de nomes
e roteamento de dados. A resolu¢ido de nomes € tratada pela fungdo rendezvous, que é implementada

por uma colecdo de Rendezvous Nodes (RN) denominada Rendezvous Network (RENE).

A resolucdo de nomes gera uma quantidade potencialmente grande de memdria que um RN pode

exigir, portanto, a implementacdo da funcionalidade rendezvous nos satélites ndo serd, na maioria dos

6Clean-slate ou arquitetura disruptiva, parte da ideia de recriar a Internet do zero
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casos, uma solucdo vidvel. Isso € real para sistemas de satélites do tipo bent-pipe ou satélites GEO
transparentes. No entanto, pode haver beneficios reais por ter essa fungdo rendezvous em configuragdes
especificas. O trafego de sinalizac@o do satélite pode ser reduzido significativamente no /ink do alimen-
tador, se as trocas de ponto de partida iniciadas pelos terminais ndo precisassem ser encaminhadas para
o solo, para chegar ao gateway satélite. Ao mesmo tempo, os atrasos de rendezvous também podem
ser significativamente reduzidos. Isso é relevante para servigos que necessitam de baixo atraso, quando
os dados publicados devem ser recebidos pelos assinantes o mais rdpido possivel. Do ponto de vista
pratico, pode-se considerar apenas RN em sistemas de constelacdes LEO para transferéncia de dados

exigidos de forma urgente.

Para o roteamento de dados, a ferramenta Bloom Filter (BF) pode ser usada no ambiente de satélite.
Esta ferramenta serve para saber se uma informacao estd dentro de um conjunto com grandes quantida-
des de dados. Trata-se de um algoritmo que pode mostrar falsos positivos, mas nunca falsos negativos.
Conhecer essa probabilidade de ocorréncia desses erros e fazer consultas estando ciente que podem
acontecer € vital na hora de construir grandes bases de dados para diversas aplicacdes [241]. Isso sig-
nifica que, em certo sentido, um gateway satélite acompanha quais nés o usam como um proxy para
publicar ou assinar dados. Sendo assim, caso os publishers/subscribers ndo sejam terminais de satélite,
mas usudrios finais, pode ser razoavel configurar uma fungo de proxy para aumentar a escalabilidade
no nivel do gateway. Dessa forma, o gateway atua como uma ponte onde, no lado da rede, encami-
nha pacotes usando o encaminhamento baseado na ferramenta BF, enquanto no lado do usudrio final
pode usar qualquer mecanismo de encaminhamento usando uma tabela que mapeia os identificadores

de encaminhamento para enderecos finais e vice-versa.

A escalabilidade e o custo das CDN estdo se tornando grandes desafios devido ao aumento dos
servigos baseados em contetido. Para corrigir tais problemas, os sistemas ponto-a-ponto (P2P) estdo
sendo considerados para complementar-se em um sistema hibrido. A arquitetura hibrida de CDN e rede
P2P ¢é promissora no fornecimento de servicos de streaming de midia online. Os trabalhos de pesquisa
e implantagdes praticas analisads mostraram que sistemas hibridos CDN podem ser vidveis, baratos e
escalondveis. No entanto, os sistemas de distribuicao de contetido baseados em P2P sdo conhecidos por
consumir mais energia de todo o sistema do que as CDN tradicionais. Portanto, a eficiéncia energética
de tal sistema hibrido deve ser levada em consideracdo antes de uma implementacdo mais ampla. O
custo proibitivo de implantar um CDN baseado em DNS sofisticado torna a CDN baseada em anycast
uma alternativa atraente para operadoras de CDN novas ou pequenas. Em CDN baseadas em anycast,
as solicitacdes do usudrio sdo naturalmente roteadas para o servidor mais proximo determinado pelo
roteamento da Internet. Para as operadoras, no entanto, isso tem um custo, perda de controle, uma
vez que, o trafego roteado depende do roteamento Border Gateway Protocol (BGP). O servidor mais
préximo pode estar sobrecarregado ou ndo ser a melhor escolha, e essa perda de controle pode prejudicar
a escalabilidade das arquiteturas CDN baseadas em transmissao anycast. Para ter controle sobre como o
trafego € roteado, o trabalho existente requer a adicdo de uma grande complexidade ao sistema, através

de altos Capex e Opex.

Idealmente, os dados em uma configuragdo de CDN tém carga balanceada dinamicamente usando
informagdes de traifego em tempo real coletadas em toda a cadeia de entrega. A CDN nao apenas reduz a
laténcia de ponta a ponta do lado do usudrio, mas também descarrega os provedores de contetido, forne-
cendo resiliéncia contra ataques de Distributed Denial-of-Service (DDoS). No entanto, ao armazenar ob-
jetos em cache e processar solicitagdes do usudrio, os provedores de CDN podem inferir as preferéncias

do usudrio e a popularidade dos objetos, resultando em vazamento de informagdes. Infelizmente, esse
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vazamento de informacdes pode resultar na perda da privacidade do usudrio e revelar informacoes es-
pecificas do negdcio para provedores de CDN ndo confidveis ou comprometidos. Solucdes de ultima
geracdo podem proteger o contetido de objetos confidenciais, mas ndo podem impedir os provedores de
CDN de inferir as preferéncias do usuario e a popularidade dos objetos. Verifica-se a necessidade de um
sistema CDN criptografado que preserva a privacidade para ocultar ndo apenas o contetido dos objetos
e do usudrio , mas também protege as preferéncias do usudrio e a popularidade de objetos de fornecedo-
res curiosos de CDN. O conceito de IDN pode auxiliar nessa demanda. A arquitetura CDN tradicional
carece de uma visdo global de toda a rede e, portanto, ndo pode executar de forma dindmica e otimizada
a tarefa de selecdo do servidor. Uma oportunidade é o desacoplamento do plano de controle do plano

de encaminhamento para oferecer flexibilidade e programacgdo usando o controlador centralizado.

Em relacdo aos recursos e consumo multimidia, nota-se que os provedores de video dependem
fortemente de redes de distribuicdo de contetdo distribuidas geograficamente para colocar o contetido
de video o mais préximo possivel dos usudrios, com o objetivo de melhorar a qualidade do video e
evitar pontos tnicos de falha no servidor. A eficicia das CDN depende principalmente dos padrdes de
consumo de conteido. Atualmente, os provedores de video estdo oferecendo acesso ao conteido de
diferentes plataformas, como por exemplo, dispositivos méveis e clientes de computadores pessoais, 0
que pode resultar em padrdes de consumo de contetido de video distintos e, finalmente, afetar a eficiéncia
do armazenamento em cache da CDN. No entanto, o efeito do tipo de acesso em videos da Internet ndo
é bem compreendido. Vdrias observagdes sugerem que os tipos de acesso devem ser considerados
cuidadosamente no projeto de uma CDN. Em particular, o envolvimento do usudrio, os interesses do
usuario no contetdo e os padrdes de dinadmica de popularidade do video, trés fatores importantes para
0 armazenamento em cache do video, variam consideravelmente nos trés tipos de acesso. Os trabalhos
que abordam os temas estudados demonstram que o cache de CDN com reconhecimento de tipo de
acesso atinge uma alta taxa de acerto de cache e, mais importante, reduz muito a carga de disco medida

pelo nimero de operagdes de substituicio de cache.

O uso da Web em dispositivos méveis com o advento das redes 5G pode ser desafiador, apesar do
crescimento em parametros como largura de banda e poder de processamento. As aplicagdes estdo
sendo adaptadas conforme demanda e os protocolos envolvidos no processo de distribui¢do de contetido
estdo sendo cada vez mais desenvolvidos para comunicag@o entre maquinas. Trafego de dudio e video
digital t€m se mostrado fatores chave para a Internet. A maior parte do trafego atual € composta por
video, dudio e aplicagdes streaming. Grande parte do consumo dos usudrios flui de servidores utili-
zando protocolos adaptados para contetido dindmico. O conteido multimidia ao vivo atualmente cobre
indmeros usudrios, incluindo radio e TV via Internet, com eventos broadcast, conferéncias em tempo
real, chamadas de dudio telefonicas e de videoconferéncia. A arquitetura da Internet atual é composta
por um pequeno nimero de sites muito populares e requisitados, e um grande niimero de sites pouco
requisitados. Para atender a demanda dos populares que envolvem a maior parte do trafego, devem ser
implantadas as CDN. As CDN podem utilizar Domain Name System (DNS) para direcionar usudrios ao

servidor geograficamente mais proximo, espalhados por centros de dados no mundo todo.

3.4 Consideracoes Parciais

O Capitulo 3 apresentou a andlise bibliografica que aborda os temas relevantes para essa dissertacdo.
As principais contribui¢des que se podem destacar nesse trabalho sdo: (i) andlise bibliografica dos prin-

cipais trabalhos que relacionam satélite, redes de comunicacio méveis e distribui¢do, armazenamento e
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fornecimento de contetido; (ii) o desenvolvimento da integracdo de componentes para uma arquitetura
de testes que utiliza equipamentos e um enlace de comunicacdo por satélite real; (iii) apresentacio das
politicas de armazenamento em cache em detalhes, suas vantagens e desafios para implantagao; e (iv) as
contribui¢des que as tecnologias emergentes estudadas poderdo trazer ao sistema de comunicac¢io mével
5G. Ap6s a andlise bibliografica observa-se que o atual panorama é bom para o escopo desse trabalho,
pois ele aponta que ainda € possivel contribuir com o processo de padronizacdo do 5G globalmente a
medida que o processo de padroniza¢do avance para incluir o enlace de satélite em todos os aspectos da
rede hibrida 5G terrestre-satélite. Observa-se que a maior parte dos projetos analisados e propostas para

cendrios de testes utilizam emuladores de enlace de satélite e ndo equipamento real.

O 6rgéos padronizadores 3GPP, 5G PPP, ETSI, ITU e IETF possuem uma grande quantidade de do-
cumentos relacionados a 5G. Entretanto, em muitos deles sdo mencionados outros documentos de 3G,
4G, Internet, e outras tecnologias, formando uma grande piramide de documentos onde ¢ dificil se dese-
nhar em pouco tempo quais sdo de fato os documentos que valem para 5G com satélite. Procurou-se fa-
zer a anlise dos documentos, sempre com o foco na rede hibrida terrestre-satélite para 5G. E importante
destacar a incompletude dos documentos com relagao ao suporte ao satélite em 5G. Muitos padrdes en-
contrados para 5G ndo comentam ou ndo cobrem especificamente o enlace via satélite no 5G. Observou-
se que os servigos e casos de uso referentes a integracdo da comunicacdo via satélite em sistemas 5G,
foram bem definidos no que podemos chamar de uma primeira fase das padronizagdes. Entretanto, as
defini¢des deste cendrio a nivel de arquitetura e protocolo sdo recentes, dificultando o aprofundamento
em alguns temas relevantes para a dissertagdo. Em outras palavras, muitas das recomendagdes estuda-
das no contexto de satélite em 5G cobrem aspectos muito gerais, sem um maior aprofundamento com
relacdo as tecnologias emergentes, como CDN, IDN, ICN, SDN, NFV e M2M no contexto de 5G com
satélite. Foi encontrada diversidades de propostas e escopos para a rede hibrida. Tanto nos projetos da
Unido Europeia, quanto nos padrdes analisados observa-se uma grande diversidade de pontos de vista,

€scopos e objetivos.
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Capitulo 4

Integracao de Componentes para
Arquitetura Hibrida de Distribuicao

de Conteudos com 5G

Através da andlise da literatura e dos dados obtidos com os estudos sobre armazenamento e forneci-
mento de contetido, rede hibrida terrestre-satélite e redes 5G, foram levantados cendrios para integracio
de componentes para uma arquitetura de testes. Visando contribuir com a padronizacdo 5G no Brasil,
tem-se como objetivo principal de pesquisa, propor uma arquitetura hibrida terrestre-satélite para a rede
5G. Ou seja, 5G hibrido com armazenamento temporario na prépria rede. Para isso, o desenvolvimento

de um ambiente de testes para essas redes se faz necessario.

Nesse contexto, depois da revisao e estudo dos trabalhos relacionados foi necessario definir o melhor
cendrio 5G para integracdo de componentes para uma rede de testes de CDN em 5G hibrido. Para isso
foi preciso avaliar a interoperabilidade de possiveis ferramentas e plataformas Open Source. O objetivo
foi levantar as ferramentas que permitem a construgdo e avalizacdo de cendrios integrados, tais como:
CDN, Redes Multicast ou Broadcast com armazenamento em cache e utilizagdo de proxies, Edge e

Cloud Computing e redes ICN que possam utilizar o enlace de satélite.

A proposta sugerida nesse trabalho se baseia nos principais projetos do programa Horizon 2020 e
em Orgdos padronizadores, tais como: 3GPP, 5G PPP, ETSI, ITU e IETF. Conceitos como controle de
rede, seguranga, redes centradas em informacao, virtualizacdo, distribui¢do de contetido e novos meios
de comunicag¢ao sio explorados e correlacionados. Em seguida, uma rede CDN privada foi construida
através da integracdo de equipamentos e softwares no ambiente de testes do ICT Lab., no Inatel para
operar via enlace satélite e 5G. A rede foi configurada e em seguida os testes puderam ser realizados
através da arquitetura montada com equipamentos reais das empresas de solucdes para satélite, SES
e COMTECH, ambas parceiras do projeto financiado pelo SINDISAT em parceria com o Inatel. A
Secdo 4.1 apresenta as caracteristicas do cendrio de testes escolhido para a construgdo da arquitetura de
rede 5G hibrida. As plataformas, softwares e ferramentas utilizados na configuracdo da arquitetura sdo
apresentadas na Secdo 4.2. A arquitetura completa e as etapas de configuracao sdo descritos na Secao
4.3. Para finalizar esse capitulo, a Secdo 4.4 descreve as consideragdes parciais do que foi apresentado

até o momento.
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4.1 Cenario de Testes de Distribuicio de Contetido via Conexao
5G

Originalmente, a Web era apenas um sistema para vincular pdginas escritas em HTML de forma
transparente entre as maquinas na rede. Nesse sistema as paginas sdo baixadas através da conexdao TCP
do navegador para um servidor utilizando HTTP. Atualmente, grande parte do contetido Web é produ-
zido dinamicamente, tanto no lado do servidor com linguagens semelhantes a PHP, quanto no lado dos
navegadores (Browsers), com contetidos construidos com linguagens semelhantes a Javascript. Paginas
dindmicas na Internet estdo evoluindo para aplicagdes completas. As técnicas de caching e de conexdes
persistentes estdo sendo usadas para melhorar o desempenho das redes. O cendrio de uso considerado
para a construcdo da arquitetura foi o de teste visando distribui¢do de conteido considerando Caching:
utilizar caches e outras ferramentas open source para rede hibrida 5G. Em seguida, avaliar o suporte ao
gerenciamento de cache e redistribui¢do de contetido ao usudrio final. Trabalhos futuros visam utilizagio
de streaming adaptativo e testes de cache com arquitetura de Internet do Futuro NovaGenesis [48], uma
proposta convergente de ICN, CDN, SDN, NFV e SOA, através do enlace de satélite até o ponto final

da rede para comparacdes.

A Figura 4.1 apresenta uma estrutura de fornecimento de informacao com cache, desde o Frontend
com as aplicagdes Web até o Backend para a transmissdo por broadcast ou multicast via satélite. O
modelo verticalmente integrado consiste em uma aplicagdo de empresa para cliente, Business-to-Client,
na qual o operador de satélite gerencia o contrato de negécios, desde a infraestrutura de satélite até as
assinaturas de servigo. Assim, um provedor de CDN, similarmente a um usudrio final comum, assina um
contrato de servigo selecionando um dos perfis disponiveis. Da perspectiva do provedor CDN, este mo-
delo apresenta como vantagem a flexibilidade limitada na configuracdo de servicos e custos operacionais
(assinaturas de servigo) favoraveis a escalabilidade. Para esse modelo de servi¢o gerenciado, o operador
de satélite possui e gerencia toda a infraestrutura de satélites e assume as operacdes de rede, enquanto
delega o gerenciamento de servigos a terceiros. O contetido Web quando combinado com banco de
dados Backend tornam as péginas do servidor dindmicas, permitindo assim, o uso de aplica¢des como

e-commerce e busca de informacdes de maneira mais rapida e eficiente.

Servidor de codificagdo de rede. Gerencia a
informacdo que precisa ser armazenada em

Satélite cada cache e codifica os segmentos a serem
enviados em broadcast.

Cliente de codificagio de rede. E responsavel

Cache e . = .
pela decodificagdo de cada informagdo recebida
Backend o
codificada.
Servigco de Armazenamento
Armazenador Responsavel pela concatenagdo de segmentos e
Cache armazenamento de arquivos de midia.

Gerencia os conteldos dentro do cache e é

Gerenciador , .
responsavel pelo gerenciamento do acerto ou

Cache ; .
de falha do cache (hit ou miss).
Aplicagdo Web 5
Frontend Fornece um website que permite aos usuarios Redireciona usuarios

escolher a tecnologia de streaming a ser usada e para um Unico ponto.
visualizar arquivos de midia

Figura 4.1: Representagdo da estrutura de fornecimento de contetdo utilizando cache [72].
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Esse modelo integrado pode ser ttil para provedores de servigos terrestres, como um provedor que
fornece conteiido CDN, com o objetivo de aprimorar os servigos oferecidos adicionando recursos pro-
vidos por rede de comunicagdo via satélite. Ao explorar a arquitetura de virtualizagdo NFV, o provedor
CDN pode ativar e gerenciar uma ou mais fungdes virtuais de rede nas instalagdes do operador de
satélite como ativadores para o servico requisitado pelo usudrio. A rede CDN baseada em comunicacdo
via satélite € proposta para combater o congestionamento de entrega de arquivos pela rede terrestre e

pode ser mais escaldvel e confidvel.

Uma ampla visao do cendrio de teste pretendido com o sistema hibrido funcionando através de CDN
€ mostrada na Figura 4.2. A Figura 4.2 ilustra o provedor de servicos que disponibiliza ao usudrio os
diversos conteudos requisitados, um transponder de satélite geossincrono e vdrios servidores receptores
CDN operando com técnica caching. As camadas subjacentes oferecem servigo multicast por satélite
de modo unidirecional e servi¢os unicast terrestres de modo bidirecional. No sistema hibrido CDN
via satélite, os arquivos mais frequentemente solicitados sdo entregues através de canais multicast para
evitar o congestionamento da rede terrestre comum. Outros arquivos e mensagens de controle sdo

transmitidos através de enlaces unicast terrestres.

Broadcasting via Satélite S,

Provedor de Servicos

CDN Cache

Usuarios

Usuéarios Rede Terrestre

Usuéarios

Figura 4.2: Cenério do sistema hibrido terrestre-satélite para fornecimento de conteddo [72].

4.2 Ferramentas e Plataformas Selecionadas

Ap6s analisar os projetos do programa H2020 que se enquadram no escopo da dissertagdo e levando
em consideragdo o cendrio apresentado na Secdo 4.1, se fez necessdria a definicdo de ferramentas e
plataformas Open Source e prontamente disponiveis [242] para a execugdo de testes de desempenho,
controle e avaliag@o da rede, visando a coleta de informagdes relacionadas ao controle e gerenciamento
da rede, distribuicdo, roteamento e encaminhamento de conteddo. As atividades de trabalho foram
divididas em quatro etapas, sendo elas: (i) escolher e estudar as ferramentas e plataformas selecionadas;
(i1) verificar qual sistema operacional ¢ compativel e montar um teste simples de funcionalidade de

cada componente escolhido; (iii) verificar a disponibilidade de integragdo dos componentes e alteragio
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para ferramentas compativeis; e por fim, (v) teste final com todas as ferramentas em interoperabilidade.
Com a definicdo da interoperabilidade da ferramentas escolhidas foi possivel integrar e montar uma
arquitetura de rede considerando os conceitos do cendrio de testes pretendido. Os recursos de software

utilizados na implementacgdo na arquitetura de testes sdo descritos na Tabela 4.1.

O sistema operacional (SO) definido para o gerenciamento dos softwares para a integra¢ao dos com-
ponentes e criagdo da arquitetura foi o GNU/Linux Ubuntu. A versdo Ubuntu 16.04 LTS foi utilizada
em maquinas fisicas e a versdo Ubuntu 18.04 LTS foi utilizada nas mdaquinas virtuais. O software
Nginx ou Engine-x é um servidor Web que suporta os protocolos HTTP, Internet Message Access Pro-
tocol (IMAP), Post Office Protocol (POP3) e funciona como intermedidrio para requisi¢des de clientes
através de proxy [243]. O Nginx é semelhante ao servidor Apache e foi gerado a partir da necessidade de
desenvolver uma solucao capaz de suportar a crescente demanda de solicitagdes de contetido na Internet,
em 2002 por Igor Sysoev [243]. No ano de 2004, o Nginx foi lancado oficialmente como um servidor
Web. Desde entdo, o nimero de adeptos vem aumentando [244]. O software Nginx possui cerca de
20% de todo o trafego global considerando apenas os sites ativos, sendo capaz de lidar com trafego
intenso de maneira consistente [243,244]. A ideia de sua utilizacdo € aproveitar os recursos de proxy e
armazenamento em cache. Para isso, € necessdrio compilar o Nginx e alavancar o médulo proxy. Este
mdédulo permite armazenar dados em cache nos discos locais dos pontos de presenga remotos podendo

ser posicionados mais proximo do usudrio conforme necessdrio, trabalhando o conceito de CDN.

Em termos praticos, o Nginx, pode ser descrito como um software que processa as solicitacdes dos
usudrios da rede garantindo que a troca de informagdes seja efetuada. O Nginx funciona com o método
Event-driven Architecture (EDA), que € preparado para lidar com uma maior demanda de conexdes se
comparado ao modo convencional, como é o caso do Apache, no qual o processamento é baseado em
um tnico segmento para cada usudrio. No Nginx, todo o caminho percorrido e gerenciado pela conexio
de rede € non-blocking. O Nginx exige menos recursos € algumas interfaces de socket sao bloqueadas
em determinadas situagdes, enquanto outras retornam o resultado de imediato. Para auxiliar na criagio
de caches, o Varnish Cache ¢ um mecanismo de armazenamento de alto desempenho usado para manter
o conteudo acessado recentemente na memoria [245]. Existe a necessidade de instalar o Varnish HTTP
Cache para operar em conjunto com o Nginx, que agird como um servidor de conteido nos nds de
borda da arquitetura proposta. A CDN proposta para testes nessa dissertagdo mantém a ultima cdpia de
arquivos acessados mais proxima dos visitantes globais, e também armazena em cache as paginas mais
utilizadas na memoria nos nés de borda. Esse servico é semelhante ao que a Akamai e outras empresas
que disponibilizam servicos de distribui¢ao de conteido com CDN oferecem [77]. Isso significa menos

tempo para acesso aos recursos por parte do usudrio.

A Figura 4.3 apresenta um layout 16gico de uma CDN tipica com usudrios de diversos lugares do
mundo sendo representados. Os nds de borda (edgecdn_node) podem estar localizados mais proximos
dos usudrios em servidores estratégicos. Também € possivel adicionar mais nés na rede caso haja
necessidade de aumento de capacidade. A Figura 4.3 mostra usudrios em diversos locais recebendo
contetddos do né de borda que executa os programas Nginx e Varnish cache. O né de borda recebe os
dados originais do né de contetido dindmico e armazena uma cépia no local. O né de contetido dindmico
(centralcdn_node) executa alguns softwares operando em conjunto, como: MySQL (banco de dados)
[250], Nginx (servidor Web), DNS BIND (resolugao de nomes em enderecos IP) [248], GeolP (filtro
geografico) [249] e software de programacdo do lado do servidor central construido usando Websocket
em PHP [251], Python [252], Ruby [253], .Net [254] ou qualquer outra linguagem disponivel para API
para HTML.
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Figura 4.3: Layout 16gico da CDN com as ferramentas de armazenamento e gerenciamento de contetido
[237].

Os softwares Linux, MySQL, Nginx e PHP operando de forma conjunta sdo chamados de empilha-
mento LEMP, ou LEMP Stack [247]. O BIND DNS € a ferramenta que mantém todos esses componen-
tes se comunicando na rede. O software BIND ¢ o software DNS usado para mapear nomes de host da
Internet para enderecos Internet Protocol (IP). O BIND deve ser configurado para adicionar suporte a
filtros geograficos, sendo assim, o BIND DNS servira a cada cliente o IP do n6 de borda mais préoximo
na CDN. Por exemplo, um visitante da Alemanha recebe o IP do n6 de borda localizado no local mais

proximo na Europa, dependendo dos filtros configurados com o GeolP. As maquinas virtuais contém

Tabela 4.1: Caracteristicas dos recursos de software da arquitetura proposta.

Software: Descricio: Localizacao:
GNU/Linux Sistema Operacional utilizado nos servidores e nas maquinas virtuais. Versdo 16.04 LTS | Servidor 1 e 2.
Ubuntu para os servidores com hardwares fisicos e versio 18.04 LTS instalados nas VMs.

Maquinas Virtual Machines (VMs) Kernel-based Virtual Machine (KVM) é uma solucao Open Source Servidor 1 e 2.
Virtuais de virtualizagdo completa para Linux em hardware x86 contendo extensdes de virtualizagio

(Intel VT ou AMD-V). Consiste em um médulo de kernel carregavel, kvm.ko, que fornece
a infraestrutura de virtualizagdo central e um mdédulo especifico do processador [246].
Nginx Servidor Web de alto desempenho capaz de lidar com trafego intenso de maneira consis- | Servidor 1 e 2.
tente. Utiliza recursos de proxy e armazenamento em cache. O Nginx é compilado junto
com o médulo proxy. Este médulo permite armazenar dados em cache no né local (cen-
tralcdn_node) e nos pontos de presencga remotos (edgecdn_node) [244]. Versao HTTP 2019-
07-23 nginx-1.17.2.

Varnish Versao 2019-03-15 - Varnish 6.2.0, instalado como mecanismo de armazenamento em cache Servidor 1.
de alto desempenho para manter o contetido acessado recentemente na memoria [245].
LEMP Stack Versao SO Ubuntu Server 18.04.2 LTS, Nginx HTTP, MySQL Community Serve 8.0.16 e Servidor 2.

PHP 7.3.7, sao softwares de c6digo aberto operando de forma conjunta para criagao de sites,
gerenciamento de banco de dados relacional e linguagem de programacgao para aplicativos
da Web [247].

BIND DNS Versao 9.14.4, instalado para publicar informac¢des de DNS na Internet e resolver consultas | Servidor 2.
DNS para os hosts da rede, € a ferramenta que mantém todos esses componentes se comuni-
cando na rede, serve a cada cliente o IP do n6 de borda mais préximo na CDN. Por exemplo,
um visitante da Alemanha recebe o IP do né de borda localizado no local mais préximo na
Europa, dependendo dos filtros configurados com o GeolP [248].

GeolP Versao geoip_1.6.12, utilizado em servidores para buscar localizagdes baseadas em IP. Com | Servidor 2.
a utilizagdo do GeolP e do endereco IP do host, é possivel localizar a cidade, estado, pais e
até mesmo a latitude e longitude do enderego que estd acessando o contetido [249].
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softwares que operam em conjunto para construir a topologia de distribui¢do de contetido. Os nés da
rede foram criados no hypervisor KVM por sua interoperabilidade entre plataformas de virtualizacdo
abertas e de cddigo livre. O KVM € implementado diretamente no Kernel do sistema operacional hos-

pedeiro para otimizar a comunica¢io das maquinas virtuais com o hardware. A Tabela 4.2 apresenta em

detalhes as caracteristicas dos equipamentos utilizados.

Tabela 4.2: Caracteristicas dos recursos de hardware da arquitetura proposta.

Hardware: Descricdo: Localizagio:

Servidor 1 DELL PowerEdge R540, Processador Intel Xeon Silver 4110 CPU 2.33 GHz 16 Nucleos; ICT Lab, Inatel, St.
64 GB de meméria RAM; 2 Discos SSD 480 GB; 6 interfaces de 10 Gigabits. Rita Sapucai/MG

Servidor 2 HP, Processador Intel core i7-4790 CPU 3.60 GHz, 32 GB de meméria RAM, HD 2 TB. Hortolandia/SP

Satélite SES 14

Posicdo Orbital 47.5 W; Transponders operam nas bandas C, KU e feixes spor HTS.

Orbita GEO

COMTECH EF

CDM-760 Advanced High-Speed Trunking and Broadcast Modem. O modem CDM-760

St. Rita Sapucai/MG

Data Satellite | pode ser configurado como um modulador e demodulador de transmissdo DVB-S2 e S2X,e | e Hortolandia/SP
Modem suporta opera¢do em modo HTS, GEO e MEO.

Transceptor Modem 5G desenvolvido no Inatel pelo CRR (Centro de Referéncia em ICT Lab, Inatel, St.
Flexivel MIMO- | Radiocomunicagdes). Rita Sapucai/MG
GFDM

Considerando a integracdo da forma de onda de transmissdo da camada fisica nos sistemas de
comunicagfo hibrido via enlace terrestre-satélite, a tecnologia para forma de onda GFDM ¢ introduzida
para aplicacdo em comunicacdes via satélite. Como potencial forma de onda candidata ao sistema 5G,
o GFDM tem muitas vantagens, apropriadas para comunicac¢des na rede hibrida. Estudos estdo sendo
realizados para superar a complexidade dos receptores GFDM devido a sua interferéncia intrinseca
entre operadoras [255] [256]. A Figura 4.4 mostra a foto da tela de operagdo do transceptor TX-RX-
MIMO-GFDM (Modem 5G) do LabVIEW Communications System Design Suite em operagao durante
as realizagdes dos testes reportados nessa dissertacdo. Na Figura 4.4 € possivel visualizar as frequéncias
de operagdo, a forma de onda, o tipo de codificacdo, a modulagdo 64-QAM e a qualidade do enlace da
conexao entre os pontos localizados na Serra do Paredao (Trés Torres) e o Inatel durante a execucio
dos testes. Um analisador de espectros foi utilizado para andlise do espectro em tempo real durante a
transmissao do sinal entre os nds da rede.

A capacidade de transmissdo maxima do Modem 5G pode chegar a 100 Mbps e depende da largura
de banda configurada, da ordem da modulacdo utilizada, e da taxa do cédigo de corregdo erros. A
capacidade de transmissdo méxima do enlace satélite e do Modem 5G durante a execucio dos testes
s@o apresentados na Tabela 4.3. Na Tabela 4.3 é possivel observar a largura de banda (Bandwidth), as
taxas de transmissdo UDP e TCP e a porcentagem de pacotes transmitidos no enlaces satélite e 5G. O
modem COMTECH CDM-760, garante a comunicacio livre de perda de pacotes enquanto a SNR for
superior a -2.1 dB. A utilizag¢do do acelerador TCP é fundamental para aumentar a vazdo de dados no
protocolo TCP, porém, o acelerador limita a taxa de transmissao de dados por fluxo de dados. Com uma
quantidade maior de fluxos de dados, é esperado que a taxa de transmiss@o alcance valores préximo a

capacidade maxima do enlace.

4.3 Arquitetura de Rede Hibrida para Distribuicao de Contetido
em 5G

Considerando o cendrio escolhido do sistema hibrido terrestre/satélite para fornecimento de contetido
com as ferramentas selecionadas para executar cada papel na rede, foi possivel desenhar uma figura com
a configuracdo de cada elemento. A Figura 4.5 apresenta essa configura¢do com a disposi¢do dos ele-

mentos na rede. O préximo passo foi integrar a arquitetura para os testes com a configuracdo dos
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Figura 4.4: Configuracdo e estado de operacdo do gerenciador do transceptor TX-RX-MIMO-GFDM
(Modem 5QG).

enderecos IP, a comunicacdo entre as ferramentas, a comunicagio entre os Modems 5G e o teste inicial
da CDN. A arquitetura de rede 5G hibrida para distribuicdo de conteddo utiliza cache de rede e um
enlace de satélite real conectado através de um par de Transceptores Flexiveis MIMO-GFDM (Modems
5@G). A arquitetura € formada por nés conectados via enlace de satélite geoestacionario SES-14 e enlace
terrestre que conectam a rede hibrida com recursos virtualizados e CDN para Broadcast e Multicast. Os

equipamentos utilizados sdo descritos na Tabela 4.2.

O né de borda (edgecdn_node) construido no Servidor 1, estd localizado na cidade de Santa Rita
do Sapucai/MG no Inatel e o né central (centralcdn_node), Servidor 2, na cidade de Hort6landia/SP. As
maquinas virtuais contém softwares que operam em conjunto para construir a topologia de distribuicio
de conteudo. Eles sdo criados com o hypervisor KVM que é implementado diretamente no Kernel do

sistema hospedeiro para otimizar a comunicacio das maquinas virtuais com o hardware.

Na configuragfo do cendrio de teste utilizado para avaliar o desempenho da solugio proposta, foram
utilizados dois nés: (i) né de contetido dindmico ou né central, que armazena dados do tipo .PNG,
.MP4, .JPG, PHP, HTML etc. nomeado na arquitetura como ICT_SAT_5G _centralcdn-node e localizado

Tabela 4.3: Capacidade do enlace satélite e do Modem 5G durante a execucdo dos testes.

Enlace: Bandwidth: Acelerador Taxa TCP: Taxa UDP: Pacotes Jitter:
TCP: Tr itidos:

Satélite entre St. 25.687,74 Nio 4.15 Mbps / 3.9 Mbps 90 Mbps / 34 Mbps 99,996% 0.260ms
Rita Sapucai/MG e | MHz Uplink /
Hortolandia/SP 11.719,74 MHz

Downlink
Satélite entre St. | 25.687,74 Sim 60 Mbps / 30 Mbps 90 Mbps / 34 Mbps 100% 0.260ms
Rita Sapucai/MG e | MHz Uplink /
Hortolandia/SP 11.719,74 MHz

Downlink
Modem 5G St. | 710,0 MHz TX / | Sim 30 Mbps / 30 Mbps 30 Mbps / 30 Mbps 99,937% 0.465ms
Rita Sapucai/MG 545,0 MHz RX
Satélite com Mo- | 25.687,74 Sim 31 Mbps / 28 Mbps 29 Mbps / 29 Mbps 99,77% 0.451ms
dem 5G MHz Uplink /

11.719,74 MHz

Downlink
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Figura 4.5: Configuragdo de testes de distribuicdo de contetido via conex@o 5G hibrida entre o ICT Lab.
(Inatel) Sta. Rita Sapucai/MG e a estacdo de Hortolandia/SP.

na cidade de Hortolandia/SP; e (ii) né de localizacdo de borda com o papel de replicar de forma idéntica
o conteido uma vez solicitado, denominado ICT_SAT_5G_edgecdn-node localizado no ICT Lab. no
Inatel. Inicialmente, foi preciso configurar o Servidor 1 instalado no ICT Lab. Dentro do programa KVM
QEMU foram criadas duas maquinas que emulam o hardware fisico para instalacdo dos programas e

ferramentas necessdrias para a execugao dos testes.

O Servidor 1 funciona com o SO Linux Ubuntu 16.04 LTS e a configuracdo de hardware é descrita
na Tabela 4.2. O SO do Servidor 1 roda o programa KVM QEMU [246] para criagdo de maquinas
virtuais. Dentro do programa KVM QEMU foram criadas duas maquinas que emulam o hardware
fisico para instalagdo dos programas e ferramentas necessarios para a execucao dos testes. Foram cri-
adas duas maquinas virtuais que constituem os nds com todos os programas utilizados para o teste
de distribuicdo de contetido com uma CDN privada. A fun¢do de cada maquina virtual representada
por um noé na rede € descrita nas SecOes 4.3.1 e 4.3.2. Os nés virtuais foram nomeados por padrio
como ICT_SAT_5G centralcdn-node e ICT_SAT_5G _edgecdn-node, respectivamente. As configuragdes
de cada n6 sao apresentadas nas Tabelas 4.4 ¢ 4.5.

Tabela 4.4: Caracteristicas da maquina virtual ICT_SAT_5G _centralcdn-node.

Software Instalado Hardware Emulado Quantidade Localizacao
Sistema Operacional Ubuntu | Processador Intel Core (Broadwell, IBRS) CPU 1 Servidor 2 (Hortolandia).
Server 18.04 LTS 2.095 GHz 4 Nucleos x86_x64; 1 interface Giga-

bit 10/100/1000 Mbps e 1 interface de 10 Giga-
bits; Memoria RAM 8 GB; HD 80 GB.
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4.3.1 Programacao e Configuracao do N6 de Borda

Para a integracdo da arquitetura hibrida 5G visando a execug¢do dos testes de transferéncia e recebi-
mento de contetido foram configurados dois nés: né de borda e né central. O né de borda denominado
ICT_SAT_5G _edgecdn-node foi configurado parar executar os softwares Nginx e Varnish cache vincula-
dos. O servidor Nginx é um dos servidores Web mais populares no mundo e é responsavel por hospedar
alguns dos maiores e mais acessados sites na Internet. Essa ferramenta possui mais facilidades de recur-
sos do que o servidor Apache em muitos casos e pode ser utilizado como servidor Web ou proxy reverso.
Os passos seguidos para a instalagdo e configuracdo de cada programa do ICT_SAT_5G_edgecdn-node

foram detalhados nesse trabalho.

A versdo do Nginx utilizada é o Nginx HTTP e inicialmente foi preciso criar um usudrio regular, ndo-
root (com acesso limitado) com privilégios “sudo” configurado na méaquina virtual ICT_SAT_5G _edgecdn-
node. O nome do usudrio foi definido como edgecdn_node. Em seguida foi preciso entrar na maquina
virtual com o usuario criado. O programa Nginx estd disponivel nos repositérios padrdo do SO Ubuntu.
Como essa € a primeira interacdo com o sistema de gerenciamento de pacotes apt, é necessario atualizar
o indice local de pacotes para acessar as listas de pacotes mais recentes. As etapas de programacao e
configuracdo das ferramentas utilizadas no né de borda sdo descritas em forma de tutorial no Apéndice
C.1 dessa dissertacdo.
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Figura 4.6: Teste da instalagdo do servidor Web Nginx no ICT_SAT_5G _edgecdn-node da rede CDN.

O terminal de acesso deve apresentar as linhas de c6digo como mostrado na Figura 4.6, que é uma foto

da tela no momento da configuracdo. Depois do servigo ter sido iniciado com sucesso, o objetivo é

Tabela 4.5: Caracteristicas da maquina virtual ICT_SAT_5G_edgecdn-node.

Software Instalado Hardware Emulado Quantidade | Localizacao
Sistema Operacional Ubuntu Processador Intel Core (Broadwell, IBRS) CPU 1 Servidor 1 (ICT Lab) e Servidor 2
Server 18.04 LTS 2.095 GHz 4 Nicleos x86_x64; 1 interface Giga- (Hortolandia).

bit 10/100/1000 Mbps e 1 interface de 10 Giga-
bits; Memoria RAM 8 GB; HD 45 GB.
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instalar e configurar um servidor de cache Varnish para operar em conjunto com o servidor Web. A

préxima etapa foi a de instalacdo e configuracdo dos servigos do software Varnish.

A saida abaixo apresentada no terminal do Linux mostra que a configuragdo do servidor Nginx
operando via Varnish Cache esta correta. A Figura 4.7 mostra a verificacdo da configuracdo realizada
por meio de um navegador Web usando o endereco IP: 127.0.0.1:8080, ou a URL criada para a CDN
privada, definida como http://sindisatcdn.com/.

#Servidor Web Nginx operando em conjunto com o servigco de cache

«— Varnish:

HTTP/1.1 200 OK

Server: nginx/1.17.2 (Ubuntu)

Date: Sat, 24 Aug 2019 17:40:17 GMT
Content-Type: text/html/.JPG/.PNG/.mp3/.mp4

Last-Modified: Sat, 24 Aug 2019 17:45:20 GMT
ETag: W/"5a8e342b-324"

Vary: Accept-Encoding

X-Varnish: 2

Age: O

Via: 1.1 varnish (Varnish/6.2.0)
Accept-Ranges: bytes

Connection: keep-alive

2| LCRR-032551 X | + Licenga gratuita (somente para uso ndo comerdal) = @

Servidor2_edgecdn-node em QEMU/KVM 52 COulsa vs
ivo_ Maquinav «

=]

Activities ) Firefox web Browser » Sat17:48

Welcome to Vamish cache server on Nainx! - Mozllla Firefox

Welcome to Varnish cache server on
Nginx!

It you see this page, the Varnish cache server on Nginx web server is
successfully installed and working. Further configuration is required.

For online documentation and support please refer to Varnish cache server on
Mginxorg.

Commercial support s available at Vamish cache server on Nginx.com

Thank you for using Vamish cache server on Ngin.

er - Licenga gratuita (somente

aEeOE -z

Figura 4.7: Testes iniciais de configuragdo do ICT_SAT_5G _edgecdn-node para o servico CDN com
Varnish cache.
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4.3.2 Programacao e Configuracao do N6 Central

O n6 central, ICT_SAT_5G _centralcdn-node, executard o servidor Nginx na LEMP Stack (Linux,
MySQL, Nginx e PHP operando em conjunto), DNS BIND e GeolP. Os dados de backend sdao armaze-
nados no banco de dados MySQL e o processamento dindmico € tratado pelo servico PHP. Semelhante
ao procedimento efetuado no né de borda, inicialmente foi instalado o servidor Web Nginx. Os passos
foram os mesmos que os executados anteriormente na maquina virtual ICT_SAT_5G_edgecdn-node. A
versdo do Nginx utilizada é o Nginx HTTP. Também foi preciso criar um usudrio regular, ndo-root (com
acesso limitado) com privilégios sudo configurado na maquina virtual ICT_SAT_5G _centralcdn-node. O

nome do usudrio foi definido como centralcdn_node.

Inicialmente, para a instalacdo dos componentes, foi preciso entrar na miquina virtual com o usudrio
criado. O programa Nginx estd disponivel nos repositdrios padrao do sistema operacional. Como esta é
a primeira intera¢do com o sistema de gerenciamento de pacotes apt, € necessdrio atualizar o indice local
de pacotes para acessar as listas de pacotes mais recentes. O tutorial de programacio e configuragdo do

no central estd disponibilizado no Apéndice C.2 dessa dissertacao.

A proxima etapa € a de checagem do servidor Web. Ao final do processo de instalacdo, o SO ini-
cia o Nginx. E possivel checar a operabilidade do sistema através do comando init systemd para
ter certeza de que o servico estd executando. A Figura 4.8 apresenta o servidor Web Nginx ativo no
ICT_SAT_5G_centralcdn-node. A partir dessa etapa € possivel instalar os outros componentes da pilha

LEMP para gerenciamento de contetidos de midia e Web.
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Figura 4.8: Teste da instalagdo do servidor Web Nginx no ICT_SAT_5G _centralcdn-node da rede CDN.

#Verificando a operabilidade do servidor Nginx:

systemctl status nginx

#0 terminal de acesso deve mostrar as segquintes linhas:
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centralcdn_node@centralcdn_node:/var/www/sindisatcdn.com$ systemctl

— status nginx

nginx.service — A high performance web server and a reverse pProxy
- server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled;
— vendor preset: enabled)
Active: active (running) since Sat 2019-10-05 20:32:40 UTC; 4h
— 33min ago
Docs: man: nginx (8)
Process: 2063 ExecStart=/usr/sbin/nginx —g daemon on;
— master_process on; (code=exited, status=0/SUCCESS Process:
< 1442 ExecStartPre=/usr/sbin/nginx -t -g -g daemon on;
— master_process on; (code=exited, status Main PID: 2067
— (nginx)
Tasks: 2 (limit: 4596)

CGroup: /system.slice/nginx.service

Ao carregar o servidor Nginx com as configuracdes descritas no tutorial do né central, a pilha LEMP
fica pronta para operagdes. E possivel realizar testes de confirmacio de funcionamento de todos os
componentes de forma individual. Apds os testes o ICT_SAT_5G_centralcdn-node estd pronto para se

comunicar com o ICT_SAT_5G _edgecdn-node que ird armazenar os conteidos requisitados em cache.

4.3.3 Configuracao Completa da Rede e Instalacao dos Componentes

Assim que todos os componentes foram instalados nos computadores fisicos e nas maquinas virtuais,
foi possivel realizar a configuracdo do protocolo IP em cada dispositivo da rede para a execuc¢do dos
testes iniciais de laténcia e conectividade. A arquitetura de testes completa é apresentado na Figura
4.9. Um protétipo da arquitetura de testes inicialmente pretendida foi apresentado em um trabalho
sob o titulo de “Virtualizagdo em Redes Terrestre-Satélite 5G”, no Workshop de Teoria, Tecnologias e
Aplicacgdes de Slicing para Infraestruturas Softwarizadas (WSlice2019) [257]. O Servidor 2 descrito na
Figura 4.9 roda uma cépia do né central, ICT_SAT_5G _centralcdn-node, através da maquina virtual. O
Servidor 2 esta conectado a um roteador com acesso a Internet para fins de configura¢do no plano de
controle. Todo contetido acessado pelo usudrio provinha do Servidor 1 no laboratdrio através do enlace
5G hibrido. Esta conexdo entre o servidor e o roteador estd configurada com o IP: 66.133.2.86/30 e
Gateway: 66.133.2.85/30. O roteador também estd conectado ao Modem CDM-760 e ao Optimizador
de trafego TCP. O Optimizador de trafego esta configurado com o IP: 172.31.3.1:3131/24 e o Modem
CDM-760 com o IP: 10.193.145.30/24 na rede que fecha o enlace entre o BUC e o Gateway (GW) do
Satélite SES-14. O gateway entre o BUC e o GW estd configurado com o endereco IP: 10.193.145.1.
Na cidade de Santa Rita do Sapucai/MG, no Pareddo (Trés Torres) estd localizado o abrigo com o BUC
do satélite SES-14 conectado ao outro Modem CDM-760 e ao Optimizador de trafego TCP. Esses dois
estdo conectados a um ponto do Transceptor MIMO-GFDM para 5G que fecha o enlace no outro ponto
localizado no Inatel. A frequéncia média de subida do enlace satélite (Forward) foi medida por volta de
25.687,74 MHz para uplink e 11.719,74 MHz para downlink. O enlace de retorno (Return) medido foi
de 12.179,10 MHz uplink e 18.729,10 MHz de downlink. A frequéncia média do Transceptor MIMO-
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GFDM para 5G para uplink foi de 560 MHz e de uplink 718 MHz.

A Figura 4.9 também mostra o Servidor 1, configurado com o endereco de rede IP: 66.133.2.82/30
e Gateway: 66.133.2.81, localizado no ICT Lab. no Inatel. O Servidor 1 faz papel de usudrio na
rede e funciona como um host rodando uma cépia do né de borda, ICT_SAT_5G _edgecdn-node, para as
requisi¢des de dados multimidia. O testes foram inicialmente configurados para contetido estatico, com
imagens do tipo .PNG e .JPG através de uma pagina Hypertext Markup Language (HTML) com uma
imagem padrdo. Em seguida, foram efetuadas transferéncias entre os nés com arquivos do tipo .MP4
e .ISO. Nas Secdes 5.1 e 5.2 serdo apresentados os resultados obtidos com a utilizagdo da arquitetura

descrita na Figura 4.9.
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Figura 4.9: Arquitetura de rede completa para os testes de distribuicao de contetido via rede 5G hibrida.
Detalhes da configuragéo IP.

4.4 Consideracoes Parciais

O Capitulo 4 apresentou as etapas até a integracdo de componentes da arquitetura de rede proposta
nessa dissertacdo. Apos a andlise dos documentos de revisao bibliogréfica, foi possivel definir o me-
lhor cendrio de testes que envolvesse os elementos que compdem a rede hibrida para distribuicao de
conteddo. Apds a escolha das ferramentas e plataformas open source que melhor se enquadraram nos
objetivos propostos, a arquitetura foi desenhada e cada elemento da rede configurado. O Capitulo 4 des-
creveu as configuracdes em detalhes. Os resultados obtidos com os testes efetuados com a arquitetura

proposta serdo apresentados no Capitulo 5.
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Capitulo 5

Resultado Obtidos

Essa secdo apresenta os resultados obtidos. Os resultados sdo detalhados em tabelas e apds a andlise
do dados coletados foram plotados graficos para comparacdo dos testes realizados. A Sec¢do 5.1 apre-
senta quais foram os testes executados e em seguida os dados sdo disponibilizados em tabelas. A andlise

grafica é descrita na Secdo 5.2.

5.1 Testes de Transferéncia de Conteudo

Os programas utilizados para andlise dos testes de transferéncia de contetido foram: WireShark,
Nload, IPtraf, Nethogs, IFtop e MatLab. O foco dos testes foi medir a laténcia durante a transferéncia
de diferentes tipos de contetidos, como imagem, dudio e video, via enlace de satélite e através do en-
lace com o hardware do Transceptor Flexivel TX-RX-MIMO-GFDM para redes 5G desenvolvido pelo
Inatel [258,259]. Os testes foram efetuados considerando cendrios de distribuicdo de contetido com
capacidades-chave para enhanced Mobile Broadband (eMBB) [28,260]. O cendrio para o caso de uso
de banda larga mével aprimorada [261], aborda os casos de uso centrados no usudrio para acesso a
conteudo, servigos e dados multimidia. Esse cendrio aprimorado possibilitard novas aplica¢des e requi-
sitos de capacidade visando aperfeicoar o desempenho e a experiéncia do usudrio. Os resultados dos
testes também podem ser utilizados para andlise em outros cendrios como o de dreas remotas. O cendrio
de acesso em dreas remotas visa atender regides rurais e de baixa densidade populacional, promovendo
uma cobertura satisfatoria e com acesso a rede Internet, com baixo custo de implantacio e com células
de alcance equivalente a 50 km de cobertura. Uma aplica¢do que pode ser utilizada como exemplo é a
Wireless Regional Area Network (WRAN). A WRAN dependera da utilizagdo da rede hibrida terrestre-

satélite para suprir as capacidades requeridas.

As Tabelas de Testes 5.1 até a 5.8 apresentam em detalhes os testes efetuados com CDN. Foram
considerados trinta ensaios com recebimento e envio de dados para usudrios visando a utilizacdo de
servigos de armazenamento estdticos e dinamicos. Na configura¢do do cendrio de teste utilizado para
avaliar o desempenho da solucdo proposta, Figura 5.1, foram utilizados dois nds: (i) n6 de contetido
dindmico ou né central, que armazena dados do tipo .PNG, .MP4, JPG, PHP, HTML etc. nomeado
na arquitetura como ICT_SAT_5G _centralcdn-node e localizado na cidade de Hortolandia/SP; e (ii) né
de localizagdo de borda com o papel de replicar de forma idéntica o conteido uma vez solicitado,
denominado ICT_SAT_5G _edgecdn-node localizado no ICT Lab. no Inatel.
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Uma requisicdo inicial era realizada e os dados eram transmitidos do ICT_SAT_5G _centralcdn-node
no Servidor 2, passando pelo optimizador TCP e Modem CDM-760 até o Gateway para o satélite SES-
14 e para o BUC. Em seguida, os dados eram transmitidos pelo optimizador TCP e Modem CDM-760
no Pareddo (Tré€s Torres) para o Transceptor Flexivel MIMO-GFDM que finalizava o enlace 5G até a
ERB no ICT_SAT_5G _edgecdn-node localizado no ICT Lab no Servidor 1 no Inatel. Uma vez que o
conteddo fosse requisitado o servidor de borda armazenava uma cépia idéntica dos dados e repassava
aos usudrios dependendo de sua localiza¢do simulada em redes criadas por maquinas virtuais.

Nas Tabelas de Testes 5.1 até a 5.8 sdo informados o valor do tamanho do arquivo transferido em
Bytes, a taxa média de transferéncia dada em Bytes por segundo e o tempo de transferéncia apresentado
em segundos. O tempo de transferéncia foi calculado pela divisdo do tamanho do arquivo pela taxa de
transferéncia em cada ensaio. No final dos testes, foram calculados: (i) a média obtida para os trinta
ensaios; (ii) a taxa de transferéncia; e (iii) a razdo calculada entre o tempo de transferéncia quando se
usa enlace via satélite apenas, dividido pelo tempo necessario para transferir o mesmo arquivo usando

enlace via satélite e CDN com o servi¢o de cache local.
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Figura 5.1: Configuracgdo de testes de distribui¢do de conteido via conexdo 5G hibrida entre o ICT Lab.
(Inatel) Sta. Rita Sapucai/MG e a estagao de Hortolandia/SP.

As Tabelas 5.1 e 5.2 apresentam os resultados que mostram que para um arquivo de imagem .PNG
de 3.083.050 Bytes, o tempo médio de transferéncia entre os pontos de transmissao e envio € de 3,72457
segundos. Via conexdo CDN com servigo de armazenamento em cache o tempo médio é de 0,12153
segundos. O tempo de transferéncia foi aproximadamente 30,64733 vezes menor quando se utiliza CDN
com cache local. No final dos testes foi calculada a razao entre o tempo de transferéncia quando se usa
enlace via satélite dividido tempo necessdrio para transferir o mesmo arquivo usando rede CDN com o

servigo de cache local.

As Tabelas 5.3 e 5.4 apresentam os resultados dos testes para o arquivo de imagem .JPG de 6.347.032
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Bytes, mais do que o dobro do tamanho anterior. O tempo médio de transferéncia foi de 4,81943
segundos. O resultado com a rede CDN com servigo de armazenamento em cache foi um tempo médio
de 0,24273 segundos. A razdo para esse ensaio foi de 19,85511, quase 20 vezes mais rdpido para o
tempo médio medido com o servico de armazenamento e distribui¢do por CDN. Esses testes simulam
arquivamento de conteudo estatico em cache, como imagens armazenadas em um Web Site ou download
de arquivo. O usudrio inicialmente faz a requisi¢do para o servidor que contém o contetido via enlace
satélite através da taxa de transferéncia possivel naquele instante, o contetido é armazenado no servidor
de borda da rede CDN que disponibiliza para o usudrio, ou para qualquer outro, uma cdépia idéntica do
conteddo solicitado com um tempo de transferéncia menor por estar localizado geograficamente mais

préximo do destino.

Tabela 5.1: Transferéncia de Contetido: Imagem .PNG sem CDN cache.

Tamanho (By- Taxa (By- Tempo (se- Tamanho (By- Taxa (By- Tempo (se-
tes) tes/segundo) gundos) tes) tes/segundo) gundos)
1 3.083.050 843.639 3,6545 16 | 3.083.050 835.018 3,6922
2 3.083.050 839.565 3,6722 17 | 3.083.050 842.675 3,6586
3 3.083.050 847.135 3,6394 18 | 3.083.050 849.920 3,6275
4 3.083.050 841.786 3,6625 19 | 3.083.050 854.085 3,6098
5 3.083.050 851.702 3,6199 20 | 3.083.050 848.985 3,6315
6 3.083.050 851.518 3,6207 21 | 3.083.050 845.713 3,6455
7 3.083.050 848.614 3,6330 22 | 3.083.050 845.093 3,6482
8 3.083.050 842.492 3,6594 23 | 3.083.050 848.941 3,6316
9 3.083.050 839.212 3,6737 24 | 3.083.050 852.761 3,6154
10 | 3.083.050 844.754 3,6496 25 | 3.083.050 852.145 3,6180
11 3.083.050 843.210 3,6563 26 | 3.083.050 855.391 3,6043
12 | 3.083.050 513.410 6,0050 27 | 3.083.050 855.166 3,6052
13 | 3.083.050 851.479 3,6208 28 | 3.083.050 822.993 3,7461
14 | 3.083.050 844.171 3,6522 29 | 3.083.050 830.211 3,7136
15 | 3.083.050 844.723 3,6498 30 | 3.083.050 851.553 3,6205
Tabela 5.2: Transferéncia de Contetddo: Imagem .PNG via CDN cache.
Tamanho (By- Taxa (By- Tempo (se- Tamanho (By- Taxa (By- Tempo (se-
tes) tes/segundo) gundos) tes) tes/segundo) gundos)
1 3.083.050 20.998.465 0,1468 16 | 3.083.050 26.742.638 0,1153
2 3.083.050 16.384.376 0,1882 17 | 3.083.050 32.065.645 0,0961
3 3.083.050 29.616.855 0,1041 18 | 3.083.050 24.415.634 0,1263
4 3.083.050 25.216.863 0,1223 19 | 3.083.050 25.615.746 0,1204
5 3.083.050 22.284.618 0,1383 20 | 3.083.050 25.085.153 0,1229
6 3.083.050 25.184.470 0,1224 21 | 3.083.050 27.645.512 0,1115
7 3.083.050 28.884.424 0,1067 22 | 3.083.050 25.185.268 0,1224
8 3.083.050 24.816.861 0,1242 23 | 3.083.050 27.845.334 0,1107
9 3.083.050 26.716.864 0,1154 24 | 3.083.050 25.585.345 0,1205
10 | 3.083.050 25.916.869 0,1190 25 | 3.083.050 38.345.438 0,0804
11 | 3.083.050 23.325.291 0,1322 26 | 3.083.050 20.522.749 0,1502
12 | 3.083.050 25.024.548 0,1232 27 | 3.083.050 24.114.436 0,1279
13 | 3.083.050 21.515.851 0,1433 28 | 3.083.050 33.685.246 0,0915
14 | 3.083.050 24.913.521 0,1238 29 | 3.083.050 32.315.517 0,0954
15 | 3.083.050 25.345.071 0,1216 30 | 3.083.050 25.115.591 0,1228
Tabela 5.3: Transferéncia de Contetido: Imagem .JPG sem CDN cache.
Tamanho (By- | Taxa (By- | Tempo (se- Tamanho (By- | Taxa (By- | Tempo (se-
tes) tes/segundo) gundos) tes) tes/segundo) gundos)
1 6.347.032 1.325.762 4,7875 16 | 6.347.032 1.349.214 4,7042
2 6.347.032 1.334.630 4,7556 17 | 6.347.032 1.325.695 4,7877
3 6.347.032 1.334.635 4,7556 18 | 6.347.032 1.322.878 4,7979
4 6.347.032 1.334.631 4,7556 19 | 6.347.032 1.322.865 4,7979
5 6.347.032 1.334.641 4,7556 20 | 6.347.032 1.325.732 4,7876
6 6.347.032 1.317.320 4,8181 21 | 6.347.032 1.353.592 4,6890
7 6.347.032 1.334.623 4,7557 22 | 6.347.032 1.325.803 4,7873
8 6.347.032 1.334.617 4,7557 23 | 6.347.032 1.362.174 4,6595
9 6.347.032 1.351.878 4,6950 24 | 6.347.032 1.325.809 4,7873
10 | 6.347.032 1.351.877 4,6950 25 | 6.347.032 1.325.767 4,7874
11 | 6.347.032 1.325.651 4,7879 26 | 6.347.032 1.331.397 4,7672
12 | 6.347.032 1.325.807 4,7873 27 | 6.347.032 1.125.813 5,6377
13 | 6.347.032 1.325.786 4,7874 28 | 6.347.032 1.213.398 5,2308
14 | 6.347.032 1.317.442 48177 29 | 6.347.032 1.322.813 4,7981
15 | 6.347.032 1.241.959 5,1105 30 | 6.347.032 1.338.208 4,7429
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Outro arquivo utilizado para teste de transferéncia foi um arquivo misto contendo dados, dudio e
video, do tipo .ISO. Esse formato de arquivo € uma cOpia exata digital de uma midia fisica, muito
utilizado em processos de trocas de contetidos entre usudrios. Sao arquivos que contém todo o contetido
de um CD, DVD ou Blue Ray. O formato foi utilizado para simular downloads de midias de arquivos,
dudio e video e também de games. As Tabelas 5.5 e 5.6 apresentam os dados dos testes para esse
arquivo. O tamanho total do arquivo foi de 889.192.448 Bytes (889,2 MBytes) e o tempo médio de
transferéncia foi de 325,40174 segundos. Esse valor foi para o arquivo transferido entre os dois pontos
de conexdo, ICT Lab e Hortolandia, sem o servigo da rede CDN. Para o mesmo caso, com a rede hibrida
terrestre-satélite operando com o servico cache da rede CDN o tempo médio de transferéncia obtido foi
9,5 vezes mais rapido do que as transferéncias realizadas unicamente via enlace satélite com Modem
5G.

Tabela 5.4: Transferéncia de Contetddo: Imagem .JPG via CDN cache.

Tamanho (By- Taxa (By- Tempo (se- Tamanho (By- Taxa (By- Tempo (se-
tes) tes/segundo) gundos) tes) tes/segundo) gundos)
1 6.347.032 23.517.341 0,2699 16 | 6.347.032 22.419.265 0,2831
2 6.347.032 26.634.689 0,2383 17 | 6.347.032 24.625.778 0,2577
3 6.347.032 24.134.686 0,2630 18 | 6.347.032 30.615.750 0,2073
4 6.347.032 25.334.685 0,2505 19 | 6.347.032 24.615.832 0,2578
5 6.347.032 31.134.705 0,2039 20 | 6.347.032 29.325.851 0,2164
6 6.347.032 26.217.371 0,2421 21 | 6.347.032 26.125.859 0,2429
7 6.347.032 23.934.705 0,2652 22 | 6.347.032 24.345.443 0,2607
8 6.347.032 25.034.694 0,2535 23 | 6.347.032 25.825.869 0,2458
9 6.347.032 27.110.798 0,2341 24 | 6.347.032 29.925.830 02121
10 | 6.347.032 26.072.024 0,2434 25 | 6.347.032 27.725.861 0,2289
11 | 6.347.032 22.351.905 0,2840 26 | 6.347.032 23.925.868 0,2653
12 | 6.347.032 28.225.863 0,2249 27 | 6.347.032 25.225.863 0,2516
13 | 6.347.032 26.425.905 0,2402 28 | 6.347.032 34.915.701 0,1818
14 | 6.347.032 26.225.448 0,2420 29 | 6.347.032 29.715.808 0,2136
15 | 6.347.032 26.025.869 0,2439 30 | 6.347.032 24.615.927 0,2578
Tabela 5.5: Transferéncia de Contetddo: Misto .ISO sem CDN cache.
Tamanho (By- Taxa (By- Tempo (se- Tamanho (By- Taxa (By- Tempo (se-
tes) tes/segundo) gundos) tes) tes/segundo) gundos)
1 889.192.448 3.314.713 268,2562 16 | 889.192.448 2.116.398 420,1442
2 889.192.448 3.325.296 267,4025 17 | 889.192.448 2.427.573 366,2887
3 889.192.448 3.327.123 267,2557 18 | 889.192.448 2.427.605 366,2838
4 889.192.448 3.325.189 2674111 19 | 889.192.448 2.426.772 366,4096
5 889.192.448 3.228.047 275,4583 20 | 889.192.448 2.428.166 366,1992
6 889.192.448 3.228.121 275,4520 21 889.192.448 2.427.685 366,2718
7 889.192.448 3.223.419 275,8538 22 | 889.192.448 2.428.237 366,1885
8 889.192.448 3.228.033 275,4595 23 | 889.192.448 2.416.448 367,9750
9 889.192.448 3.327.259 267,2447 24 | 889.192.448 2.426.570 366,4401
10 | 889.192.448 3.322.562 267,6225 25 | 889.192.448 2.428.014 366,2221
11 | 889.192.448 3.027.549 293,7004 26 | 889.192.448 2.413.640 368,4031
12 | 889.192.448 3.227.896 2754712 27 | 889.192.448 2.022.438 439,6636
13 | 889.192.448 3.128.859 284,1906 28 | 889.192.448 2.528.894 351,6132
14 889.192.448 3.128.720 284,2033 29 889.192.448 2.410.112 368,9424
15 | 889.192.448 2.925.788 303,9155 30 | 889.192.448 2.428.762 366,1093
Tabela 5.6: Transferéncia de Contetido: Misto .ISO via CDN cache.
Tamanho (By- | Taxa (By- | Tempo (se- Tamanho (By- | Taxa (By- | Tempo (se-
tes) tes/segundo) gundos) tes) tes/segundo) gundos)
1 889.192.448 25.115.812 35,4037 16 | 889.192.448 25.215.077 35,2643
2 889.192.448 26.615.764 33,4085 17 | 889.192.448 26.315.570 33,7896
3 889.192.448 26.115.906 34,0479 18 | 889.192.448 26.215.679 33,9183
4 889.192.448 27.815.571 31,9674 19 | 889.192.448 26.315.145 33,7901
5 889.192.448 28.015.237 31,7396 20 | 889.192.448 23.014.888 38,6355
6 889.192.448 27.315.812 32,5523 21 889.192.448 26.314.472 33,7910
7 889.192.448 27.415.725 32,4337 22 | 889.192.448 26.915.216 33,0368
8 889.192.448 27.315.799 32,5523 23 | 889.192.448 23.212.910 38,3059
9 889.192.448 26.715.698 33,2835 24 | 889.192.448 26.815.336 33,1598
10 | 889.192.448 25.815.361 34,4443 25 | 889.192.448 27.215.202 32,6726
11 | 889.192.448 25.215.236 35,2641 26 | 889.192.448 25.315.854 35,1239
12 | 889.192.448 27.415.410 32,4340 27 | 889.192.448 26.015.836 34,1789
13 | 889.192.448 27.115.456 32,7928 28 | 889.192.448 27.915.442 31,8531
14 | 889.192.448 26.289.877 33,8226 29 | 889.192.448 25.815.691 34,4439
15 | 889.192.448 18.813.016 47,2647 30 | 889.192.448 25.615.645 34,7129
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As Tabelas 5.7 e 5.8 apresentam os dados coletados para a quarta série de testes realizados com
um arquivo misto de dudio e video. O arquivo utilizado foi um filme do tipo .MP4 com tamanho total
de 2.580.263.063 Bytes (2,58 GBytes) para simular tanto downloads como uma forma de transmissio
instantdnea e continua de dados. O tempo de transferéncia médio para estes ensaios foi de 897,75052
segundos (14,96251 minutos), operando unicamente via enlace satélite com Modem 5G. Os mesmos
ensaios foram feitos via enlace satélite e Modem 5G com a rede CDN e o tempo de transferéncia médio
obtido foi de 127,02721 segundos (2,11712 minutos). A razdo entre as transferéncias com CDN e sem

CDN com servico cache foi de 7,1 vezes.

Tabela 5.7: Transferéncia de Contetido: Misto .MP4 sem CDN cache.
Tamanho (By- | Taxa (By- Tempo (se- Tamanho (By- | Taxa (By- | Tempo (se-
tes) tes/segundo) gundos) tes) tes/segundo) gundos)

1 2.580.263.063 3.128.957 824,6400 16 | 2.580.263.063 3.232.266 798,2830
2 2.580.263.063 3.332.466 774,2804 17 | 2.580.263.063 3.029.111 851,8219
3 2.580.263.063 3.432.003 751,8242 18 | 2.580.263.063 2.913.621 885,5864
4 2.580.263.063 3.430.842 752,0787 19 | 2.580.263.063 2.219.744 1162,4147
5 2.580.263.063 3.332.680 774,2307 20 | 2.580.263.063 2.123.797 1214,9292
6 2.580.263.063 3.432.362 751,7456 21 | 2.580.263.063 2.476.057 1042,0855
7 2.580.263.063 3.458.442 746,0767 22 | 2.580.263.063 2.477.659 1041,4117
8 2.580.263.063 3.432.915 751,6245 23 | 2.580.263.063 2.427.649 1062,8650
9 2.580.263.063 3.432.447 751,7270 24 | 2.580.263.063 2.440.212 1057,3930
10 | 2.580.263.063 3.252.014 793,4354 25 | 2.580.263.063 2.414.260 1068,7594
11 | 2.580.263.063 3.232.359 798,2601 26 | 2.580.263.063 2.328.723 1108,0163
12 | 2.580.263.063 3.132.195 823,7875 27 | 2.580.263.063 2.528.098 1020,6341
13 | 2.580.263.063 3.233.089 798,0798 28 | 2.580.263.063 2.427.733 1062,8282
14 | 2.580.263.063 3.132.387 823,7370 29 | 2.580.263.063 2.850.549 905,1811
15 | 2.580.263.063 3.231.855 798,3845 30 | 2.580.263.063 2.755.531 936,3941

Tabela 5.8: Transferéncia de Contetddo: Misto .MP4 via CDN cache.
Tamanho (By- Taxa (By- Tempo (se- Tamanho (By- Taxa (By- Tempo (se-
tes) tes/segundo) gundos) tes) tes/segundo) gundos)

1 2.580.263.063 20.364.045 126,7068 16 | 2.580.263.063 21.045.172 122,6059
2 2.580.263.063 19.844.651 130,0231 17 | 2.580.263.063 21.046.230 122,5998
3 2.580.263.063 21.246.522 121,4440 18 | 2.580.263.063 21.045.011 122,6069
4 2.580.263.063 19.646.041 131,3376 19 | 2.580.263.063 17.742.547 145,4280
5 2.580.263.063 22.545.918 114,4448 20 | 2.580.263.063 19.742.577 130,6954
6 2.580.263.063 20.946.095 123,1859 21 | 2.580.263.063 18.722.440 137,8166
7 2.580.263.063 20.345.470 126,8225 22 | 2.580.263.063 18.543.883 139,1436
8 2.580.263.063 20.446.443 126,1962 23 | 2.580.263.063 21.245.445 121,4502
9 2.580.263.063 21.446.024 120,3143 24 | 2.580.263.063 26.380.816 97,8083
10 | 2.580.263.063 15.643.362 164,9430 25 | 2.580.263.063 20.045.270 128,7218
11 | 2.580.263.063 21.685.186 118,9874 26 | 2.580.263.063 21.345.393 120,8815
12 | 2.580.263.063 16.344.520 157,8672 27 | 2.580.263.063 21.546.505 119,7532
13 | 2.580.263.063 21.845.877 118,1121 28 | 2.580.263.063 20.946.101 123,1858
14 | 2.580.263.063 21.945.938 117,5736 29 | 2.580.263.063 20.517.057 125,7619
15 | 2.580.263.063 20.784.131 124,1458 30 | 2.580.263.063 19.809.572 130,2533

5.2 Analise Comparativa entre as Taxas de Transferéncia da Ar-

quitetura de Testes

Nessa sec@o sao disponibilizados os graficos criados apds a andlise dos dados apresentados nas tabe-
las na Secdo 5.1. O valor da margem de erro utilizada em cada série de testes apresentadas nos graficos
foi de 0,05. A margem de erro estd disponibilizada em vermelho com um circulo preenchido para os
ensaios sem CDN e quadrado preenchido para os ensaios com CDN. Os graficos também apresentam a
média mével calculada em cada série de testes. A Figura 5.2 apresenta uma andlise comparativa entre a
taxa de transferéncia em cada um dos trinta ensaios sem o servico da CDN com armazenamento em ca-
che. A velocidade média dos trinta ensaios foi de 844.602 Bytes/segundo para um arquivo do tipo .PNG
com tamanho de 3.083.050 Bytes. A Figura 5.2 também apresenta a andlise dos resultados com a taxa
de transferéncia de dados em cada um dos trinta ensaios com a rede operando com o servigo CDN com
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armazenamento em cache. A taxa de transferéncia para o arquivo de 3.083.050 Bytes operando com o
servico CDN cache. A taxa média durante a transferéncia dos trinta arquivos para este caso foi de apro-
ximadamente 26.014.340 Bytes/segundo. Em compara¢do com a taxa média obtida com os mesmos
testes sem o servico CDN cache, de 834.602 Bytes/segundo, consegue-se uma taxa de transferéncia 30
vezes maior (razdo exata de 31,16976 vezes). A medida de laténcia média obtida para o enlace satélite
foi de 560,930 ms (da aplicacao PING: RTD (Round Trip Delay) minimo = 510,916, média = 560,930,
maximo = 629,949 e Jitter = 46,065 ms) para 11.458 pacotes transmitidos, sendo 11.435 os pacotes

recebidos, resultando em uma perda de 0,002% da quantidade total dos pacotes.

A Figura 5.3 apresenta uma andlise semelhante a anterior com o resultado da taxa de transferéncia
dos trinta ensaios para o arquivo .JPG com tamanho total de 6.347.032 Bytes. A variacdo da taxa de
transferéncia para este arquivo foi menor e se mostrou mais estdvel. A taxa de transferéncia média
obtida foi de 1.318.747 Bytes/Segundo. A Figura 5.3 também apresenta os valores de taxa de trans-
feréncia pelo nimero de ensaios para um arquivo de 6.347.032 Bytes com a rede CDN operando com
cache de armazenamento. Para este arquivo, a utilizacdo do servigo CDN com armazenamento cache
se mostrou 20,0273 vezes mais rdpida, considerando a razdo entre as médias das taxas de transferéncia
obtidas com a execugdo dos testes. A menor taxa de transferéncia obtida para este arquivo foi de 22,352
MBytes/segundo, muito superior a maior taxa registrada durante a transferéncia do mesmo arquivo para

arede sem o servigo cache, de 1,4 MBytes/segundo.

A Figura 5.4 mostra os valores de taxa de transferéncia para os trinta ensaios considerando um ar-
quivo misto de dados, dudio e video do tipo .ISO com tamanho total de 889.192.448 Bytes. A taxa
média obtida para este caso foi de 2.801.529,6 Bytes/segundo. E possivel visualizar neste grafico que
para os quinze primeiros ensaios o valor da taxa de transferéncia se manteve por volta de 3,3 MBy-
tes/segundo e a partir do ensaio dezesseis, o valor caiu para cerca de 2,4 MBytes/segundo. A Figura
5.4 também contém os resultados de taxa de transferéncia de cada ensaio para o arquivo do tipo .ISO
com o servigo CDN cache. A taxa média de transferéncia obtida para essa série de trinta ensaios foi
26.044.454,8 Bytes/segundo, cerca de 9,3 mais rapida do que as transferéncias sem o armazenamento
em cache da rede CDN privada criada em laboratério. E possivel ver no grafico, que o menor valor foi
o do ensaio quinze, com taxa de transferéncia de 18,813 MBytes/segundo. Essa valor € 5,6544 maior

do que a maior taxa de transferéncia obtida durante os testes realizados sem o servico CDN cache.

A Figura 5.5 mostra o grafico com os resultados da tltima série de testes com a arquitetura de rede
5G hibrida. O arquivo utilizado foi um filme .MP4 de dudio e video para simular modos de trans-
feréncia continua. O tamanho total do arquivo transferido foi 2.580.263.063 Bytes (2,6 GBytes). O
grafico mostra a taxa por volta de 3,3 MBytes/segundo até ensaio de nimero dezoito. A taxa cai para
aproximadamente 2,2 MBytes/segundo no ensaio dezenove, se mantém em 2,4 até o ensaio vinte e oito
e termina em 2,8 MBytes/segundo. A taxa média de transferéncia obtida para os dados desta série de
testes foi de 2.942.400,8 Bytes/segundo para a rede operando sem o servico CDN cache. Para o arquivo
misto .MP4 contendo dudio e video, a taxa média de transferéncia para os trinta ensaios foi 20.493.474,7
Bytes/segundo, como pode ser visto na Figura 5.5. Esse valor também se mostra significativo, sendo
cerca de 7 vezes maior do que a taxa de transferéncia de dados para os testes com o arquivo do mesmo
tamanho total quando transferido sem o servico CDN cache. No gréfico € apresentado que o menor va-
lor foi obtido no ensaio dez e o maior valor no ensaio vinte e quatro. Os valores para esta série de testes
variam de 15,643 MBtyes/segundo a 26,381 MBytes/segundo. A medida de laténcia média obtida para
o enlace satélite foi de 523.569 ms (da aplicagdo PING: RTD (Round Trip Delay) minimo = 509.233
ms, média = 523.569, miximo = 619.512 e Jitter = 14.061 ms) para 10.258 pacotes transmitidos, sendo
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Testes de Transferénciade Conteudo via Enlace de Satélite com Modem 5G
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Figura 5.2: Taxa de Transferéncia pelo Numero de Ensaios para o Arquivo .PNG

10.234 os pacotes recebidos, resultando em uma perda de 0,23% da quantidade total dos pacotes.

Durante a execucdo dos testes, a taxa de transferéncia, ou throughput de rede completa com enlace
de satélite e Modem 5G variou entre o valor de 840,0 KB minimo para o arquivo menor e foi até
3,458 MB de valor mdximo para o arquivo maior. Convertida em bits por segundo os valores obtidos
foram de 6,720 Mbps minimo até 27,664 Mbps maximo. Essa limitagdo no throughput de rede pode ter
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Testes de Transferéncia de Contetdo via Enlace de Satélite com Modem 5G
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Figura 5.3: Taxa de Transferéncia pelo Nimero de Ensaios para o Arquivo .JPG

sido causada pela utilizagao da aplica¢ao do protocolo TCP. O modem COMTECH CDM-760, garante
a comunicacdo livre de perda de pacotes enquanto a SNR for superior a -2.1 dBA. A utilizacdo do
acelerador TCP ¢ fundamental para aumentar a vazdo de dados no protocolo TCP, porém, o acelerador
limita a taxa de transmissdo de dados por fluxo de dados. Com uma quantidade maior de fluxos de
dados, € esperado que a taxa de transmissdo alcance valores préximo a capacidade méaxima do enlace.
A capacidade de transmiss@o maxima do Modem 5G pode chegar até 100 Mbps e depende da largura
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Testes de Transferéncia de Conteudo via Enlace de Satélite com Modem 5G
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Figura 5.4: Taxa de Transferéncia pelo Nimero de Ensaios para o Arquivo .ISO.

de banda configurada, da ordem da modulacdo utilizada, e da taxa do cédigo de correcdo erros. A
capacidade de transmissdo maxima do enlace satélite ¢ do Modem 5G durante a execucdo dos testes
sdo apresentados na Tabela 5.9. Na Tabela 5.9 € possivel observar a largura de banda (Bandwidth), as
taxas de transmissdo UDP e TCP e a porcentagem de pacotes transmitidos no enlaces satélite e 5G. O
modem COMTECH CDM-760, garante a comunicac¢do livre de perda de pacotes enquanto a SNR for
superior a -2.1 dBA. A utilizacdo do acelerador TCP é fundamental para aumentar a vazdo de dados no

protocolo TCP, porém, o acelerador limita a taxa de transmissdo de dados por fluxo de dados. Com uma
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quantidade maior de fluxos de dados, é esperado que a taxa de transmissdo alcance valores proximo a

capacidade maxima do enlace.

Os resultados dos testes mostram através das andlises que quanto maior o tamanho do arquivo trans-
ferido em Bytes, menor € a razdo entre os tempos de transferéncia via satélite operando sem o servico da

CDN com armazenamento em cache do que com o servico da CDN. Mesmo para os ensaios do arquivo
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de 2,6 GBytes, em que o valor obtido da razio entre os tempos de transferéncia foi 7,1 vezes, € possivel
visualizar uma vantagem significativa, ja que, o contetido precisa ser transferido com tempo maior via
satélite para o servidor do né de borda apenas uma unica vez. Depois dessa transferéncia é possivel
replicar o contetdo via rede local (rede terrestre) para inimeros usudrios localizados préximo do né de

borda que contém uma c6pia idéntica do arquivo.

Para a transferéncia de arquivos menores os resultados mostram grandes vantagens, de aproxima-
damente 20 a 30 vezes os tempos gastos com as transferéncias realizadas apenas via enlace satélite
operando com o transceptor flexivel TX-RX-MIMO-GFDM para 5G. Esse servico pode ser configu-
rado para analisar as demandas mais populares e armazenar somente os conteiidos mais acessados em
horérios em que o usudrio ndo estiver utilizando a rede. Parte da carga pode ser transferida via satélite
com alto throughput com um tempo maior, e uma vez que o conteido original chegar ao servidor de
borda, a CDN armazena os conteidos mais requisitados através de andlise e fornece de maneira trans-

parente para o usudrio uma cépia do conteido em um tempo menor.

Tabela 5.9: Capacidade do enlace satélite e do Modem 5G durante a execucdo dos testes.

Enlace: Bandwidth: Acelerador Taxa TCP: Taxa UDP: Pacotes Jitter:
TCP: Tr itidos:

Satélite entre St. 25.687,74 Nio 4.15 Mbps / 3.9 Mbps 90 Mbps / 34 Mbps 99,996% 0.260ms
Rita Sapucai’/MG e | MHz Uplink /
Hortolandia/SP 11.719,74 MHz

Downlink
Satélite entre St. 25.687,74 Sim 60 Mbps / 30 Mbps 90 Mbps / 34 Mbps 100% 0.260ms
Rita Sapucai/MG e | MHz Uplink /
Hortolandia/SP 11.719,74 MHz

Downlink
Modem 5G St. | 710,0 MHz TX / | Sim 30 Mbps / 30 Mbps 30 Mbps / 30 Mbps 99,937% 0.465ms
Rita Sapucai/MG 545,0 MHz RX
Satélite com Mo- | 25.687,74 Sim 31 Mbps / 28 Mbps 29 Mbps / 29 Mbps 99,77% 0.451ms
dem 5G MHz Uplink /

11.719,74 MHz

Downlink
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5.3 Consideracoes Parciais

O Capitulo 5 apresentou em detalhes os resultados obtidos com a arquitetura de testes integrada em
laboratério e campo. Através da andlise, é possivel apresentar algumas consideracdes sobre a integracao
de redes via satélite operando com um servico CDN. Para operar eficientemente o sistema hibrido deve
abordar alguns aspectos, sendo eles: (i) a selecdo do segmento espacial pertencente ao operador de
satélite. O segmento espacial de um sistema artificial de satélites € um dos seus trés componentes
operacionais, sendo os outros os segmentos usudrio e solo; (ii) deve-se obter uma infraestrutura de
comunicag¢do hibrida terrestre-satélite significativa em relagcdo a operabilidade, para que a estacdo de
satélite possa efetuar transmissdes e forneca interconexdes a rede terrestre; (iii) € importante definir
a tecnologia presente nohub e as configura¢des de rede de satélite mais adequadas que satisfacam os
requisitos de servigco que se pretende entregar, como canais, servicos habilitados, e tipo de transmissao,
unicast, multicast ou broadcast; e por tltimo, (iv) deve haver gerenciamento continuo dos servigos

baseados em redes centradas em informacao ou IP sobre o dominio de satélite.
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Capitulo 6

Consideracoes Finais

Esse capitulo apresenta as conclusdes sobre o trabalho efetuado. Esse trabalho teve como objetivo
integrar componentes, instalar redes de testes e avaliar o desempenho de uma aplicagdo de entrega
de contetido CDN via enlace satélite, considerando cache e enlace 5G real através da janela de testes
com os equipamentos de satélite das empresas SES e COMTECH e do transceptor flexivel TX-RX-
MIMO-GFDM para comunicag@o 5G. Foi pretendido contribuir com cendérios do Brasil para parte do
desenvolvimento das rede 5G.

6.1 Contribuicoes

Essa pesquisa contribui com a implementacao e configuracdo de uma arquitetura 5SG hibrida for-
mada por conexdes terrestres em conjunto com enlace satélite para distribui¢do de contetidos com ca-
che de rede. Os sistemas de comunicacdo 5G hibridos sdo uma solu¢do promissora para estender e
complementar o acesso a rede em todas as dreas de cobertura como refletido nos empreendimentos co-
merciais e de padronizagdo. Os dados obtidos através dos testes provam que a rede hibrida operando
com CDN se torna mais rdpida, robusta e eficiente. As transmissdes efetuadas apresentaram perda
minima de pacotes durante os testes e verificou-se o comportamento da integracdo do armazenamento
temporario em rede hibrida para maior eficiéncia no acesso aos conteidos distribuidos. A solug@o pro-
posta tira proveito da rede hibrida para manter o cache atualizado. As pesquisas realizadas mostram
que as futuras redes méveis 5G precisam atender a implantagdo macica de intimeros objetos e sensores
inteligentes conectados, e suportar uma demanda crescente de consumo e producdo de novos servigos e
conteidos. Espera-se que a nova rede de rddio 5G atenda os casos de uso explorados, pois a demanda
por comunicagdes entre maquina continua a crescer extensivamente para conectar um grande nimero

de dispositivos inteligentes com os beneficios do uso de redes de terminais méveis.

A partir da andlise qualitativa realizada, conclui-se que o 5G € construido a partir da convergéncia
entre os ambientes terrestre e satélite, ao invés de redes separadas. A arquitetura hibrida se mostra mais
adequada a suprir os diversos casos de uso emergentes no contexto da evolugao tecnoldgica. Para tanto, a
padronizacdo do 5G deve contemplar a arquitetura hibrida na sua totalidade. Com o foco no aprendizado
da interoperabilidade existente no cendrio de integracido da comunicacio via satélite em sistemas 5G,
realizou-se um estudo das padronizacdes mais relevantes existentes, dentre os 6rgaos mencionados, que
abordam as tecnologias envolvidas no escopo desse trabalho. Diversos documentos e especificagdes
técnicas foram analisadas e observou-se que os principais 6rgdos padronizadores estdo de certo modo
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alinhados, uma vez que referenciam-se uns aos outros em quase todas suas especifica¢des, e de uma
forma indireta, vém realizando um trabalho de miitua cooperacdo. Além das padronizagdes, analisou-se
também os projetos submetidos ao IMT 2020 que abrangem o cendrio hibrido terrestre-satélite 5G no
contexto das tecnologias CDN, IDN e ICN, a fim de investigar o desenvolvimento das solugdes propostas
a nivel de arquitetura e protocolos utilizados, bem como a interoperabilidade e os desafios existentes na

implementag¢do destas tecnologias no cendrio de comunicagao via satélite.

A interoperabilidade deve ser garantida via padrdes amplos e que integrem o enlace de comunicagdo
por satélite ao 5G. Os casos de uso do 5G devem ser atendidos através de redes hibridas, sempre ga-
rantindo resiliéncia, cobertura e qualidade. O Brasil por suas dimensdes continentais e cultura tnica
demanda pela personalizacdo de atendimentos e servigos singulares. Assim sendo, a padronizac¢do da
arquitetura hibrida e suas capacidades ird naturalmente permitir o ajuste ao contexto nacional. Os ga-
nhos da arquitetura hibrida 5G sao evidentes e comprovados pelo estado da arte da literatura analisada.
A evolugdo da Internet com o 5G € uma oportunidade tnica para a convergéncia terrestre/satélite e para
a evolugdo das comunicagdes globais. No periodo desse trabalho, houve avanco no entendimento das re-
des hibridas terrestre-satélite 5G através do estudo dos entregdveis dos projetos Europeus mais proximos
do foco da dissertag@o. Esses projetos contribuem ativamente para o processo de padroniza¢io do 5G no
5G PPP, ETSI e 3GPP. Dentre eles, podemos citar os projetos: ESA ARTES SHINE, 5G MEDIA, 5G
NORMA, CHARISMA, 5G-XHaul, 5G-Xcast, SESAME, Sat5G entre outros. Os avan¢os e caminhos
relacionados ao processo de padronizacdo do 5G no 3GPP ficaram mais claros com os documentos das
Releases 15 e 16. Foi possivel encontrar uma visdo arquitetural mais para os seguimentos da evolugdo
do 4G para o 5G. Nesse contexto, os documentos 3GPP TS 138.401, TS 38.300 e ETSI TR 38.821 que
apresenta detalhes da arquitetura NG-RAN para o caso de enlaces de satélite foram analisados cuidado-

samente.

O desenvolvimento de um ambiente de testes para essas redes se faz necessario. A proposta se ba-
seiou nos principais projetos do programa H2020 e nos 6rgaos padronizadores estudados nessa dissertaco.
Conceitos como controle de rede, seguranca, distribuicdo de contetido, redes centradas em informacao,
virtualizagdo, e novos meios de comunicagdo sdo explorados e correlacionados. Sobre o cendrio de
experimentacdo para o ambiente laboratorial de testes, inicialmente levantou-se as ferramentas e pla-
taformas necessdrias para implementar de forma integrada a rede hibrida com um né localizado no
ICT Lab. Inatel em Santa Rita do Sapucai/MG e o outro em Hortolancia/SP. Um conjunto inicial de
ferramentas e plataformas Open Source foi selecionado e a interoperabilidade entre os componentes
investigado. Uma andlise dos servicos prestados por cada componente para os demais foi realizada,
permitindo uma visao de sequéncia do comportamento de cada componente na rede. Em seguida, houve
avan¢o no entendimento das interfaces entre os componentes, onde alguns foram instalados proviso-
riamente para fins de avalia¢do individual. Os recursos de software utilizados na implementagdo na
arquitetura sdo: (i) sistema operacional GNU/Linux Ubuntu; (ii) maquinas virtuais criadas com KVM;
(iii) Nginx, servidor Web configurado com recursos de proxy e armazenamento em cache; (iv) o Varnish
Cache é um mecanismo de armazenamento de alto desempenho usado para manter o conteido acessado
recentemente na memoria; (v) LEMP Stack para construgao de sites, gerenciamento de banco de dados
relacional e linguagem de programacdo para aplicativos da Web; (vi) BIND DNS que mantém todos os
componentes se comunicando na rede, serve a cada cliente o IP do né de borda mais préximo na CDN;

e (vii) GeolP utilizado em servidores para buscar localizagdes baseadas em IP.

O préximo passo foi a configuragdo do protocolo IP em cada componente da arquitetura. O Servidor

1 (localizado no ICT Lab. no Inatel) foi configurado para se comunicar com uma estacao do transceptor
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flexivel MIMO-GFDM que fechou o enlace 5G com outro estagdo localizada no “Pareddao ou Trés
Torres”. O Modem 5G foi conectado via LAN ao Modem COMTECH CDM-760 configurado para
operar com um optimizador de traifego TCP. O Modem COMTECH CDM-760 em conjunto com o
optimizador de trafego TCP faz parte de uma rede IP prépria que conecta os equipamentos do enlace
satélite. Para finalizar o enlace satélite, 0 Modem COMTECH CDM-760 é conectado ao BUC da
antena localizado no “Paredao ou Trés Torres’que se comunica com o satélite GEO SES-14 e esse com
o Gateway em Hortolandia/SP. O Gateway foi conectado com o outro Modem COMTECH CDM-760
em conjunto com o optimizador de trafego TCP que conclui a conexdo da arquitetura até o Servidor 2 em
Hortolandia/SP. Para questdes de testes internos, configuracdo e controle da rede, o Modem COMTECH
CDM-760 e o optimizador de trafego TCP no lado do Servidor 2 foram conectados a um roteador com

acesso a Internet.

O cendrio de uso considerado para a construcdo da arquitetura foi o de teste visando CDN consi-
derando caching: utilizar caches e outras ferramentas open source para rede hibrida 5G. Esses testes
simulam arquivamento de contetdo estitico em cache, como imagens armazenadas em um Web Site ou
download de arquivo. O usudrio inicialmente faz a requisicao para o servidor que contém o contetido
via enlace satélite através da taxa de transferéncia possivel naquele instante, o contetido é armazenado
no servidor de borda da rede CDN que disponibiliza para o usudrio (ou para qualquer outro) uma cdpia
idéntica do conteddo solicitado com um tempo de transferéncia menor por estar localizado geografica-
mente mais proximo do destino. Avaliar o suporte ao gerenciamento de cache e streaming adaptativo, se
possivel para distribui¢do de conteido. Em resumo, foram executados quatro testes de distribui¢do de
contetddo com a arquitetura 5G hibrida com diferentes formatos de arquivo. Foram considerados trinta
ensaios para vdrios tipos de arquivo de tamanhos diferentes para simular o recebimento e o envio de

dados para usudrios visando a utiliza¢do de servi¢os de armazenamento estdticos e dindmicos:

» Série de testes de distribui¢do de contetido com arquivo do tipo .PNG. Os resultados mostram
que para um arquivo de imagem .PNG de 3.083.050 Bytes, o tempo médio de transferéncia entre
os pontos de transmissdo e envio é de 3,72457 segundos. Com a rede CDN com servigo de
armazenamento em cache o tempo médio é de 0,12153 segundos. O tempo de transferéncia foi

aproximadamente 30,64733 vezes mais rdpido quando se utiliza cache local;

» Série de testes de distribuicdo de contetido com arquivo .JPEG. Para esse arquivo de 6.347.032
Bytes (mais do que o dobro do tamanho anterior), o tempo médio de transferéncia foi de 4,81943
segundos. O resultado com a rede CDN com servi¢co de armazenamento em cache foi um tempo
médio de 0,24273 segundos. A razio para este ensaio foi de 19,85511, quase 20 vezes mais rapido

para o tempo médio medido com o servico de armazenamento e distribui¢do por CDN;

 Série de testes de distribuicao de contetido com arquivo .ISO. Esse formato de arquivo € uma cépia
exata digital de uma midia fisica. Sdo arquivos que contém todo o contetido de um CD, DVD ou
Blue Ray. O formato foi utilizado para simular downloads de midias de arquivos, dudio e video e
também de games. O tamanho total do arquivo foi de 889.192.448 Bytes (889,2 MBytes). Para
esse arquivo o tempo médio de transferéncia foi de 325,40174 segundos. Isso quando o arquivo
foi transferido entre os dois pontos de conexdo, ICT Lab e Hortolandia, sem o servico da rede
CDN. Para este caso, rede hibrida terrestre-satélite operando com o servico cache da rede CDN
se mostrou 9,5 vezes mais rdpida do que as transferéncias realizadas unicamente via enlace satélite
com o modulador GFDM para 5G;

» Série de testes de distribuicdo de conteddo com arquivo .MP4. A quarta série de testes realizados
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foi com um arquivo de dudio e video, um filme do tipo .MP4 com tamanho total de 2.580.263.063
Bytes (2,58 GBytes) para simular tanto downloads como uma forma de transmissao instantanea e
continua de dados. O tempo de transferéncia médio para estes ensaios foi de 897,75052 segundos
(14,96251 minutos), operando unicamente via enlace satélite e com o modulador GFDM para 5G.
Os mesmos ensaios foram feitos com a rede CDN e o tempo de transferéncia médio obtido foi de
127,02721 segundos (2,11712 minutos). A razdo entre as transferéncias com a rede CDN e sem

o servico cache foi de 7,1 vezes.

O foco dos testes foi medir a laténcia durante a transferéncia de diferentes tipos de contetidos (ima-
gem, dudio e video) via enlace de satélite e através do enlace com o hardware do Transceptor Flexivel
MIMO-GFDM para redes 5G desenvolvido pelo Inatel. Tanto cendrios sem cache local, quanto com
foram considerados, os resultados dos testes mostram através das andlises, por grificos e tabelas, que
quanto maior o tamanho do arquivo transferido em Bytes, menor € a razdo entre os tempos de trans-
feréncia via satélite operando sem o servigo da rede CDN com armazenamento em cache do que com
o servico da rede CDN. Os resultados obtidos com o experimento provam que a rede hibrida operando
com CDN se torna mais rdpida, robusta e eficiente, apresentando perda minima de pacotes durante os
testes. Através das andlises destaca-se que quanto maior o tamanho do arquivo transferido em Bytes,
menor € a razdo entre os tempos de transferéncia na rede hibrida comparando os servigos com e sem
CDN. Depois que a transferéncia é concluida é possivel replicar o conteido via rede local (rede ter-
restre) para inimeros usudrios localizados préximo do né de borda que contém uma cépia idéntica do

arquivo.

Para arquivos menores os resultados mostram grandes vantagens, cerca de 30 vezes os tempos gas-
tos com as transferéncias realizadas apenas via enlace satélite operando com o Modem 5G. Mesmo para
os ensaios do arquivo de 2,5 GB, em que o valor obtido da razdo entre os tempos de transferéncia foi
7,1 vezes, é possivel visualizar uma vantagem significativa, ja que, o contetido precisa ser transferido
com tempo maior via satélite para o servidor do né de borda apenas uma unica vez. Depois dessa
transferéncia € possivel replicar o conteudo via rede local (rede terrestre) para iniimeros usudrios loca-
lizados préximo do né de borda que contém uma cdpia idéntica do arquivo. Para arquivos menores 0s
resultados mostram grandes vantagens, de aproximadamente 20 a 30 vezes os tempos gastos com as
transferéncias realizadas apenas via enlace satélite operando com o transceptor flexivel MIMO-GFDM
para 5G. Este servico pode ser configurado para analisar as demandas mais populares e armazenar so-
mente os contetidos mais acessados em horarios em que o usudrio nio estiver utilizando a rede. Parte
da carga pode ser transferida via satélite com alto throughput com um tempo maior, € uma vez que o
conteudo original chegar ao servidor de borda, a rede CDN armazena os conteidos mais requisitados
através de andlise e fornece de maneira transparente para o usudrio uma copia do contetido em um tempo

menor.

Através das andlises destaca-se que quanto maior o tamanho do arquivo transferido em Bytes, menor
é a razdo entre os tempos de transferéncia na rede hibrida comparando os servicos com e sem CDN.
Depois que a transferéncia é concluida é possivel replicar o contetddo via rede local (rede terrestre)
para intimeros usuarios localizados préximo do né de borda que contém uma cépia idéntica do arquivo.
Para arquivos menores os resultados mostram grandes vantagens, cerca de 30 vezes os tempos gastos
com as transferéncias realizadas apenas via enlace satélite operando com o Modem 5G. O servico CDN
pode ser configurado para analisar as demandas mais populares e armazenar somente os conteidos
mais acessados em hordrios em que o usudrio ndo estiver utilizando a rede. Parte da carga pode ser

transferida via satélite com alto throughput em um tempo maior, € uma vez que o conteido original
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chegar ao servidor de borda, a rede CDN armazena os conteidos mais requisitados através de andlise e

fornece de maneira transparente para o usudrio uma copia do contetido em um tempo menor.

6.2 Licoes Aprendidas

As pesquisas realizadas para elaboracdo desse trabalho mostram que as futuras redes méveis SG
precisardo atender a implantagdo macica da comunica¢do entre mdquinas, da producdo e consumo de
conteido com milhares de objetos e sensores inteligentes conectados. Espera-se que a nova rede de
radio 5G e futuramente 6G atenda os casos de uso explorados, pois a demanda por comunicacdes de
madaquina continua a crescer extensivamente para conectar um grande niimero de dispositivos inteligentes
com os beneficios do uso de redes de terminais méveis. A comunicagdo via satélite podera dar suporte
a conectividade extremamente confidvel, segura e continua em varios cendrios e servicos em uma rede
5G. J4 existem inclusive trabalhos em 6G que colocam o satélite em posicdo de destaque. Além disso, os
componentes de comunicagdo por satélite serdo essenciais para lidar com desafios referentes ao suporte
a cobertura onipresente, as comunica¢des M2M, as missdes criticas de telecomunicagdes e ao aumento
do trafego multimidia. Devido a isso, principalmente nos cenarios WRAN e enhanced Remote Area
Communications (eRAC), novos paradigmas de arquitetura hibrida tém sido explorados. O intuito é
ampliar a provisao de servicos para dreas remotas em diversos setores, como ambientes e transportes

inteligentes, agricultura, aerondutico, militar, maritimo, entre diversos outros.

No que refere-se a padroniza¢do, o 3GPP juntamente com o projeto Sat5G (entre outros) da Agéncia
Espacial Europeia (ESA), investiga a integracdo das redes ndo terrestres a infraestrutura da rede 5G.
Ainda em estado inicial, os estudos técnicos analisaram os casos de uso de banda larga mével apri-
morada (eMBB) buscando atender aos requisitos da comunica¢do massiva do tipo maquina (mMTC)
para uma conectividade hibrida. Os documentos apresentados até o momento, focaram na descri¢cdo
dos casos de uso e no entendimento de quais problemas técnicos devem ser resolvidos, ao invés de
propor a solugdo. E crescente o nimero de operadores de satélites LEO apostando no financiando e
no lancamento de novas constelacdes espaciais. Algumas especificamente orientadas ao M2M que be-
neficiard o consumo e o fornecimento de conteido sdo previstas na Release 16 do 3GPP, . Por isso,
entende-se que 0 momento € propicio para avaliar como essas mesmas redes podem evoluir e ampliar
para atender as futuras demandas do cendrio mMTC 5G e posteriormente, os cendrios que ja comecam
a surgir de 6G.

Antes mesmo do 5G tornar-se realidade, o trafego de dados aumentou significativamente devido ao
cendrio de isolamento social atual consequente a pandemia do coronavirus. Essa situacdo emergencial
de sadde publica mundial, na qual a maioria das pessoas estdo sendo obrigadas a permanecer em suas
casas for¢ou a populagdo revisar e em alguns casos inovar a maneira como as atividades cotidianas sdo
realizadas. Nesse sentido, para dar continuidade aos seus trabalhos e atividades do dia a dia, a conexao
a Internet tem sido essencial para atender os desafios para na maior parte dos casos. Consequentemente,
ha uma sobrecarga na rede de Internet prejudicando a qualidade e o desempenho da rede. Essa situacdo
pode piorar ainda mais ao considerarmos as inimeras aplicacdes emergentes do 5G, onde espera-se
que milhares de dispositivos estejam conectados a Internet. Deste modo, ao analisar o cendrio atual
em conjunto com as futuras demandas exigidas com a chegada do 5G, percebe-se que as tecnologias
estudadas neste projeto t€ém contribuindo extremamente com desenvolvimento de arquiteturas hibridas
terrestre-satélite. Amplamente utilizadas, as tecnologias que possibilitam o suporte das demandas que

estdo surgindo como as préticas para distribui¢ao de conteido CDN e ICN em conjunto com a progra-
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mabilidade e virtualizagdo de redes, como SDN e NFV, possuem um papel fundamental para evolucio

de solucdes integradas.

6.3 Trabalhos Futuros

Os resultados atingidos com o trabalho efetuado nessa dissertacdo reforcam e comprovam que a
integracdo da comunicacio via satélite serd essencial para o atendimento aos varios usudrios em po-
tencial que desejam acessar servigos SG/6G/xG em areas remotas ou ndo atendidas pelas redes méveis
terrestres. As redes de acesso via satélite 5G trazem possibilidades de inovagao e melhorias para a soci-
edade e viabilizam a prestac@o de servigo de provedores no ambito mundial para diversos casos de uso.
O servigco CDN pode ser configurado para analisar as demandas mais populares e armazenar somente
os contetdos mais acessados em horarios em que o usudrio nao estiver utilizando a rede. Parte da carga
pode ser transferida via satélite com alto throughput em um tempo maior, € uma vez que o contetido
original chegar ao servidor de borda, a rede CDN armazena os contetidos mais requisitados através de
andlise e fornece de maneira transparente para o usudrio uma cépia do conteido em um tempo menor.
Testes da arquitetura com fluxo continuo de dados streaming fazem parte das propostas de atividades
futuras. Nos casos de uso de satélites de baixa 6rbita, LEO, por exemplo, a laténcia é baixa devido
aos satélites estarem mais proximos da Terra. As antenas tendem a ser baratas, mas as taxas de dados
sdo limitadas. E um modelo ideal para aplicacdes M2M entre outras. Para os casos de utilizacdo de
satélites GEO, como o da arquitetura desse trabalho, ha uma maior laténcia devido a maior distancia da
Terra. Mas também uma maior capacidade de transmissdo e reenvio de dados com sinal estdvel, como
constatado com os testes efetuados. O que favorece aplicacdes como a de servicos corporativos, areas
ndo cobertas, aeronduticos e maritimos, por exemplo. Trabalhos futuros visam testes de cache com
arquitetura de Internet do Futuro NovaGenesis, uma rede ICN, através do enlace de satélite até o ponto

final da rede para comparagdes.

O 5G hibrido certamente tirard proveito de tecnologias de virtualizacdo, controle e distribuicdo de
conteudo, reduzindo custos de operacdo e laténcia na rede. Contudo, os resultados obtidos refor¢cam e
comprovam que a integragdo da comunicacao via satélite serd essencial para o atendimento aos varios
usudrios em potencial que desejam acessar servicos 5G em dreas remotas ou ndo atendidas. As redes
de acesso via satélite 5G trazem possibilidades de inovacdo e melhorias para a sociedade e viabili-
zam a prestacdo de servico de provedores no dmbito mundial para diversos casos de uso. Destacam-
se: novas formas de digitalizar operagdes nos setores publico e privado, impacto ambiental reduzido,
seguranca publica, Health Care, realidade virtual e aumentada, cidades inteligentes, setor industrial,

veiculos autdonomos, dispositivos vestiveis, Artificial Intelligence (Al) e ambientes sempre conectados.
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Apéndice A

Apéndice - Revisao e Resumo da

Analise Bibliografica

A Tabela A.1 inicia uma série de tabelas que resumem os principais trabalhos estudados na andlise
literdria. Nas tabelas, para cada artigo apresentado, € feito: (i) um resumo minimo dos seu escopo; (ii)
a marcacdo das tecnologias que aparecem no artigo e que sdo relevantes ao trabalho; (iii) O veiculo
(conferéncia, periddico, jornal) em que o artigo foi publicado; e finalmente (iv) uma breve andlise de

sua relevancia para esse trabalho.

A.1 Relacao entre as Tecnologias do Estado da Arte

Na Tabela A.1, B. G. Evans [7], resume o papel dos satélites em 5G e os principais desafios definidos
juntamente com um possivel roteiro para levar a sistemas operacionais até 2020 foram abordados nesse
artigo. Em [14] os autores introduzem a arquitetura de rede centrada na informagdo, PURSUIT, apre-
sentam as simulagdes que mostram o ganho de desempenho oferecido pela solugdo proposta em relagdo
as implementacdes regulares e as estratégias baseadas em redes IP. K. Liolis ef al. resumem os concei-
tos do projeto SaT5G, que foi muito relevante para a elaboracdo dessa dissertacdo. No quarto trabalho
da Tabela A.1, Chang Ge et al. [28] apresentam uma arquitetura de rede que considera a comunicagao
via satélite como backhauling 5G, especialmente para a entrega de aplicativos de banda larga mével
aprimorada (eMBB) que demandam largura de banda no 5G. Por fim, o trabalho de [29] classifica os
mecanismos Multi-access Edge Computing de acordo com as metas de desempenho pretendidas, que
incluem maximizacdo do rendimento, minimizacdo da laté€ncia, conservacdo de energia e seguranca

aprimorada.

Em [30] na Tabela A.2, os autores definem uma nova politica para gerenciar uma sobreposi¢ao de
P2P que auxilia as CDNs nas tarefas de distribui¢do de videos curtos. Como o trafego relacionado a
videos aumentou sua presenga na Internet e uma parte significativa desse trafego € composta por videos
semelhantes ao YouTube. As redes de distribui¢do de contetido foram usadas para implantar aplicativos
relacionados a video, mas essas redes ndo conseguem lidar com as demandas de transmissao de video
em si. Assim, as CDNs assistidas por P2P t€ém sido consideradas uma abordagem alternativa, capaz
de lidar com requisitos inatos de disponibilidade de tempo e contetddo de aplicativos contemporaneos
relacionados a videos. Qi Wang et al. [32] apresenta uma estrutura SliceNet, baseada em divisao de
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Tabela A.1: Tecnologias em cada proposta versus estado da arte: Parte 1.

Tecnologias
2]
= = ]
Sl o|Blzlz|2|2|3
Artigo Resumo %) % | 0| = M O | O | Veiculo Relevancia para o tra-
balho de pesquisa
B. G. Evans; The O papel dos satélites X Adv. Sat. Mult. A integragio 5G e

Role of Satellites In
5G

em 5G e os princi-
pais desafios defini-
dos juntamente com
um possivel roteiro
para levar a siste-
mas operacionais até
2020 foram aborda-
dos nesse artigo.

Sys.  Conf. and
the 13th Sig. Proc.
for Space Com-
mun.  Workshop
(ASMS/SPSC),
2015.[7]

satélite ¢ analisada
neste artigo para apre-
sentar futuros cendrios.
Revisdo da visdao 5G e
seus impulsionadores,
conforme definido pela
comunidade movel
terrestre por meio da
associacdo 5G PPP.
Andlise das dreas nas
quais o satélite pode
contribuir para um
sistema integrado no
5G.

Tomaso de Cola,
Alberto Ginesi,
Giovanni Giambene
et al.; Network and
Protocol  Architec-
tures for Future
Satellite Systems

Artigo propoe
aprimoramento

da arquitetura da
rede centrada na
informagdo ~ PUR-
SUIT (ICN), de
modo a melhorar
a  qualidade da
experiéncia dos
usudrios em am-
bientes altamente
moveis.

Foundations  and
Trends in Networ-
king [14]

Simulagdes mostram o
ganho de desempenho
oferecido pela solu¢do
proposta em relacdo as
implementacdes regu-
lares de PURSUIT e
as estratégias baseadas
em IP como referéncia.

K. Liolis, A. Geurtz,
R. Sperber et al;

Este artigo apresenta
os resultados iniciais

International Jour-
nal of Satellite

Depois de descrever
o conceito, objetivos,

Network and Proto- disponiveis do pro- Communications desafios e pilares de
col Architectures for  jeto de Fase 2 do 5G and Networ-  pesquisa abordados
Future Satellite Sys-  PPP H2020, SaT5G king [23] pelo projeto SaT5SG,

tems

que aborda rede ter-
restre e satélite para
5G.

este artigo descreve
os casos de uso e
cendrios selecionados
para o posicionamento
de comunicagdes por
satélite no cendrio de
uso 5G de banda larga
movel aprimorada.

Chang Ge et al;
QoE-Assured Live

Introduz  uma ar-
quitetura de rede

IEEE Transactions
on  Broadcasting

Testes de QoE de
usudrios streaming

Streaming via Satel-  orientada a 5G (Volume: 65 , baseados em HTTP,
lite Backhaul in 5G  que ¢ baseada em Issue: 2 , June utilizando links de
Networks comunicagdes  por 2019) [28]. satélite, onde a prin-

satélite e multi-
access edge compu-
ting para dar suporte
a aplicativos eMBB,
que € investigada na
rede terrestre e de
satélite na fase 2 do
programa  europeu
5G PPP.

cipal  estratégia é
realizar a retengdo e a
localizagao transitdrias
de HTTP para seg-
mentos de video em
edge 5G, levando em
consideragdo as carac-
teristicas do backhaul
de satélite.

M. Mehrabi, D. You,
V. Latzko, H. Salah,
M. Reisslein e F. H.
P. Fitzek; Device-
Enhanced  MEC:
Multi-Access Edge
Computing (MEC)
Aided by End Device
Computation  and
Caching: A Survey

Este artigo analisa de
forma abrangente o
tépico Multi-access
Edge Computing
(MaEC), analisando
redes que utili-
zam O mecanismo
MaEC com cache
instalado para for-
necer servigos aos
dispositivos finais.

IEEE Access (Vo-
lume: 7) [29].

Os autores classificam
os mecanismos MaEC
de acordo com as metas
de desempenho pre-
tendidas, que incluem
maximizagdo do rendi-
mento, minimizacdo da
laténcia, conservacdo
de energia e seguranca
aprimorada. Também
apresentam futuras
dire¢des de pesquisa.

rede personalizavel para lidar com alguns dos desafios destacados na migracdo de servicos para redes

5G. O trabalho de [33], muito relevante para a pesquisa efetuada nessa dissertacdo, propde um sistema

de CDN com cache e reconhecimento que associa cache para cada tipo de acesso e também vdrias

otimizag¢des, incluindo o cache parcial de videos com base em filtragem de popularidade do contetido.
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M. De Donno, K. Tange e N. Dragoni [34] abordam de modo extensivo a computacdo do tipo Fog,
destacando seu papel na interoperabilidade de tecnologias de M2M, 10T, Cloud e Edge Computing.
Em [36] observa-se o resultado de testes com um modelo de gateway CDN Interconnection que fornece
operacdes compativeis com o padrdo IETF com dependéncia minima de plataformas CDN legadas. Os
servicos CDNI podem reduzir até 43% do volume de trafego de contetido no /ink IX em comparacdo
com sistemas CDN legados. No entanto, para a ado¢do comercial do CDNI, estudos adicionais sobre
seguranga, cobranca e modelos de negdcios devem ser realizados.

O primeiro artigo da Tabela A.3 é [37], investiga o impacto da politica e do ambiente de rede nas
implantagdes de CDN na China. Apresenta diferentes tipos de implantagdes de CDN. Essas estratégias
permitem que os CDNs estendam seu alcance e desempenho a um grande nimero de redes em todo o
mundo. O trabalho de [38] fornece uma visao geral das iniciativas e projetos 5G atuais, seguidos de uma
proposta de arquitetura para redes de satélites 5G, onde a abordagem SDN e NFV facilita a integracdo
com o sistema terrestre 5G. Simon Pietro Romano e Cesare Roseti fornecem uma visdo geral do projeto
SHINE, cujo foco € o design e a implementacdo de uma infraestrutura segura de ponta a ponta para a
entrega de servigos multimidia em redes integradas satélite-terrestres [39]. O trabalho de [43] oferece
uma visdo geral de uma arquitetura centrada em dados para lidar com a interrupcao causada pelo excesso
de dados gerados pela M2M na extremidade da rede. Em [45] € possivel obter detalhes dos conceitos
de IDN. Considera a modelagem de identidade e o enderecamento de identidade, que servem como a

principal ponte entre o espaco fisico e o ciberespaco importantes dreas de pesquisa.

No inicio da Tabela A.4, o trabalho de José Soler e Michael Gandy também abordam conceitos de
IDN através de uma arquitetura de rede doméstica na qual os acessos em rede sao realizados com base
na personalizacdo e gerenciamento de identidade. S. Adhatarao ef al. apresentam um cendrio com no-
menclatura através de ICN para operacio eficiente das redes de sensores com recursos restritos, padroes
de mobilidade, seguranca e comunicagdo para redes com milhares de dispositivos interconectados [47].
O terceiro artigo analisado na Tabela A.4 trata de detalhes sobre a integracdo de uma arquitetura terres-
tre/satélite para comunicacgio de grandes quantidades de dispositivos através de ICN [53]. No trabalho
de [54], questdes importantes foram discutidas, tais como: interoperabilidade de redes heterogéneas,
gerenciamento de QoS, comunicacdes baseadas em IPv6. O ultimo artigo da tabela A.4 introduz um
conjunto de dominios com as necessidades de segurancga e os categoriza em vdrias classes de controle
de seguranca com foco em diferentes aspectos do 5G. Apresenta uma configuragdo de caso de uso de

cidade inteligente.

M. Parker et al. introduzem a rede 5G CHARISMA com sua arquitetura centralizada de borda
virtualizada, hierdrquica e distribuida, que processa dados o mais proximo possivel de sua origem e
destino [58]. Outro artigo analisado e de grande importancia para o tema dessa dissertacdo é encontrado
em [59]. Os autores desenvolvem uma estrutura de transmissdo de video sobre a infraestrutura de
entrega de conteido 5G integrada terrestre-satélite, que € investigada no projeto SaT5G fase 2 do EU
5G PPP. A unido de conceitos CDN e virtualizacdo € vista no trabalho de [60], que utiliza tecnologias de
virtualizagdo e conteinerizag¢do para implementar fungdes CDN virtuais para fornecer um servico HTTP
genérico, bem como um de streaming de video HTTP. M. Luglio et al. faz uma andlise do servigo de
streaming IP assistido por satélite para suporte as atuais infraestruturas de CDN com o estudo do projeto
SHINE. No dltimo artigo analisado na Tabela A.5, Tomaso De Cola e Andrea Blanco abordam conceitos
de distribuicdo de contetido para construir uma solugdo de backhauling multi-link, para aproveitar as
vantagens dos links de acesso 4G e via satélite, que podem oferecer maior capacidade de rede e garantir

a continuidade do servigco mesmo na presenga de interrupg¢des na rede.
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O artigo de C. Wang, A. Jayaseelan e H. Kim apresenta um estudo de casos através de emulacdo
de CDN em Cloud [74]. E o trabalho de [75], apresenta o ActiveCDN, uma nova arquitetura de CDN
que permite a um editor de contetido dimensionar dinamicamente seus servicos de entrega de contetdo
usando virtualizacdo de rede e técnicas de computagdo em Cloud. Os requisitos essenciais para o fun-
cionamento de uma CDN sdo disponibilizados em [77]. Faraz Ahmed et al. abordam o problema de
selecdo de trafego da Internet a partir da perspectiva das CDN. Contribui com a selecdo de rotas de
transito em ISP por CDN através de um método para realizar medigdes de desempenho simultidneas em
varias rotas de transito que sdo mantidas por CDNs para entrega de conteido para acessar ISPs [81].
A Tabela A.6 ¢é finalizada com o artigo de [85], que sugere nova abordagem para entrega de contetido
utilizando CDN. Nesse cendrio, as solu¢cdes MEC precisam lidar de forma eficiente com a mobilidade

do usudrio, o que requer uma relocagao rapida das instancias de servigo para garantir a QoE desejada.

A Tabela A.7 inicia com [91], que apresenta uma arquitetura SG-ICN e os seus beneficios, como
servicos inovadores de distribui¢do de contetido e controle da rede oferecidos pela alavancagem dos re-
cursos do ICN as atuais arquiteturas méveis baseadas em 3GPP. Pasquale Andriani [101] escreve sobre
o projeto 5G MEDIA, que visa garantir que os aplicativos aloquem os recursos necessdrios para fornecer
alta QoE e para que a rede ndo seja sobrecarregada pelo trafego de midia. O artigo de [155] apresenta
novos esquemas de gerenciamento de mobilidade, QoE e QoS, mecanismos de controle e orquestragido
que foram desenvolvidos no projeto 5G NORMA. Em M. S. Siddiqui, A. Legarrea e E. Escalona [159],
s@o apresentados os principais direcionadores e requisitos para uma arquitetura hierdrquica 5G de in-
teligéncia distribuida, suportando baixa laténcia, seguranga e acesso aberto através do projeto CHA-
RISMA. D. Camps-Mur et al., aborda o projeto 5G-XHaul, uma nova arquitetura de rede de transporte
com tecnologias sem fio e dpticas e um plano de controle definido por software multi-tecnologia, que é
capaz de suportar conjuntamente servicos de backhaul e fronthaul [160].

Na Tabela A.8, [165] enfatiza o papel desempenhado por trés tecnologias principais: SDN, NFV
e MEC. O trabalho analisa os principais problemas em aberto dessas tecnologias em relagdo ao 5G.
M. Siily et al. propdem uma arquitetura SG RAN com base no 3GPP versdo 15 com uma série de
melhorias e funcdes, para oferecer suporte a uma selecdo eficiente, flexivel e dinAmica entre os modos de
transmissao unicast, multicast e broadcast e também a entrega de servigos de transmissao terrestre [204].
O terceiro artigo da Tabela A.8 resume os beneficios da comunicagdo por satélite dentro de um ambiente
5G convergente e os elementos especificos necessarios desses beneficios [209]. Em seguida, [218]
apresenta casos de uso e desenvolvimentos de teste para explorar o papel dos satélites em servicos de
streaming com taxa de bits adaptaveis em redes 5G hibridas. E por fim, no trabalho de [227], estuda-se
técnicas relacionadas ao armazenamento em cache nas redes méveis atuais e discutem-se as técnicas
potenciais para armazenamento em cache em redes moéveis 5G, incluindo cache de evolved packet core

e cache de rede de acesso por radio.

O primeiro artigo da Tabela A.9 de S. Watts e O. Aliu analisa as implicacdes, beneficios e oportu-
nidades para a integra¢do de enlaces de satélite na Internet do Futuro especificamente para fornecer
backhauls resilientes nas redes 5G [228]. A. Garcia-Dominguez apresenta uma aplica¢do de 5G e
Satélite em conjunto com tecnologias de Cloud, Big Data e Inteligéncia artificial para aplicacdes de
transportes inteligentes [230]. Em [231] € proposta a utilizacdo de rede de backhaul terrestre/satélite
hibrida mono/multi-feixe para caching de borda offline de estacdes base de celular a fim de reduzir
o trafego de rede terrestre. F. Mendoza, R. Ferris e O. Sallent propdem um modelo para a andlise
de estratégias de gerenciamento de trafego e capacidade em redes de backhaul mével hibrido satélite-

terrestre para 5G [232]. M. Siddiqui et al. [233], descreve uma arquitetura de segurancga para uma rede
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de acesso 5G ativada por SDN/NFV com varios usudrios baseada em gerenciamento e monitoramento

de seguranca através de politicas e andlise inteligente.

A Tabela A.10 mostra o trabalho de X. Artiga [234] que descreve uma rede de backhaul dindmica
para enfrentar alguns dos principais desafios 5G, como cobertura total de dreas remotas, capacidade
melhorada e redug@o no consumo de energia. O trabalho efetuado por [235] trata a convergéncia de
enlaces terrestres e de satélites para suporte do 5G. A arquitetura proposta foca nos detalhes de como
integrar 5@, satélite, SDN e NFV abordando vdrios casos de uso. Yuan Zhang e Ying Wang apresentam
arquitetura que une satélite, 4G, ICN, SDN, NFV e distribui¢ao de conteido com Edge e Cloud [236].
O texto de [237] fornece detalhes sobre o posicionamento do servidor de réplica em CDN tradicionais,
baseados em Cloud e em NFV. O tltimo artigo analisado na Tabela A.10 fornece informagdes do pro-
jeto 5G PPP H2020 SESAME, que aborda um grande nimero de cendrios e casos de uso aplicando
computacdo mével [238].

Inatel



Apéndice B Apéndice - Revisdo e Resumo da Andlise Bibliografica 6

Tabela A.2: Tecnologias em cada proposta versus estado da arte: Parte 2.

Tecnologias
2]
= = ]
Tl |B|zlB|8|2|z
Artigo Resumo %) % | 0| = M O | O | Veiculo Relevancia para o tra-
balho de pesquisa
C. A. V. Melo, I Apresenta uma nova X X 7th IEEE Latin-  Sugere forma de

A. Oliveira, G. B.
Figueiredo; Towards
peer-assisted video
on demand system:
Building helpful
overlays

politica para geren-
ciar  sobreposicoes
P2P que auxilia as
CDN nas tarefas
de distribuicdo de
videos curtos.

American Confe-
rence on Commu-
nications (LATIN-
COM) [30].

geréncia para redes
de distribuicio de
contetdo visando
lidar com as cres-
centes demandas de
transmissdo de video.
Estudos experimentais
foram realizados com
dados reais coletados
no YouTube, o site
mais popular para
distribui¢do de videos
atualmente.

Qi Wang et al.; Ena-
ble Advanced QoS-

Este artigo apresenta
uma nova estrutura

IEEE Transactions
on  Broadcasting

Descreve as aborda-
gens técnicas além

Aware Network Sli- SliceNet, baseada (Volume: 65, da divisdo de rede de
cing in 5G Networks  em divisdo de rede Issue: 2, June  dltima geracdo com
for Slice-Based Me- avancada e perso- 2019) [32]. base em QoS de ponta

dia Use Cases

nalizdvel para lidar
com alguns dos de-
safios destacados na
migracdo de servigos
para redes 5G.

a ponta para casos de
uso exigentes. Os re-
sultados experimentais
validam empiricamente
os habilitadores proto-
tipados e demonstram
a aplicabilidade da
estrutura proposta
em tais casos de uso
ricos em midia, como
streaming de video.

Gaogang Xie, Moha-
med Ali Kaafar,
Qinghua Wu; Access
Types Effect on In-
ternet Video Services
andlts Implications
on CDN Caching

Propdem um sistema
de CDN cache com
reconhecimento  de
tipo de acesso que
associa um cache
para cada tipo de
acesso e também
vérias  otimizagdes,
incluindo o cache
parcial de videos
com base em filtra-
gem de popularidade
do contetdo.

IEEE Transactions
on Circuits and
Systems for Video
Technology  (Vo-
lume: 28, Issue: 5,
May 2018) [33].

As simulagdes contro-
ladas por rastreamento
demonstram que o
cache de CDN com
reconhecimento de
tipo de acesso alcanca
alta taxa de acertos no
cache e reduz bastante
a carga na rede de
conteddo irrelevante.
A eficicia das CDNs
depende principal-
mente dos padrdes de
consumo de contetddo.

M. De Donno, K.
Tange e N. Dragoni;
Foundations and
Evolution of Mo-
dern Computing
Paradigms: Cloud,
10T, Edge, and Fog

Aborda a deficiéncia
de fornecer uma ima-
gem clara do estado
atual dos paradigmas
de computagio e
sua relagdo na lite-
ratura.  Os autores
mostram a evolugdo
dos paradigmas de
computacao mo-
dernos e interesses
de pesquisa relaci-
onados  delineando
ordenadamente seus
pontos-chave e sua
relagio com oS
outros.

IEEE Access (Vo-
lume: 7) [34].

Aborda extensiva-
mente a computacdo
Fog, destacando seu
papel na interoperabi-
lidade de tecnologias
de M2M, IoT, Cloud e
Edge Computing. No
final, sd3o apresentados
os desafios abertos
e futuras  direcoes
de  pesquisa  para
a computagdo IoT,
Cloud, Edge e Fog.
Trabalho inicial para
aprofundamento de
temas relacionados
a Cloud, Edge e Fog
Computing.

Y. Bang et al.; CDN
Interconnection
Service Trial: Im-
plementation  and
Analysis

Apresenta um mo-
delo de gateway
CDNI que fornece
operacdes com-
pativeis com o
padraio IETF com
dependéncia minima
de plataformas CDN
legadas. Verificou-se
a reducdo do trafego,
especialmente no
link IX, em um teste
pritico do CDNI

IEEE Communi-
cations Magazine
(Ano: 2016, Vo-
lume: 54, Ndmero:
6) [36].

A partir dos resultados
de teste, observou-se
que os servicos CDNI
podem reduzir até 43%
do volume de trifego
de contetido no link IX
em comparagdo com
sistemas CDN legados.
No entanto, para a
adocdo comercial do
CDNI, estudos adicio-
nais sobre seguranga,
cobranga e modelos de

envolvendo trés negécios devem ser re-
grandes ISP e CSP alizados.
da Coréia do Sul.
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Tabela A.3: Tecnologias em cada proposta versus estado da arte: Parte 3.
Tecnologias
£ = | e
. RN zlz| 2|2 e ) -
Artigo Resumo %} = | O | =|=|®3 O | O | Veiculo Relevancia para o tra-
balho de pesquisa
J. Xue, D. Choffnes  Investiga o impacto X X X X X IEEE Access (Vo-  Os resultados  po-
e J. Wang; CDNs da politica e do lume: 5). [37] dem ser uteis para a
Meet CN An Empi- ambiente de rede otimizagdo de CDN
rical Study of CDN  nas implementagdes na China que compre-
Deployments in e implantagdes de ende quase 20% dos
China CDN na China. usudrios da Internet
Apresenta dife- residem. Essas es-
rentes  tipos  de tratégias permitem que
implantagdes de 0s CDNs estendam seu
CDN. alcance e desempenho
a um grande nidmero
de redes em todo o
mundo.
Giovanni Giam-  Esse artigo fornece X X X IEEE Network  Considera uma nova
bene, Sastri Kota uma visdo geral das (Volume: 32, técnica baseada na
e Prashant Pillai; iniciativas e projetos Issue: 5). [38] codificacdo de rede
Satellite-5G  Inte- 5G atuais, seguidos para a  exploracdo
gration: A Network  de uma proposta de conjunta de vdrios ca-
Perspective arquitetura para re- minhos em um sistema
des de satélites 5G, 5G satélite-terrestre
onde a abordagem integrado.
SDN e NFV facilita a
integracdo com o sis-
tema terrestre 5G.
Simon Pietro Ro-  Fornece uma visdo X X X X X IEEE International ~ Analisa  arquiteturas
mano e Cesare geral do projeto Symposium on e configuragdes de
Roseti; Secure Hy-  SHINE, cujo foco Broadband Mul-  satélites adaptadas
brid In-Network  é o design e a timedia  Systems  para suportar de forma
Caching in a Hybrid  implementagio  de and Broadcasting  eficiente a  solugdo
Satellite-Terrestrial uma infraestrutura (BMSB). [39] SHINE,  juntamente
Environment: The segura de ponta a com a apresentacdo
SHINE Project ponta para a en- do testbed previsto
trega de servigos para provar o conceito
multimidia em proposto.
redes integradas
satélite-terrestres.
E. Schooler, D. Oferece uma visao X X X X X X X IEEE 37th In- A arquitetura de rede
Zage, J. Sedayao  geral de uma ar- ternational defende a abordagem
e H. Moustafa e  quitetura  centrada Conference on  para o design de Smart
A. Brown e M. em dados para lidar Distributed Com- Objects, aumentar a
Ambrosin; An Ar- com a interrup¢do puting Systems  confianga organica-
chitectural  Vision causada pelo ex- (ICDCS). [43] mente e evoluir as
for a Data-Centric  cesso de  dados Clouds de back-end
IoT: Rethinking  gerados pela M2M para as Edge e Fog
Things, Trust and na extremidade da clouds.
Clouds rede.
H. Ning, Z. Zhen, Resume os traba- X X X IEEE Internet Considera a modela-
F. Shi e M. Da- lhos relacionados of Things Jour- gem de identidade e
neshmand; A Survey sobre modelagem nal. [45] o enderecamento de
of Identity Modeling ~ de identidade e identidade, que ser-
and Identity Addres-  enderecamento  de vem como a principal
sing in Internet of  identidade em M2M ponte entre o espago
Things e IoT e faz uma fisico e o ciberespago
comparagdo e analise importantes dreas de
geral com base em pesquisa.
seus respectivos
recursos.
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Tabela A.4: Tecnologias em cada proposta versus estado da arte: Parte 4.
Tecnologias

Z

Artigo

Resumo

Satélite]
xG
CDN
ICN
Edge
Cloud
Cache

Veiculo

Relevancia para o tra-
balho de pesquisa

José Soler e Michael
Gandy; Personalized
Home-networks

- Identity-driven
network behaviour
and configuration

Apresenta  detalhes
de uma arquitetura
de rede doméstica
baseada em um
gateway residencial
aprimorado com
IDN.

In 6th International
Conf. on Networ-
king (ICNO7)
IEEE. [46]

Arquitetura de rede
doméstica na qual
os acessos em rede
sdo realizados com
base na personaliza¢do
e gerenciamento de
identidade.

S. Adhatarao, M.

Apresenta requisitos

IEEE Internet of

Apresenta um cenario

Arumaithurai, D. essenciais para inte- Things Journal,  com nomenclatura
Kutscher e X. Fu; grar redes de sen- 2018. [47] através de ICN para
ISI - Integrate sores a Internet e operagio eficiente
Sensor Networks to  fornece uma arqui- das redes de sen-
Internetwith ICN tetura com gateways sores com  recursos
para criar um cami- restritos, padroes de
nho para as redes de mobilidade, seguranga,
sensores se tornarem comunicagdo e opgdes
parte das futuras re- mais adequadas para
des de dispositivos redes com  milha-
massivos. res de dispositivos
interconectados.
Vasilios A. Siris, Investiga a sobre- 8th IFIP Internatio- A integracio  de

Yiannis Thomas e
George C. Polyzos;
Supporting the IoT

carga de mensagem
e do controle de
dados quando a IoT

nal Conference on
New Technologies,
Mobility and Secu-

uma arquitetura ter-
restre/satélite para
comunicagido de gran-

over Integrated ¢ suportada através rity (NTMS) [53]. des quantidades de
Satellite-Terrestrial de uma rede terres- dispositivos através
Networks using  tre/satélite integrada de ICN estd presente
Information-Centric baseada em ICN. nesse estudo.
Networking

M. De Sanctis, E.
Cianca, G. Araniti,
1. Bisio e R. Pra-
sad; Satellite com-
munications suppor-
ting internet of re-
mote things

Este artigo fornece
uma visdo geral da
atividade de pesquisa
em comunicagio
por satélite, tendo
em vista seu uso em
cendrios de aplicacdo

M2M e Internet of

Remote Things.

IEEE Internet
of Things Jour-
nal [54].

Questdes importantes
que foram discutidas
sdo: interoperabilidade
de redes heterogéneas,
gerenciamento de QoS,
comunicagdes basea-
das em IPv6. Para cada
um desses topicos, os
resultados de alguns
estudos recentes foram
relatados e algumas

diregdes adicionais
de pesquisa foram
identificadas.

G. Arfaoui, P. Bis-
son, R. Blom et
al.; A Security Ar-
chitecture for 5G
Networks

Propde uma arqui-
tetura de seguranga
5G que se constréi a
partir de orgdos pa-
dronizadores 3GPP,
ETSI e ITU-T e dos
conceitos  herdados
das arquiteturas de
seguranca das redes
3G e 4G.

IEEE Access (Vo-
lume: 6) [57].

Introduz um conjunto
de dominios para cap-
turar as necessidades
de seguranca e o0s
categoriza em varias
classes de controle de
seguranca com foco
em diferentes aspectos
do 5G. Apresenta
uma configuragdo de
caso de uso de cidade
inteligente.
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Tabela A.5: Tecnologias em cada proposta versus estado da arte: Parte 5.
Tecnologias
(2]
s Zlz|lz| 5 ERR:
Artigo Resumo 21%|c]8 2R T | S| Veiculo Relevéncia para o tra-
balho de pesquisa
M. Parker et al; Introduz a rede X X X 19th  Internatio-  Descricao da arquite-
Ultra-Low Latency  5G CHARISMA nal Conference  tura 5G CHARISMA,
5G CHARISMA  com sua arquite- on Transparent ~ com baixa taxa de
Architecture for  tura centralizada Optical Networks  laténcia para aces-
Secure  Intelligent de borda virtuali- (ICTON). [58] SOS. O 5G CHA-
Transportation zada, hierdrquica e RISMA pode encontrar
Verticals distribuida, que pro- aplicagdo  importante
cessa dados o mais em situagdes futuras de
préximo possivel de sistemas de transporte
sua origem e destino. inteligente, especifica-
mente em um cendrio
de caso de uso de
onibus de transporte
publico.
S. Kumar, N. Wang,  Desenvolve uma X X X X European Confe- O objetivo ¢ obter
C. Ge e B. Evans; estrutura de trans- rence on Networks distribui¢do otimizada
Optimising Layered  missio de video and Communicati- de carga de conteido
Video Content Deli- sobre infraestru- ons (EuCNC) [59]. entre na estrutura 5G
very Based on Sa- tura de entrega integrada terrestre-
tellite and Terres- de conteido 5G satélite. Experimentos
trial Integrated 5G  integrada terrestre- conduzidos  revelam
Networks satélite, que € que a estrutura pro-
investigada no pro- posta é capaz de atingir
jeto SaT5G fase 2 uma boa porcentagem
do EU 5G PPP, onde de  descarregamento
o enlace satélite de trafego sem com-
é usado como um prometer a QoE do
canal adicional de usudrio final.
backhaul 5G.
P. A. Frangoudis, L. Apresenta o projeto X X X X IEEE Transactions  Utiliza tecnologias
Yala e A. Ksentini; e a implementacdo on Network and de virtualizacdo e
CDN-As-a-Service de uma arquitetura Service Manage-  conteinerizagdo para
Provision Over a  de Content-Delivery- ment [60]. implementar  func¢des
Telecom Operator’s  Network-as-a- CDN  virtuais para
Cloud Service (CDNaaS), fornecer um servico
que permite a HTTP genérico, bem
uma operadora de como um de streaming
telecomunicagdes de video HTTP.
abrir sua infraes-
trutura  de  Cloud
para provedores
de conteddo para
implantar instincias
virtuais de CDN sob
demanda, em regides
onde a operadora
tem presenga.
M. Luglio, Simon P. Faz uma andlise do X X X X X X IEEE Network O trabalho propde uma
Romano, C. Roset e servico de  strea- (Volume: 33, revisdo dos modelos de
F. Zampognaro; Ser-  ming IP assistido Issue: I, Ja-  prestacio de servigos
vice Delivery Models ~ por satélite para nuary/February por satélite, a fim de
for Converged suporte as  atuais 2019) [72]. identificar alternativas
Satellite-Terrestrial infraestruturas de vidveis para implan-
5G Network De- CDN com o estudo tar servigos convergen-
ployment: A do projeto Secure tes satélite-terrestre.
Satellite-Assisted Hybrid In Network
CDN Use-Case caching Environment
(SHINE).
Tomaso De Cola  Propde uma extensdo X X X X X Communications Aborda conceitos
e Andrea Blanco; da arquitetura ICN (ICC), 2017 IEEE de distribuicio de
ICN-based protocol  Publish  Subscribe International Con-  contetido para cons-
architectures  for  Internet Technology ference on [73]. truir uma solucdo de
next-generation (PURSUIT) para backhauling multi-
backhauling  over  uso em ambientes link, para aproveitar
satellite moveis de modo a as  vantagens  dos
melhorar a qualidade links de acesso 4G
de experiéncia dos e via satélite, que
usudrios. podem oferecer maior
capacidade de rede
e garantir a conti-
nuidade do servico
mesmo na presenga de
interrupgdes na rede.
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Tabela A.6: Tecnologias em cada proposta versus estado da arte: Parte 6.

Tecnologias
o
= = )
Slu|Blz|2|2|2|3
Artigo Resumo 7] x| O | & m QO | O | Veiculo Relevéncia para o tra-
balho de pesquisa
Chen Wang, Andal  Os autores emularam X X IEEE 11th In- O trabalho apresenta

Jayaseelan, Hyong  usudrios de strea- ternational estudo de casos através
Kim; Comparing  ming de video na Conference on de emulagio de CDN
Cloud Content  nuvem  PlanetLab Cloud Computing em nuvem. Os au-

Delivery  Networks
for Adaptive Video
Streaming

para medir o desem-
penho de CDN em

nuvem.

(CLOUD) [74].

tores utilizaram uma
QoE aproximada como
métrica de avaliacio e
definiram que a ex-
periéncia do usudrio e
os custos de fornecer o
mesmo servico de stre-
aming de video podem
variar ao usar diferen-
tes CDN em nuvem.

R. S. Suman, D. L. O trabalho apresenta Department of Introduz uma nova
Batni, H. G. Schulz-  ActiveCDN, uma Computer Sci-  abordagem para
rinne; ActiveCDN: nova arquitetura de ence, Columbia redes dinamicas

Cloud Computing
Meets Content
Delivery Networks

CDN que permite
a um editor de
contetido  dimensio-
nar dinamicamente
seus  servicos de
entrega de contetddo
usando virtualizacdo
de rede e técnicas
de computagdo em
nuvem.

University [75].

de distribuicio de
conteido  que  po-
dem ser implantadas
usando  virtualiza¢do
de rede e técnicas
de computagdo em
nuvem. A arquitetura
une CDN com modelos
de computagdio em
nuvem.

Akamai  Technolo-
gies, Inc.; Content
Delivery  for an
Evolving Internet -
Choosing the Right
CDN for Today e
Tomorrow

Sdo  definidos os
requisitos essenciais
para uma CDN e
embasa por que
esses sdo  funda-
mentais para ajudar
na implantacdo de
redes focadas em
armazenamento

e fornecimento de
contetido no mercado
dindmico atual.

Akamai White
Paper - As the
global leader in
Content  Delivery
Network  (CDN)
services. [77]

Apresenta as principais
caracteristicas da CDN
para a Internet atual
e futura. E, como
implementar seguranga
avancada em redes
de distribuicio  de
conteddo.

Faraz Ahmed, M.
Zubair Shafiq, Amir
R. Khakpour e Alex
X. Liu; Optimizing
Internet Transit
Routing for Content
Delivery Networks

Abordam o problema
de selecdo de trafego
da Internet a partir
da perspectiva das
CDN. Contribui com
a selecdo de rotas
de trAnsito em ISP
por CDN através
de um método para
realizar ~ medicoes
de desempenho si-
multineas em vdrias
rotas de transito que
sdo mantidas por
CDNs para entrega
de conteido para
acessar ISPs.

IEEE/ACM
Transactions  on
Networking [81].

Abordam o problema
de roteamento em CDN
para otimizar simulta-
neamente de ponta a
ponta o desempenho
e custo. A aborda-
gem permite que as
CDN naveguem entre
compensac¢do de custo
e desempenho no rote-
amento.

1. Farris, T. Taleb, Investiga uma nova Trans Emer-  Sugere nova aborda-
H. Flinck e A. Iera;  abordagem para ging Tel Tech. gem para entrega de
Providing Ultra- oferecer suporte ao 2018 [85]. conteido  utilizando

short Latency to
User-centric 5G
Applications at the
Mobile Network
Edge

provisionamento de
servicos em ambi-
entes dindmicos do
MEC. De acordo
com o artigo o MEC
desempenhard uma
funcdo  importante
nas redes moveis
de préxima geragdo
para  estender a
gama de aplicativos
sensiveis a atrasos.

CDN. Nesse cendrio,
as solugdes MEC pre-
cisam lidar de forma
eficiente com a mobili-
dade do usudrio, o que
requer uma relocagdo
rapida das instancias
de servigo para garantir
a QoE desejada. Para
isso, deve-se atentar
ao fornecimento de
servicos centrados no
usudrio, para melhor
atender aos requisitos
restritos de  novos
aplicativos imersivos.

Inatel
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Tabela A.7: Tecnologias em cada proposta versus estado da arte: Parte 7.
Tecnologias
o)
S Zlz|z| & ERR:
Artigo Resumo Z1%|0]8|8|R T | S| Veiculo Relevéncia para o tra-
balho de pesquisa
R. Ravindran, A. Apresenta uma ar- X X X X X X X IEEE Communi- Foca em mobilidade
Chakraborti, S. quitetura 5G-ICN e cations Magazine  como servico e apre-
Amin, A. Azgin, os seus beneficios, (Volume: 55, senta uma arquitetura
G. Wang; 5G-ICN: €Omo servigos inova- Issue: 5, May  queune 5G com tecno-
Delivering ICN Ser- dores de distribui¢do 2017) [91]. logias de distribuicdo
vices over 5G using  de contetido e con- de contetido e mos-
Network Slicing trole da rede ofere- tra uma visdo geral
cidos pela alavanca- sobre provisiona-
gem dos recursos do mento de recursos,
ICN as atuais arqui- interdependéncias e
teturas moveis basea- coordenacdes entre as
das em 3GPP. fungdes 5G e ICN.
Pasquale Andriani;  Visa garantir que X X X X Site do projeto  Faz parte do programa
Projeto  5G  Me- os aplicativos alo- 5G Media: www. de investigacdo e
dia:  Programable  quem o0s recursos Sgmedia. eu inovacdo H2020 da
edge-to-cloud  vir- necessdrios para for- /outcomes /delive- Unido Europeia, que
tualization  fabric  necer alta QoE e para rables [101]. tem como objetivo
for the 5G Media  que a rede ndo seja inovar aplicacoes
Industry sobrecarregada pelo relacionadas a midia,
trafego de midia. investigando como
essas  aplicagdes e
redes 5G subjacentes
devem ser acopladas
e interoperadas para o
beneficio de ambas.
M. Gramaglia, L O artigo apresenta X X X X IEEE International O objetivo previsto
Digon, V. Friderikos,  novos esquemas de Conference on pelo 5G NORMA ¢é
D. von Hugo, C. gerenciamento  de Communicati- desenvolver uma nova
Mannweiler, M. A. mobilidade, QoE ons Workshops ~ arquitetura de rede
Puente, K. Samdanis e QoS, mecanis- (ICC) [155] moével 5G, adaptavel
e B. Sayadi; Fle- mos de controle e e preparada para o
xible  connectivity ~ orquestragdo que futuro. Para atender a
and QoE/QoS ma-  foram  desenvolvi- esses requisitos, o 5G
nagement for 5G  dos no projeto 5G NORMA prevé uma
Networks: The 5G =~ NORMA. arquitetura  extrema-
NORMA view mente flexivel para
ser implantada em um
data center distribuido
em vdrias camadas de
redes.
M. S. Siddiqui, A. Sdo apresentados os X X X X X Networks and  Projeto CHARISMA
Legarrea e E. Esca-  principais  direcio- Communications (Converged Heteroge-
lona; Hierarchical, nadores e requisitos (EuCNCO), 2016 neous Advanced 5G
Virtualized, and Dis-  para uma arqui- European  Confe- Cloud-RAN  Architec-
tributed Intelligence  tetura  hierdrquica rence on [159] ture for Intelligent and
5G Architecture for 5G de inteligéncia Secure Media Access).
Low-Latency  and  distribuida,  supor- Projeto que tem como
Secure Applications tando baixa laténcia, objetivo  lidar com
seguranca € acesso arquitetura de redes
aberto. de baixa laténcia e
com seguran¢a end-
to-end  para  redes
convergentes 5G.
D. Camps-Mur et al.;  Apresentaciao do X X IEEE Com-  Neste trabalho, os auto-
5G-XHaul: A Novel  5G-XHaul, uma munications res implementam e va-
Wireless-Optical nova arquitetura de Magazine [160] lidam a arquitetura 5G-
SDN Transport  rede de transporte XHaul em um ambi-
Network to Support  com tecnologias sem ente de teste em toda
Joint 5G Backhaul  fio e Opticas e um a cidade de Bristol na
and Fronthaul  plano de controle Inlgaterra.
Services definido por software
multi-tecnologia, que
é capaz de supor-
tar  conjuntamente
servicos de backhaul
e fronthaul.

Inatel
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Tabela A.8: Tecnologias em cada proposta versus estado da arte: Parte 8.

Tecnologias
(2]
= 2 2
2o |B|5|B|8|2|z
Artigo Resumo 2] | O | & m O | O | Veiculo Relevéncia para o tra-
balho de pesquisa
B. Blanco et al;  Examina documen- X Computer  Stan-  Enfatiza o papel de-

Technology pillars
in the architecture
of future 5G mobile
networks: NFYV,
MEC and SDN

tos dos principais
interessados para
selecionar os casos
de uso, cendrios
e setores verticais
emergentes que
serdo ativados pelas
tecnologias 5G e
para identificar os
futuros requisitos
de servicos de alto
nivel.

dards & Interfa-
ces. [165]

sempenhado por trés
tecnologias principais:
SDN, NFV e MEC.
O trabalho analisa os
principais  problemas
em aberto dessas tec-
nologias em relagdo ao
5G.

M. Sidily et al;
5G Radio Access
Network  Architec-
ture for Terrestrial
Broadcast Services

Propoe uma  ar-
quitetura 5G RAN
com base no 3GPP
versao 15 com uma
série de melhorias e
funcdes, para ofe-

IEEE Transactions
on Broadcas-
ting. [204]

O trabalho desenvolve
a arquitetura baseada
em Cloud-RAN do
projeto  5G-Xcast e
propde novos concei-
tos, como o enhanced

recer suporte a uma Multicast/Broadcast

selecdo eficiente, Multimedia  Service.
flexivel e dinimica Metodologias de
entre os modos de avaliacdo de alto nivel,
transmissao unicast, incluindo andlise

multicast e broadcast
e também a en-
trega de servicos de
transmissdo terrestre.

de complexidade e
inspecdo, sdo usadas
para avaliar a viabi-
lidade do projeto de
arquitetura proposto e
compard-lo com o0s re-
quisitos de arquitetura
3GP.

M. Corici, A. Kapo-
vits, S. Covaci, A.
Geurtz, B. Riemer
e A. Weber; Asses-
sing satellite- terres-
trial integration op-
portunities in the 5G
environment

Resume os  be-
neficios da
comunicagdo por
satélite dentro de
um ambiente 5G
convergente e os ele-
mentos  especificos
necessdrios  desses
beneficios.

Produced by the
European  Space
Agency  ARTES
Project “INS-
TINCT: Scenarios
for Integration of
Satellite Compo-
nents in Future
Networks”. [209]

Define as principais
caracteristicas de uma
rede via satélite para
5G.

T. Heyn, T. Schlich-
ter, W. Zia e A. Ilan-

Apresenta casos de
uso e desenvolvi-

European  Conf.
on Networks and

Trds casos de uso
e desenvolvimentos

govan; 5G Collabo- mentos de teste para Communications. de teste do projeto
rative Hybrid Satel-  explorar o papel 2017. [218] SCORSESE. O pro-
lite Adaptive Bitrate  dos satélites em jeto desenvolve uma
Streaming Services servicos de strea- Proof of Concept para
ming com taxa de avaliar e quantificar os
bits adaptaveis em aprimoramentos de de-
redes 5G hibridas. sempenho alcangados
pelas arquiteturas
integradas, incluindo

satélite.
X. Wang, M. Chen, Neste artigo, estuda- IEEE Com-  E proposto um novo es-
T. Taleb e A. Ksen- se técnicas relacio- munications quema para utilizacdo

tini e V. Leung; Ca-
che in the Air - Ex-
ploiting Content Ca-
ching and Delivery
Techniques for 5G
Systems

nadas ao armazena-
mento em cache nas
redes moveis atuais
e discutem-se as
técnicas  potenciais
para armazenamento
em cache em re-
des moveis 5G,
incluindo cache de
evolved packet core
e cache de rede de
acesso por radio.

Magazine [227].

de técnicas cache base-
ado no conceito de rede
centrada em contetido
ou rede centrada em
informagdes. Usando
simulagdes orientadas
a rastreamento, avalia-
se o desempenho do
esquema proposto e
validam-se as vdrias
vantagens da utilizacdo
de cache para armaze-
namento de contetido
em redes méveis 5G.

Inatel
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Tabela A.9: Tecnologias em cada proposta versus estado da arte: Parte 9.
Tecnologias
2]
S Zlzlz|5|2|%
Artigo Resumo G120 |8|8|8 S| S| Veiculo Relevancia para o tra-
2 P
balho de pesquisa
S. Watts e O. Este documento ana- X X X X Advanced Satellite  Projeto Europeu ESA
Aliu; 5G Resilient  lisa as implicagdes, Multimedia  Sys-  ARTES 1 “Service de-
Backhaul Using  beneficios e opor- tems Conf. and  livery over integrated
Integrated Satellite  tunidades para a the 13th Signal  satellite and terrestrial
Networks integracdo de enlaces Processing for  networks”.
de satélite na Internet Space Communi-
do Futuro especifica- cations Workshop
mente para fornecer (ASMS/SPSC).
backhauls resilientes [228]
nas redes 5G que
surgirdo.
A. Garcia-  Apresenta uma X X X X Industrial Techno-  Novas tecnologias para
Dominguez; Mobile  aplicagio de 5G e logy (ICIT), IEEE  aplicagdes inteligentes
Applications, Cloud  Satélite em conjunto International Con-  em navios e o uso de
and  Bigdata on com tecnologias de ference on. [230] nuvem, Big Data e pro-
Ships and Shore Cloud, Big Data e cesso analitico e cog-
Stations  for In- Inteligéncia artificial nitivo em tempo real
creased Safety on para criar Navios sdo apresentados como
Marine Traffic; a Inteligentes. novas ferramentas de
Smart Ship Project navegacao.
A. Kalantari, M. E proposta a X X X GLOBECOM Resultados da
Fittipaldi, S. Chat-  utilizagdo de rede 2017 - IEEE  simulagdo mos-
zinotas, T. Vu e B. de backhaul terres- Global Com-  tram que a arquitetura
Ottersten;  Cache- tre/satélite  hibrida munications hibrida de satélite-
Assisted Hybrid mono/multi-feixe Conference [231]. terrestre reduz conside-
Satellite-Terrestrial para  caching de ravelmente o tempo de
Backhauling for 5G ~ borda offline de colocagdo de contetido
Cellular Networks estacdes base de enquanto mantém a
celular a fim de taxa de acertos do ca-
reduzir o trifego de che bastante proxima
rede terrestre. do limite superior em
comparagdo com O
método somente de
satélite.
F.  Mendoza, R. Este artigo propde X X Wireless Commu-  Resultados numéricos
Ferrds e O. Sallent; um modelo para a nication Systems sdo fornecidos para
Flexible Capacity  anilise de estratégias (ISWCS), Interna-  avaliar os ganhos de
and Traffic Mana- de  gerenciamento tional Symposium  capacidade que po-
gement for Hybrid  de trifego e capa- on [232] dem ser alcangados
Satellite- Terrestrial  cidade em redes quando a capacidade
Mobile Backhauling  de backhaul mdével de backhaul de satélite
Networks hibrido satélite- é usada para suportar
terrestre para 5G. traifego em casos de
uso 5G.
M. Siddiqui et al.;  Descreve uma arqui- X X X X 2016 IEEE Conf.  Este documento
Policy Based Virtu- tetura de seguranca on Network Func-  fornece wuma visdo
alised Security Ar- holistica para uma tion Virtualization sobre os desafios de
chitecture for SDN- rede de  acesso and Software De- seguranca enfren-
NFYV enabled 5GAc- 5G  ativada  por fined Networks  tados  pelas  redes
cess Networks SDN/NFV com (NFV-SDN) [233]. 5G. A seguranca de
vérios usudrios ponta a ponta do
baseada em  ge- servico de rede, a
renciamento e seguranca virtualizada
monitoramento  de e o gerenciamento de
seguranca através de seguranca sdo alguns
politicas e andlise dos principais desafios
inteligente. enfrentados pelas redes
5G.

Inatel
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Tabela A.10: Tecnologias em cada proposta versus estado da arte: Parte 10.

Tecnologias
o)
= =1 2
S o|Blzlz| 2|23
Artigo Resumo %) x|o |28 |’ O | O | Veiculo Relevéncia para o tra-
balho de pesquisa
X. Artiga, J. Nunez-  Esse artigo apre- X X Adv. Satellite A solugdo proposta,

Martinez, A. Perez-
Neira e G. J. Len-
drino Vela e J. M.
Fare Garcia e G.
Ziaragkas et al.;
Terrestrial-Satellite
Integration in Dy-
namic 5G Backhaul
Networks

senta uma rede de
backhaul  dindmica
para enfrentar al-
guns dos principais
desafios 5G, como
cobertura total de
dreas, capacidade
melhorada e reducio
no consumo de
energia.

Multimedia ~ Sys-
tems Conf. and
the 14th Signal
Processing for
Space Communi-
cations Workshop,
8th. [234]

elaborada dentro
do projeto SANSA
H2020, baseia-se na
integrag¢@o continua do
componente satélite em
uma rede terrestre ca-
paz de reconfigurar sua
topologia de acordo
com as demandas de
trafego.

T. Rossi, M. De
Sanctis, E. Ci-
anca, C. Fragale,
H. Fenech; Fu-
ture  Space-Based
Communications

Infrastructures

based on  High
Throughput  Satel-
lites and Software
Defined Networking

Apresenta uma ar-
quitetura  integrada
terrestre-satélite
baseada em SDN e
NFV  que explora
conceitos de de
servigos de cloud e
CDN.

IEEE International
Symposium on
Systems Enginee-
ring (ISSE) [235]

Trata a convergéncia de
enlaces terrestres e de
satélites para suporte
do 5G. A arquitetura
proposta foca nos deta-
lhes de como integrar
5G, satélite, SDN e
NFV abordando vdrios
casos de uso.

Yuan Zhang e Ying
Wang; SDN Based

Discute a integracao
com 4G e aponta

16th International
Symposium on

Artigo que trata de
uma arquitetura que

ICN Architecture for ~ possiveis evolugdes Communications une  satélite, 4G,
the Future Integra- nesse contexto. and  Information ICN, SDN, NFV
tion Network Defende que o uso Technologies (IS- e  distribuicdo  de

de ICN em satélite
pode prover a en-
trega eficiente e
sem fronteiras de
contetdos.

CIT), 2016. [236]

conteido com Edge e
Cloud.

W. Ajib, M. A. Sa-
lahuddin, R. Glitho,
H. Elbiaze, J. Sahoo;
A Survey on Replica
Server  Placement
Algorithms for
Content  Delivery
Networks

Apresenta pes-
quisa abrangente
de algoritmos de
posicionamento  de
servidor de réplica
em CDN baseados
em paradigmas tradi-
cionais e emergentes.
Identifica requisitos
para um algoritmo
de posicionamento
de servidor e dis-
cute os caminhos
possiveis para pes-
quisas adicionais
sobre CDN.

IEEE Communica-
tions Surveys and
Tutorials (Volume:
19, Issue: 2, Se-
condquarter 2017).
[237]

Fornece detalhes so-
bre o posicionamento
do servidor de réplica
em CDN tradicionais,
baseados em Cloud e
em NFV. O resumo de
vérios algoritmos mos-
tra que existem oito ob-
jetivos diferentes: RTT,
laténcia, contagem de
saltos, qualidade do en-
lace, custo, ndmero
de servidores, nimero
de reconfiguragdes e
trafego de rede propos-
tos na literatura.

1. Giannoulakis et
al.; System architec-
ture and deployment
scenarios for SE-
SAME: Small cEIlIS
coodinAtion for
Multi-tenancy and
Edge services

Neste artigo, o pro-
jeto 5G PPP H2020
SESAME ¢ apresen-
tado junto com os
conceitos e visdes
desenvolvidos  pela
equipe no trabalho.

IEEE NetSoft
Conference  and
Workshops  (Net-
Soft) [238].

O SESAME foca
em: i) combinar as
pequenas células 5G
principais com Cloud;
ii) promover e de-
senvolver o conceito
de Small Cells-as-
a-Service (SCaaS);
iii) trazer o poder de
computacdo e arma-
zenamento na borda
da rede movel através
do  desenvolvimento
de microsservidores; e
iv) abordar um grande
nimero de cendrios e
casos de uso aplicando
computacdo mével.

Inatel



Apéndice B

Apendice - Fotos dos Trabalhos

Efetuados no Laboratorio e em Campo

Esse apéndice registra as fotos dos equipamentos e dos trabalhos realizados no laboratério de pes-
quisas, ICT Lab. no Inatel, e dos trabalhos realizados em campo na cidade de Santa Rita do Sapucai/MG
nas “Trés Torres”, centro de localizacdo das antenas de telecomunicagdes e equipamentos de radio en-
lace.

B.1 Ferramentas e hardwares utilizados para a execucao dos testes

Na Figura B.1 ¢ apresentada uma foto do Transceptor Flexivel TX-RX-MIMO-GFDM, modem 5G
Long Range desenvolvido pelo CRR do Inatel. A foto mostra o hardware do modem 5G em funciona-

mento durante os testes executados.

A Figura B.2 apresenta um analisador de espectros com a forma de onda obtida com as frequéncias
caracteristicas da transmissao do modem 5G Long Range de 710,0 MHz de transmissdo e 545,0 MHz
de recepcao.

A Figura B.3 apresenta a foto do equipamento utilizado como servidor com o né de borda (ed-
gecdn_node) localizado no rack fixado no ICT Lab. do Inatel. O hardware desse equipamento € com-
posto por um servidor DELL PowerEdge R540, com processador Intel Xeon Silver 4110 e CPU (Central
Processing Unit) de 2.33 GHz de frequéncia. Esse servidor foi utilizado para criar as maquinas virtuais
para a arquitetura de rede de testes.

O servidor apresentado na Figura B.4 é um equipamento montado especificamente para executar as
funcdes necessarias de n6 central (centralcdn_node). Esse servidor foi montado com pegas disponiveis
no laboratério ICT Lab. e a memoéria RAM teve que ser definida em 32 GB para suportar os processos
das mdquinas virtuais durante a transferéncia de dados entre os pontos da rede. O processador desse
servidor € um Intel Core 17-4790 com CPU de 3.60 GHz de frequéncia. Depois de montado, o Servidor
2 foi transferido para Hortolandia/SP para concluir o enlace da arquitetura entre Modem 5G, Modem
CDM-760 e acelerador TCP, BUC, satélite SES-14 e Gateway.

A Figura B.5 mostra a foto do local onde o Block Up Converter (BUC) do satélite SES-14 foi
instalado e configurado em conjunto com o modem CDM-760 e com o acelerador TCP da COMTECH.

15
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Figura B.1: Hardware do radio do transceptor TX-RX-MIMO-GFDM (Modem 5G).

O BUC realiza a amplificacdo e conversao para a frequéncia apropriada no uplink para o processo de

transmissao.

A Figura B.7 apresenta uma foto com um esbogo da arquitetura de testes desenhada no quadro
do laboratério ICT Lab. no Inatel. A Figura B.7 também mostra o desenvolvimento no Overleaf do

relatério técnico apresentado ao SINDISAT com a proposta do caderno de testes.

Inatel
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Figura B.2: Analisador de espectro com a forma de onda obtida durante os testes de transferéncia de
contetido com modem 5G.

Inatel
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Figura B.3: Foto do Servidor 1 utilizado na arquitetura de rede.

Inatel
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Figura B.4: Foto do Servidor 2 localizado na cidade de Hortolandia/SP.

Inatel
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Figura B.5: Foto do local de instalagdo do BUC do satélite SES-14.

Inatel
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\

Figura B.6: Foto do Servidor 2 funcionando apds configuragdo do modem CDM-760 e do acelerador
TCP.

Inatel
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Figura B.7: Foto dos trabalhos realizados em laboratério no ICT Lab.

Inatel



Apéndice C

Apeéndice - Programacao e

Configuracao dos Nos da Arquitetura

Esse apéndice apresenta um tutorial da programacao e das configuragdes realizadas para o funcio-

namento dos nds que fazem parte da CDN na arquitetura hibrida.

C.1 Node Borda

Inicialmente foi feita a programacao do n6 de borda denominado ICT_SAT_5G _edgecdn-node. Como
essa € a primeira interacdo com o sistema de gerenciamento de pacotes apt, € necessdrio atualizar o
indice local de pacotes para acessar as listas de pacotes mais recentes. As etapas de programagdo e

configuragdo das ferramentas utilizadas no n6 de borda séo descritas em forma de tutorial a seguir:

FROM ubuntu:18.04 ICT_SAT_5G_edgecdn-node

Tibério Tavares Rezende

<tiberio@mtel.inatel.br>

#0s pré-requisitos foram instalados com o comando:

sudo apt install curl gnupg2 ca-certificates lsb-release

#Configurando o repositdrio \textit{apt} para pacotes Nginx
— estdveis:
n

echo "deb http://nginx.org/packages/ubuntu " 1sb_release —-cs  nginx

< | sudo tee /etc/apt/sources.list.d/nginx.list

#Comando executado para utilizar os principais pacotes do servidor
—~ Web Nginx:
echo "deb http://nginx.org/packages/mainline/ubuntu "~ lsb_release

< —cs’ nginx" | sudo tee /etc/apt/sources.list.d/nginx.list
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#Em seguida, € preciso Importar uma chave de assinatura Nginx

— oficial para que o apt possa verificar a autenticidade dos

— pacotes:

curl -fsSL https://nginx.org/keys/nginx_signing.key | sudo apt-key
-~ add -

#Verificagdo da chave correta com o comando:

sudo apt-key fingerprint ABF5BD827BDI9BF62

#A saida deve conter a impressdo digital completa 573B FD6B 3D8F
— BC64 1079 A6AB ABF5 BD82 7BDY9 BF62 como segue:

pub rsaz2048 2011-08-19 [SC] [expires: 2024-06-14] 573B FD6B 3D8F
< BCo64 1079 A6AB ABF5 BD82 7BDY9 BF62 uid [unknown] nginx

— signing key signing-key@nginx.com

#Para instalar o Nginx, deve se executar os seguintes comandos:
sudo apt-get update

sudo apt—-get install nginx

Apés a aceitagdo do procedimento, o comando apt-get instala o Nginx e quaisquer outras dependéncias
necessdrias. Antes de testar o Nginx individualmente, € preciso configurar software de firewall para
permitir acesso ao servigo. O Nginx se registra como um servico com o Uncomplicated Firewall (UFW)
do firewall, apds a instalagdo. Para isso, é preciso listar as configuracdes das aplica¢des que o UFW

pode trabalhar.

#Lista das aplicacdbes suportadas pelo UFW no sistema operacional:

sudo ufw app list

#0 comando apresenta uma lista dos perfis de aplicativos:
Output
Available applications:
Nginx Full
Nginx HTTP
Nginx HTTPS
OpenSSH

Existem trés perfis disponiveis para o servidor Web Nginx: (i) Nginx Full, esse perfil abre ambas as
portas 80 (normal, trafego nao criptografado) e porta 443 (TLS/SSL, trafego criptografado); (ii) Nginx
HTTP, esse perfil abre apenas a porta 80 (normal, trafego ndo criptografado) e (iii) Nginx HTTPS, esse
perfil abre apenas a porta 443 (TLS/SSL, trafego criptografado). Por seguranga é recomendado habilitar
o perfil mais restritivo que ainda permita o trafego configurado. Para este caso foi permitido apenas o
trafego na porta 80.

#Habilitando o servigo Web com o seguinte comando:

sudo ufw allow 'Nginx HTTP'

Inatel



Apéndice C Apéndice - Programacio e Configurag¢ao dos N6s da Arquitetura 25

#Em seguida € preciso verificar a alteracdo do UFW para o firewall,
— digitando:
sudo UFW status

#0 trdafego HTTP agora estd permitido na saida mostrada:

Output

Status: active

To Action From

Nginx HTTP ALLOW Anywhere
Nginx HTTP (v6) ALLOW Anywhere (v6)

A préxima etapa é a de verificacdo de operacdo do servidor Web. Ao final do processo de instalagdo
o SO inicia o software Nginx. E possivel checar a operabilidade do sistema através do comando init

systemd para ter certeza de que o servico estd sendo executado.

#Verificacdo de operagdo no servigo nginx:

systemctl status nginx

#0 terminal de acesso deve apresentar as segquintes linhas:
edgecdn_node@edgecdn_node:/var/www/sindisatcdn.com$ systemctl status
— nginx
nginx.service - A high performance web server and a reverse pProxy
< server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled;
— vendor preset: enabled)
Active: active (running) since Sat 2019-10-05 17:32:48 -03; 4h
— 34min ago
Docs: man: nginx (8)
Process: 2063 ExecStart=/usr/sbin/nginx —-g daemon onj;
— master_process on; (code=exited, status=0/SUCCES Process:
< 1442 ExecStartPre=/usr/sbin/nginx -t -g -g daemon on;
- master_process on; (code=exited, status Main PID: 2067
— (nginx)
Tasks: 2 (limit: 4596)

CGroup: /system.slice/nginx.service

O terminal de acesso deve apresentar as linhas de c6digo como mostrado na Figura C.1, que é uma
foto da tela no momento da configuracdo. Depois do servico ter sido iniciado com sucesso, o objetivo
¢ instalar e configurar um servidor de cache Varnish para operar em conjunto com o servidor Web. A

préxima etapa foi a de instalagdo e configuracdo dos servigos do software Varnish.

#Instalacdo do servigo de cache:

sudo apt -y install varnish nginx
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Figura C.1: Teste da instalacdo do servidor Web Nginx no ICT_SAT_5G _edgecdn-node da rede CDN.

#Em sequida deve-se verificar as portas que estdo operando no
— servidor, para isso o comando "ss" confirma o status da
— 1nstalacdo:

ss —tlnf inet

State Recv—-Q Send-Q Local Address:Port Peer Address:Port
LISTEN 0 128 0.0.0.0:5355 0.0.0.0:%
LISTEN 0 128 0.0.0.0:80 0.0.0.0:%
LISTEN 0 128 0.0.0.0:22 0.0.0.0:%
LISTEN 0 128 0.0.0.0:6081 0.0.0.0:%
LISTEN 0 10 127.0.0.1:6082 0.0.0.0:%

Apbs a instalagdo bem-sucedida do programa, o servidor Nginx passa a operar (escutar) na porta 80
(LISTEN 0.0.0.0:80), e o Varnish utiliza as portas 6081 e 6082. O servidor Nginx deve funcionar atras
do servidor de cache Varnish. Entao, deve-se reconfigurar a porta padrdo 80 para alguma outra porta de

escuta, por exemplo: 8080.

#Para 1sso, € necessdrio abrir o editor de texto nano do SO e editar
—~ O site padrdo do Nginx:

sudo nano /etc/nginx/sites—available/default

#Uma vez no modo de edig¢do, a porta padrdo 80 deve ser alterada para

— a porta alternativa 8080 como mostrado abaixo:

server {
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listen 8080 default_server;

listen [::]:8080 default_server;

#0 proximo passo € salvar as novas configurag¢bes e recarregar O
— servidor Nginx:

sudo service nginx reload

#0 programa Nginx deve agora estar escutando na nova porta padrdo
< 8080, como mostrado em LISTEN 0 128 0.0.0.0:8080 da saida do
— comando "ss":

ss —-tlnf inet

State Recv-Q Send-Q Local Address:Port Peer Address:Port
LISTEN 0 128 0.0.0.0:5355 0.0.0.0:x
LISTEN 0 128 0.0.0.0:8080 0.0.0.0:%
LISTEN 0 128 0.0.0.0:22 0.0.0.0:%
LISTEN 0 128 0.0.0.0:6081 0.0.0.0:~
LISTEN 0 10 127.0.0.1:6082 0.0.0.0:x

O proximo trabalho € o de configuragdo da ferramenta Varnish. O trifego deve ser encaminhado do
servidor de cache Nginx via Varnish. O objetivo agora é reconfigurar o servidor de cache Varnish para
escutar na porta 80, assim, atuar como uma frente para todas as solicitagdes HTTP publicas. Para fazer
iss0, € necessario editar o arquivo de configurag@o systemd /lib/systemd/system/varnish.service alterando

a porta padrdo 6081 para a porta 80.

#Alterando a configuragdo do Varnish:

sudo nano /lib/systemd/system/varnish.service

[Unit]
Description=Varnish HTTP accelerator

Documentation=https://www.varnish-cache.org/docs/4.1/ man:varnishd

[Service]
Type=simple
LimitNOFILE=131072
LimitMEMLOCK=82000
ExecStart=/usr/sbin/varnishd -j unix,user=vcache -F -a :80 -T
— localhost:6082 -f /etc/varnish/default.vcl -S
< /etc/varnish/secret -s malloc,256m
ExecReload=/usr/share/varnish/varnishreload
ProtectSystem=full
ProtectHome=true
PrivateTmp=true

PrivateDevices=true

Inatel



19

20

Apéndice C Apéndice - Programacio e Configurag¢ao dos N6s da Arquitetura 28

[Install]
WantedBy=multi-user.target

Depois de executar a etapa descrita acima, € preciso instruir o Varnish a confiar nos dados provenientes
da porta 8080 do Nginx.

#0 arquivo deve ser aberto com o comando:

sudo nano /etc/varnish/default.vcl

Depois de abrir o arquivo, as informagdes de socket do Nginx devem ser fornecidas ao servidor Varnish.
O enderego IP do Nginx deve ser inserido em host = ‘127.0.0.1°. O niimero da porta do servidor Nginx

foi alterado para 8080.

# Default backend definition. Set this to point to your content
- server.
backend default {
.host

"127.0.0.1";
"8080";

.port

#Agora é preciso recarregar o daemon do systemd e reiniciar o
— servidor de cache do Varnish:
sudo systemctl daemon-reload

sudo service varnish restart

Depois de executar os comandos mencionados acima, mais uma vez, deve-se usar o comando ss para

confirmar as portas configuradas para as ferramentas Varnish e Nginx.

#Confirmando as portas das aplicag¢bes configuradas:

ss —tlnf inet

State Recv-Q Send-Q Local Address:Port Peer Address:Port
LISTEN 0 128 0.0.0.0:5355 0.0.0.0:~
LISTEN 0 128 0.0.0.0:80 0.0.0.0:x
LISTEN 0 128 0.0.0.0:8080 0.0.0.0:%
LISTEN 0 128 0.0.0.0:22 0.0.0.0:%
LISTEN 0 128 0.0.0.0:6081 0.0.0.0:~
LISTEN 0 10 127.0.0.1:6082 0.0.0.0:%

A préxima etapa € a de habilitar o trdfego de entrada para as portas dos protocolos HTTP, sem cripto-
grafia de dados e HTTPS, com criptografia de dados do servigo do servidor Web. O objetivo € habilitar
o programa de firewall, UFW do SO Linux [262], negar todas as portas de entrada ndo utilizadas, e
permitir apenas a porta 80 para o protocolo HTTP e a porta 443 para o HTTPS no servidor. Geralmente

por padrdo, o programa fica desativado e deve-se verificar o estado atual do programa UFW.

#Verificando o estado da aplicagcdo de firewall:

sudo ufw status
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#Deve-se ativar o programa UFW e bloquear todo o trdfego de entrada
— usando os comandos via terminal:
sudo ufw enable

sudo ufw default deny incoming

Default incoming policy changed to 'deny'

(be sure to update your rules accordingly

#A permissdo deve ser concedida apenas para servicos especificos:
sudo ufw allow 'Nginx HTTP'
sudo ufw allow 'Nginx HTTPS'

O préximo passo visa testar o servico de cache instalado anteriormente. A maneira mais simples de
testar a configuracdo Varnish como servidor de cache é pelo comando do Linux Client URL (curl). E

necessdrio verificar o funcionamento, apontando o curl para o IP de loopback passando pela porta 8080:

#Verificacdo do funcionamento da porta configurada:

curl -I 127.0.0.1:8080

A saida abaixo apresentada no terminal do Linux mostra que a configuracdo do servidor Nginx
operando via Varnish Cache esta correta. A Figura C.2 mostra a verificagdao da configuragdo realizada
por meio de um navegador Web usando o endereco IP: 127.0.0.1:8080, ou a URL criada para a CDN
privada, definida como http://sindisatcdn.com/.

#Servidor Web Nginx operando em conjunto com o servigco de cache

— Varnish:

HTTP/1.1 200 OK

Server: nginx/1.17.2 (Ubuntu)

Date: Sat, 24 Aug 2019 17:40:17 GMT
Content-Type: text/html/.JPG/.PNG/.mp3/.mp4

Last-Modified: Sat, 24 Aug 2019 17:45:20 GMT
ETag: W/"5a8e342b-324"

Vary: Accept-Encoding

X-Varnish: 2

Age: 0

Via: 1.1 varnish (Varnish/6.2.0)
Accept-Ranges: bytes

Connection: keep-alive
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Figura C.2: Testes iniciais de configuragdo do ICT_SAT_5G _edgecdn-node para o servico CDN com

Varnish cache.

C.2 NOo Central

Os passos foram os mesmos que os executados anteriormente na maquina virtual ICT_SAT_5G _edgecdn-

node. A versdo do Nginx utilizada é o Nginx HTTP. Também foi preciso criar um usudrio regular, nao-

root (com acesso limitado) com privilégios sudo configurado na maquina virtual ICT_SAT_5G _centralcdn-

node. O nome do usudrio foi definido como centralcdn_node. Para a instalagdo dos componentes foi

preciso entrar na maquina virtual com o usudrio criado. O programa Nginx esta disponivel nos repo-

sitérios padrao do sistema operacional. Como esta é a primeira interacdo com o sistema de gerencia-

mento de pacotes apt, é necessario atualizar o indice local de pacotes para acessar as listas de pacotes

mais recentes.

FROM ubuntu:18.04 ICT_SAT_5G_centralcdn—node

Tibério Tavares Rezende

<tiberio@mtel.inatel.br>

#Para instalar o Nginx, deve se executar os seguintes comandos:
sudo apt-get update

sudo apt-get install nginx

Apés a aceitagdo do procedimento, o comando apt-get instala o Nginx e quaisquer outras dependéncias

necessdrias. Antes de testar o Nginx individualmente, € preciso configurar software de firewall para

permitir acesso ao servico. O Nginx se registra como um servico com o UFW do firewall, apés a

instalacdo.

#Listando as configuragdes das aplicacdes que o UFW pode trabalhar:
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sudo ufw app list

#A segquir é obtida uma lista dos perfis de aplicativo:
Output
Available applications:
Nginx Full
Nginx HTTP
Nginx HTTPS
OpenSSH

#Habilitando o servico Web:

sudo ufw allow 'Nginx HTTP'

#Em seguida € preciso verificar a alteracdo do UFW para o firewall:

sudo ufw status

#0 trdfego HTTP agora estd permitido na saida mostrada:
Output

Status: active

To Action From
Nginx HTTP ALLOW Anywhere
Nginx HTTP (v6) ALLOW Anywhere (v6)

A préxima etapa € a de checagem do servidor Web. Ao final do processo de instalacdo, o SO ini-
cia o Nginx. E possivel checar a operabilidade do sistema através do comando init systemd para ter
certeza de que o servico estd executando. A Figura C.3 apresenta o servidor Web Nginx ativo no
ICT_SAT_5G _centralcdn-node. A partir dessa etapa é possivel instalar os outros componentes da pi-

lha LEMP para gerenciamento de contetidos de midia e Web.

#Verificando a operabilidade do servidor Nginx:

systemctl status nginx
#0 terminal de acesso deve mostrar as seguintes linhas:

centralcdn_node@centralcdn_node:/var/www/sindisatcdn.com$ systemctl

— status nginx

nginx.service — A high performance web server and a reverse pProxy
— server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled;
— vendor preset: enabled)
Active: active (running) since Sat 2019-10-05 20:32:40 UTC; 4h
— 33min ago

Docs: man: nginx (8)
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Figura C.3: Teste da instalacdo do servidor Web Nginx no ICT_SAT_5G _centralcdn-node da rede CDN.

Process: 2063 ExecStart=/usr/sbin/nginx —g daemon on;
— master_process on; (code=exited, status=0/SUCCESS Process:
— 1442 ExecStartPre=/usr/sbin/nginx -t -g —g daemon on;
— master_process on; (code=exited, status Main PID: 2067
— (nginx)
Tasks: 2 (limit: 4596)

CGroup: /system.slice/nginx.service

A préxima etapa € a instalac@o e configuracdo do MySQL para gerenciamento dos dados do site criado
para armazenamento de conteddo.

#0 gerenciador de banco de dados \textit{MySQL} € instalado através
— do comando:

sudo apt install mysqgl-server

O software de banco de dados MySQL esta agora instalado, mas sua configuracdo ainda ndo estd com-
pleta. Para garantir a instalacdo, o MySQL vem com um script para modificacdo de configuragdes
padrdes.

#0 script é iniciado digitando:

sudo mysqgl_secure_installation

Apés configurar o usudrio do root (para acesso com privilégios de administrador) do gerenciador de
banco de dados MySQL para autenticar com senha, ndo serd mais possivel acessar o MySQL com o

comando sudo mysql usado anteriormente.

#0 comando executado deve ser:

Inatel

= @




o

Apéndice C Apéndice - Programacdo e Configuragcdo dos Nés da Arquitetura 33

mysgl —u root {p

Depois de inserir a senha definida, o prompt do MySQL fica acessivel. Neste ponto, o sistema de banco
de dados estd agora configurado e a proxima instalacdo é do programa PHP para o desenvolvimento
da pagina Web com documentos HTML [251]. Como o Nginx ndo contém processamento PHP nativo,
¢ preciso instalar o php-fpm (Gerenciador de processos fastCGI). Para configurar o Nginx para usar o

processador PHP para gerar contetido dinamico, foi preciso atualizar alguns repositérios do SO.

#Atualizando repositdrios do SO:

sudo add-apt-repository universe

Em seguida, é necessdrio instalar o médulo php-fpm junto com um pacote auxiliar adicional, o php-
mysql. O pacote auxiliar operando em conjunto com o médulo php-fpm, permite que o programa PHP

se comunique com o back-end do banco de dados do servidor de conteddo.

#Instalando os arquivos essenciais do PHP:

sudo apt install php-fpm php-mysqgl

Depois que todos os componentes necessarios foram instalados na pilha LEMP, € preciso fazer
algumas alteracdes na configurag@o para informar ao Nginx para usar o processador PHP para contetido
dinamico. Isso é feito no Nginx no nivel do bloco do servidor semelhante aos hosts virtuais do Apache.
Para fazer isso, deve-se abrir um novo arquivo de configuracdo do bloco de servidores no diretério

/etc/nginx/sites-available/.

#Neste exemplo, o novo arquivo de configuragdo do bloco do servidor
< & denominado sindisatcdn.com, e os comandos Sdo:

sudo nano /etc/nginx/sites—available/sindisatcdn.com

Ao editar um novo arquivo de configuragdo de bloqueio de servidor, caso necessario, é possivel restaurar
facilmente a configuracdo padrdo inicial e reconfigurar o PHP na pilha LAMP. Em seguida, é preciso
adicionar o seguinte conteido, que foi retirado e modificado do arquivo de configuracdo de bloqueio do

servidor padrao, para o novo arquivo de configuragdo de bloqueio do servidor.

#Configuracdo de bloqueio de servidor:

server {
listen 80;
root /var/www/sindisatcdn.com;
index index.php index.html index.htm
index.nginx—-debian.html;
server_name sindisatcdn.com;
location / {
try_files Suri Suri/ =404;}
location 7~ .php\$ {
include snippets/fastcgi-php.conf;
fastcgi_pass
— unix:/var/run/php/php7.2-fpm.sock; }
location ~ /.ht {deny all;}
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Cada uma dessas diretivas apresentadas acima realiza uma fun¢do necessdria no blocos de localizagao
para o servidor de contetdo. O listen define de qual porta o Nginx ird receber as requisicdes. Nesse
caso, o Nginx foi configurado para ouvir constantemente a porta 80, a porta padrdo para HTTP. A di-
retiva root define a raiz do documento onde os arquivos servidos pelo site sdo armazenados, sendo
Nvar/www/sindisatcdn.com. A diretiva index configura o Nginx para priorizar arquivos de exibi¢do cha-
mados index.php quando um arquivo de indice € solicitado, se eles estiverem disponiveis. A server_name
define qual bloco do servidor deve ser usado para uma determinada solicitagdo, esta diretiva deve ser
apontada para o nome de dominio ou endereco IP publico do servidor. A diretiva location / é o primeiro
bloco de localizacdo que inclui uma diretiva try_files, que verifica a existéncia de arquivos correspon-
dentes a uma solicitagdo de URI. Se o Nginx nao puder localizar o arquivo apropriado, ele retornard um
erro 404 padrio. E a dltima diretiva location /ht se trata do tltimo bloco de localizagio que lida com

arquivos .htaccess, que o Nginx nao processa.

Depois de adicionar o conteiido mostrado acima, deve-se salvar e fechar o arquivo editado. Em
seguida, € preciso ativar o novo bloco de configuracdo de servidor criando um link simbdlico do novo
arquivo de configuracdo do bloco de servidores, no diretério /etc/nginx/sites-available/ para o novo

diretério /etc/nginx/sites-enabled/.

#Ativando o novo bloco do servidor:
sudo 1n -s /etc/nginx/sites-available/sindisatcdn.com

— /etc/nginx/sites—enabled/

O préximo passo € o de testar o novo arquivo de configuracao no servidor Web para erros de sintaxe.

#Comando para testar o arquivo do servidor modificado:

sudo nginx -t

Se algum erro for relatado, € preciso voltar e verificar novamente o arquivo antes de continuar. Quando

estiver pronto, deve-se recarregar o programa Nginx para fazer as alteragdes necessarias.

#Carregando o servidor Web Nginx:

sudo systemctl reload nginx

Ao carregar o servidor Nginx com as configura¢des descritas no tutorial do n6 central, a pilha LEMP
fica pronta para operagdes. E possivel realizar testes de confirmacio de funcionamento de todos os
componentes de forma individual. Apds os testes o ICT_SAT_5G_centralcdn-node esta pronto para se

comunicar com o ICT_SAT_5G _edgecdn-node que irda armazenar os contetidos requisitados em cache.
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