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Resumo

O cenario industrial vem passando por grandes mudancas devido ao aumento exponen-
cial na demanda de produgao e a iniciativa de Industria 4.0 (I14.0), propondo a digitalizacao
das fabricas. Dentre as diversas tecnologias emergentes, destacam-se Industrial Internet of
Things (I1oT) e Cyber-Physical System (CPS), tornando o uso da Internet em ambientes
fabris uma marca dessa nova era industrial. Nesse contexto, pesquisadores estao desenvol-
vendo sistemas [IoT e CPSs capazes de virtualizar ativos de rede e integra-los a outros setores
fabris e industrias, garantindo a interoperabilidade entre diferentes arquiteturas. Devido as
limitagoes da Internet atual e a necessidade de arquiteturas industriais avancadas para o
suporte de tecnologias legadas e emergentes, este trabalho tem como objetivo o uso da ar-
quitetura de Future Internet (FI) NovaGenesis (NG) para o desenvolvimento de um CPS em
14.0 baseado no Reference Architecture Model Industry (RAMI) 4.0. A metodologia de ava-
liacao empregada foi baseada na realizagao de experimentos laboratoriais com equipamentos
fornecidos pelo Instituto Nacional de Telecomunicagoes (Inatel) e na elaboragao de testes
relacionados a digitalizacao e ao monitoramento remoto de dados de dispositivos industriais
em tempo real. Os resultados dos testes mostram a potencial viabilidade da utilizacao da
arquitetura NG para desenvolver um Industrial Cyber-Physical System (ICPS) atendendo
aos requisitos do modelo RAMI 4.0, combinando iniciativas de 14.0 e FI para desenvolver um
meio eficiente de digitalizagao de dispositivos em ambiente industrial.

Pivoto, D. G. S. [dissertagao de mestrado]. Santa Rita do Sapucai: Instituto Nacional de
Telecomunicacoes; 2021.

Palavras-chave: Sistema Ciber-Fisico Industrial; Industria 4.0; Internet das Coisas Indus-
trial; Internet do Futuro; NovaGenesis.
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Abstract

The industrial scenario has been undergoing exponential changes due to the increasing
production demand and the Industry 4.0 (I4.0) initiative, which proposes the factory digiti-
zation. Among the various emerging technologies, it can be can highlighted the Industrial
Internet of Things (IIoT) and the Cyber-Physical System (CPS), making the use of Internet
in industrial environments a mark of this new industrial era. In this context, researchers
are developing IIoT systems and CPSs capable of virtualizing network assets and integrating
them with other manufacturing sectors and industries, ensuring the interoperability among
different architectures. Due to the current Internet limitations and need for advanced ar-
chitectures for supporting emerging and legacy technologies, this work aims to use a Future
Internet (FI) architecture called NovaGenesis (NG) for the development of a CPS in 14.0
based on the Reference Architecture Model Industry (RAMI) 4.0. The evaluation methodo-
logy used was based on the performance of laboratory experiments with equipment used in
the field provided by Intituto Nacional de Telecomunicagoes (Inatel) and the development
of tests related to digitization and data remote monitoring of industrial devices in real-time.
The results of the tests show the potential feasibility by using the NovaGenesis architecture
to develop an Industrial Cyber-Physical System (ICPS) meeting the needs of the RAMI 4.0
model, combining 14.0 and FT initiatives to develop an efficient means of digitizing devices
in the industrial environment.

Pivoto, D. G. S. [masters dissertation]. Santa Rita do Sapucai: Instituto Nacional de Tele-
comunicagoes; 2021.

Keywords: Industrial Cyber-Physical System; Industry 4.0; Industrial Internet of Things;
Modbus TCP/IP; ESP32; Future Internet; NovaGenesis.
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Capitulo 1

Introducao

O impacto do aumento exponencial da demanda de producao industrial tem proporcio-
nado as industrias a necessidade de mudancgas no processo de manufatura para acompanhar
o ritmo de desenvolvimento tecnolégico fabril. Essa crescente necessidade de aumento da
producao, eficiéncia e qualidade produtiva levou a comunidade industrial a desenvolver con-
juntamente novas tecnologias capazes de atender as necessidades e exigéncias de seus clientes
[1]. A Figura 1.1 ilustra a evolugao da producao industrial.

42 Revolugao
Industrial

32 Revolugao
Industrial

22 Revolugao
Industrial

12 Revolugdo
Industrial

i

1% BT A
g L 745

N A

Produc3o em massa - Processos autbnomos
roporcionada pelas Automagao dos proporcionados por
IFi)nhas de producdo e oo sesi Dilllzie rodugdo inteligente
aplica Eop::la enir ia FLos EelE e I;’ncor gorada a I?oT e
plicacao o € eletrénicos e robos. p
elétrica. CPS.

1784 1870 1969 Hoje

Figura 1.1: Evolucao da producao industrial.

Primeiramente, em meados do século XVIII e XIX, a Primeira Revolucao Industrial surgiu
com a mecanizagao da produgao de agua e energia a vapor. Ja no século XX, a Segunda
Revolucao Industrial foi marcada pela introducao da eletricidade nas fabricas e do processo
de produgao em massa. Além disso, houve a Terceira Revolugao Industrial com o surgimento



2 1.0 Introducao Capitulo 1

das Méquinas de Controle Numérico Computadorizado (CNC), robos industriais e tecnologias
de informagao e automagao [2], [3].

No século XXI, estamos vivenciando a Quarta Revolucao Industrial, também conhecida
como Industria 4.0 [4], [5], [6], que por sua vez é uma iniciativa alema para automatizar o
sistema de producao de forma eficiente. Dentre as tecnologias emergentes nessa nova era,
podem ser destacados ICPSs [7], [8], [9] e IIoT [10], [11] para o desenvolvimento das chamadas
Smart Factories, em portugués, Fabricas Inteligentes, cuja proposta principal é a digitalizagao
das industrias, através da virtualizacao, identificacao, localizacao, gerenciamento e controle
de todos os seus bens tangiveis capazes de gerar valor agregado, também conhecidos como
ativos industriais.

ICPSs sao sistemas automatizados capazes de realizar a integracao do mundo fisico com o
mundo virtual, através do processo de digitalizacao dos ativos via uma rede de comunicacao e
infraestrutura de computadores [12]. Isso torna possivel o gerenciamento e controle de todo o
processo de manufatura de forma remota, proporcionando um ambiente industrial interativo.
Ja a IloT possui uma proposta semelhante aos ICPSs, com o foco no desenvolvimento de
uma rede de Internet industrial de dispositivos com identificadores unicos e localizadores,
capaz de realizar virtualmente a coleta, monitoramento, controle e troca de seus dados [13].

Para a implementacao de ICPSs e de uma rede IToT em uma fabrica, fatores criticos devem
ser levados em consideracao, como por exemplo a interferéncia eletromagnética, também
conhecida como Eletromagnetic Interference (EMI), provocada por ruidos de motores e outras
méquinas [14]. Consequentemente, isso pode afetar o tempo de resposta dos ativos quando
submetidos a agoes de leitura/escrita de forma remota, visto que poucos milissegundos podem
ser extremamente impactantes em um processo industrial, podendo ocasionar falhas e erros
nos setores fabris.

Dentre os modelos de referéncia de arquitetura ICPS existentes, o Reference Architectural
Model Industrie 4.0 (RAMI 4.0) se destaca pela sua proposta de Service Oriented Architecture
(SOA) capaz de descrever os niveis hierarquicos de um sistema de manufatura em rede via
Internet, o ciclo de vida de seus sistemas e produtos, e principalmente pela estrutura de
Tecnologia da Informacao (TI) de um Componente da Industria 4.0, também conhecido
como 14.0 Component (14.0C), o que torna os ativos industriais com identificadores tinicos e
os integra com o mundo virtual [15]. Desta forma, propostas tem sido desenvolvidas afim de
atender aos requisitos deste modelo de referéncia.

Atualmente, existem também discussoes relacionadas a Industria 5.0, tendo como de-
finicao a combinagao das tecnologias de Indtstria 4.0 com foco na aproximagao do homem a
fabrica, tendo como principais caracteristicas:

Conciliagao e maior colaboracao e iteragao entre homem e maquina;

Automacao industrial e capital cognitivo;

Necessidade de equilibrio entre trabalho humano e maquinario;

Tecnologias de 14.0 com exploracao do lado criativo humano.

Inatel



3 1.1 Objetivos Capitulo 1

A utilizacao de ICPSs no ambiente industrial e consequentemente o aumento exponencial
de dispositivos na rede devido a IIoT resulta em um grande impacto das limitagoes da In-
ternet atual na industria, como por exemplo: o enderegamento Internet Protocol (IP), vista
a limitagao fisica da quantidade de dispositivos que podem ser enderecados desta forma; a
estrutura de identificagao e localizagdo dos elementos da rede (endereco IP como identifica-
dor e localizador), visto que a mudanga de localizacao altera o identificador, que era para
ser inico em dispositivos industriais; e a heterogeneidade da rede (roteamento IP como me-
canismo unico de entrega), sendo ineficaz em um ambiente mais heterogéneo com redes de
caracteristicas diversas, impactando em uma rede industrial inflexivel e com dificuldade na
adaptacao de novas tecnologias associadas a mesma.

Assim sendo, para se desenvolver um ICPS ideal, deve-se levar em consideracao o modelo
de arquitetura da Internet atual, suas limitagoes e questoes de seguranca [16], [17]. Visto que a
evolucgao tecnoldgica é uma realidade além do ambiente fabril, pesquisadores de todo o mundo
buscam criar uma rede mais segura e eficiente, desenvolvendo alternativas de arquiteturas FI
[18], [19], com abordagens evolutivas e/ou revoluciondrias de arquiteturas de rede semelhantes
a Internet capazes de solucionar ou diminuir o impacto das limitagoes da Internet atual na
industria.

Dentre essas alternativas, pode ser destacada a NG, cujo modelo é uma arquitetura SOA
definida por software com capacidade de auto-organizacao e compatibilidade com dispositivos
moveis [20]. A NG adota o paradigma de Internet de Informagao e Servigos, popularmente
conhecido como Internet of Information and Services (IolS), onde abordagens centradas a
nomes, servicos e informagcoes sao combinados para desenvolver o tratamento, armazena-
mento e troca de informagoes na rede. Desta forma, a NG é uma arquitetura promissora
capaz de atender ao modelo RAMI 4.0 através de suas caracteristicas gerais, tendo como
diferencial uma caracteristica tinica e adicional de arquitetura direcionada a nomeagao que,
além de representar unicamente ativos industriais, realiza uma integracao com as intencoes
baseada em linguagem, permitindo que as pessoas se expressem usando linguagem natural
e consequentemente aproximando o homem do processo fabril, sendo estes ideais alinhados
para um direcionamento inicial de uma arquitetura modelo para o futuro industrial, que é a
Industria 5.0.

1.1 Objetivos

Baseado nas afirmacoes anteriores, esta dissertacao tem como objetivo avaliar o uso da NG
como uma arquitetura capaz de atender aos requisitos do modelo de referéncia ICPS do RAMI
4.0 com caracteristicas inovadoras que auxiliam nos problemas relacionados as limitacoes da
Internet atual descritos acima. Esta avaliagao serd feita através de testes de monitoramento
de dispositivos industriais usando a arquitetura centrada a nomes para identificacao tinica
dos ativos, de modo a verificar se a mesma atende aos requisitos do modelo de referéncia
ICPS. Sendo assim, a arquitetura serd avaliada em um cenério cujo protocolo local industrial
é o comumente usado Modbus TCP/IP, e o experimento serd feito através da troca de dados
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entre dispositivos industriais e um sistema de controle e monitoramento remoto via NG.
A validagao desta demonstracao sera feita através da criacdo de um ambiente industrial
que sera simulado para realizar a transmissao de dados de seus ativos ao computador de
monitoramento remoto, atendendo a todos os requisitos do modelo RAMI 4.0. Além disso,
serao realizadas andlises do consumo de memoéria e energia para otimizar o projeto lidando
com o mesmo através de seu modo mais economico, trabalhando com a menor quantidade de
recursos possiveis para a solugao. Para isso, serao implementados testes relacionados a taxa
de entrega e perda de pacotes durante a troca de informagoes entre ativos e sistema remoto,
sendo avaliados em diferentes modos de economia de energia dos microcontroladores. Por
fim, serd realizada uma analise qualitativa dos beneficios da NG como proposta ao RAMI 4.0,
para comparar o projeto proposto com as camadas de arquitetura do modelo de referéncia
afim de validar sua viabilidade para a aplicagao.

1.2 Organizacao do Texto

Este trabalho esta dividido em 5 Capitulos. O Capitulo 1 possui o objetivo de introduzir
o leitor ao assunto, de forma a construir uma base para as informacgoes que serao discutidas
durante o estudo. Neste Capitulo é evidenciado o cenario atual da Quarta Revolucao In-
dustrial e uma breve introducao das tecnologias emergentes que serao o foco principal deste
estudo (ICPS, IIoT E FI), mostrando o objetivo do trabalho proposto e sua metodologia de
avaliacao.

No Capitulo 2 é fornecido ao leitor todo o embasamento tedrico necessario para a con-
textualizacao do trabalho realizado. Neste capitulo, sao iniciados os conceitos de Industria
4.0 e suas tecnologias emergentes. Dentre essas tecnologias, IIoT e ICPS sao abordados de
maneira mais detalhada, descrevendo suas caracteristicas e o modelo de referéncia de arquite-
tura RAMI 4.0. Também sao destacados protocolos industriais e de Internet of Things (IoT),
em portugués, Internet das Coisas, como Message Queue Telemetry Transport (MQTT), em
portugueés, Transporte de Telemetria de Fila de Mensagens, Constrained Application Protocol
(CoaP), em portugués, Protocolo de Aplicativo Restrito, e o protocolo usado neste trabalho,
denominado Modbus TCP/IP. Vista a dificuldade de se alterar toda a infraestrutura fabril
para se adaptar aos requisitos de Industria 4.0 e tecnologias emergentes, tem-se como solucao

apresentada o conceito de FI e da arquitetura NG, que serd usada para a implementacao do
ICPS.

O Capitulo 3 consiste em uma revisao bibliografica de trabalhos relacionados a ICPSs e
a [IoT, comparando os projetos escolhidos e analisando suas respectivas vantagens, desvan-
tagens, limitagoes e contribuigoes para a comunidade industrial.

No Capitulo 4 é apresentado o cenario de testes utilizado para a validagao da dissertacao.
Primeiramente, sao apresentados os equipamentos de hardware e software, seguidos pelo
diagrama completo do cenario e descricao do funcionamento dos cédigos de programacao
utilizados para a aplicacao.

O Capitulo 5 fornece os resultados obtidos no cenério de testes da aplicagao, além de uma
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analise baseada na metodologia de validagao, avaliando a eficacia do projeto. Os experimentos
mostram que a NG é uma alternativa ao status quo em 14.0, trazendo novidades importantes
para essa area, podendo desenvolver um ICPS baseado no modelo RAMI 4.0 com o diferencial
de uma arquitetura FI capaz de lidar com as limitacoes da Internet atual.

Visto que o foco deste trabalho é avaliar a viabilidade da NG no desenvolvimento de um
ICPS baseado no RAMI 4.0, o Capitulo 6 propoe uma andlise qualitativa dos beneficios da
NG como proposta ao modelo RAMI 4.0, comparando o sistema proposto com as camadas
de arquitetura do modelo de referéncia.

No Capitulo 7, sao apresentadas as consideracoes finais desta dissertacao, tomando como
base os experimentos realizados, concluindo sob quais circunstancias a aplicagao tem maior
eficiencia. Ainda, apresenta-se desafios futuros e possiveis propostas de continuidade para
este estudo.

Por fim, sao apresentadas as referéncias bibliograficas utilizadas.
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Capitulo 2

Fundamentacao Tedrica

Esse capitulo cobre os aspectos necessarios para o bom entendimento do trabalho apresen-
tado nessa dissertacao. A fim de garantir uma boa compreensao do que esta sendo proposto,
primeiramente serao apresentados os conceitos e pilares da Industria 4.0 e suas principais
tecnologias, com énfase em IloT e ICPSs, que sao o foco deste trabalho. Também serd in-
troduzida a arquitetura de referencia RAMI 4.0 como modelo escolhido para esta aplicacao
e o protocolo Modbus TCP/IP que é comumente usado em ambiente industrial Finalmente,
devido as limitacoes da Internet atual e a dificuldade de mudar toda a infraestrutura fabril
para suportar 14.0 e tecnologias emergentes, sera apresentada como solugao o uso da arqui-
tetura NG no contexto de 14.0. Tal solucao é avaliada como alternativa a arquitetura RAMI
4.0 com TCP/IP.

2.1 Industria 4.0

No século XXI, a Industria 4.0 esta sendo desenvolvida para revolucionar o processo de
manufatura ao reunir um conjunto de pilares que possibilitam a fusao dos mundos fisico,
digital, humano e bioldgico, além de novas tecnologias no ambiente industrial. A Figura 2.1
ilustra os principais pilares da Industria 4.0.
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Figura 2.1: Principais Pilares da Industria 4.0.

Este conjunto de pilares é formado por Cloud Computing (CC) [21], [22], Big Data e
Anélise de Dados [23], Sistemas Integrados [24], IIoT [25], [26], Ciber-Seguranca [27], Manu-
fatura Aditiva [28], Robds Autonomos [29], Simulagao [30] e Realidade Aumentada [31]. A
combinagao desses pilares é capaz de criar tecnologias essenciais para a Industria 4.0, como
por exemplo o CPS, que é o tema-chave desta pesquisa [32], [33].

A Industria 4.0 pode ser entendida como uma rede inteligente de maquinas e processos
industriais com a ajuda de Tecnologias de Informacao e Comunicacao (TIC) usadas em
fabricas para producao flexivel, logistica otimizada, solucoes orientadas para o cliente, melhor
uso de dados e economia circular eficiente de recursos [34].

Desde a década de 1970, a tecnologia da informagao tem sido incorporada ao ambiente
industrial. A digitalizacao da producao consequentemente tem aumentado o nivel de Quality
Of Service (QoS), em portugués, Qualidade de Servico, e facilitado a integragao global de
tecnologias como Internet of Things (10T) [35], Machine-to-Machine (M2M) communication,
em portugueés, comunicacao maquina-a-maquina, e processos de servico de manufatura, que
estao se tornando cada vez mais inteligentes [34].

Apesar de todos os beneficios e vantagens da implementagao da Industria 4.0, a proposta
¢ bastante complexa, visto que a grande quantidade de digitalizacao e networking das em-
presas envolvidas aumenta o nimero de arquiteturas 14.0 criadas por diferentes autores e,
consequentemente, possiveis problemas relacionados as redes de comunicagao e interopera-
bilidade de sistemas [34]. Além disso, a digitalizagdo das fabricas implica em um aumento
significativo de ativos industriais digitais, e consequentemente em discussoes envolvendo as
limitagoes da Internet atual e ciber-seguranca.

Baseado nas informagoes descritas acima, os Subcapitulos seguintes tem o intuito de
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apresentar de forma mais detalhada as tecnologias IIoT e ICPS presentes na Industria 4.0,
visto que elas serao o foco desta pesquisa, e detalhar os principais modelos de referéncia de
arquitetura ICPSs criados pela comunidade industrial, afim de garantir a interoperabilidade
entre diferentes sistemas.

2.1.1 Industrial Internet of Things

[ToT, em portugués, Internet das Coisas Industrial, é um conceito também conhecido
como Internet Industrial, termo criado pela General Electric (GE), Internet of Everything,
nomeado pela Cisco, Internet 4.0, entre outros [36]. Ela é considerada uma subcategoria de
[0oT, em portugués, Internet das Coisas, para possibilitar a produgao digital e as chamadas
Smart Factories por meio da convergéncia de redes industriais e do conceito de informacao
digital.

A Internet Industrial é uma rede de dispositivos industriais composta por sensores, robos
e atuadores industriais complexos conectados a tecnologias de comunicacao que possibilitam
aos sistemas monitorar, analisar, entregar, coletar e alterar dados de forma rapida e facil
[37]. Esse conceito se disseminou no cendrio industrial a medida que a digitalizacdo das
industrias tem se tornado uma prioridade para as empresas. Como beneficio, a IIoT oferece
maior conectividade por meio da integracao de maquinas, sensores, middleware, software,
computacao em nuvem e sistemas de armazenamento.

Semelhante a proposta IIoT, atualmente o conceito M2M existente é comumente imple-
mentado nas industrias [38]. No entanto, a escala de operacoes IToT é muito maior do que
as encontradas nos ambientes industriais atuais, visto que a Internet Industrial permite uma

analise online rapida e avancada de fluxos de dados usando hospedagem em nuvem por meio
de Big Data [39].

IToT, combinada com comunicacao M2M e analise industrial de Big Data, pode gerar
uma série de beneficios aos ambientes industriais, como por exemplo reducao de operagoes;
melhor desempenho e uso de ativos; reducao do custo de ativos; tomada de decisao mais
rapida; compra e venda de produtos como servicos, ampliando as oportunidades de negocios
[40].

Dentre as principais tecnologias e conceitos de I1oT, pode-se citar Digital Twins [41], em
portugués, Gémeos Digitais, Intelligent Edge [42], em portugués, Borda Inteligente, Manu-
tengao Preventiva [43] e Radio-Frequency Identification (RFID), em portugués, Identificacao
de Radiofrequéncia [44], [45]. Digital Twins é a criagdo de um modelo computadorizado
de um objeto, possibilitando por meio de seu estudo em dominio virtual o entendimento e
previsao de seu comportamento no mundo real, bem como a implantacao de solugoes para
problemas antes que eles ocorram. Intelligent Edge é um sistema no qual os dados podem ser
gerados, analisados e interpretados de forma réapida e com mais seguranca. A Manutencao
Preventiva é a analise e armazenamento dos dados de um ativo em um banco de dados para
comparacao de eventos, eliminando manutencoes desnecessarias. RFID é um sistema que
envolve etiquetas e leitores. No caso, os leitores identificam as etiquetas RFID por meio de
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ondas de radio, permitindo a leitura simultanea em distancias razoaveis. As etiquetas RFID
permitem o rastreamento e monitoramento de ativos de forma mais facil e rapida. Essas tec-
nologias descritas acima contribuem para a criacao de eficiéncias operacionais revolucionarias
e a inovagao de modelos de negdcios no cenario I1oT.

Os principais desafios para a implementacao de IIoT na Industria 4.0 sao a interoperabi-
lidade entre os dispositivos, suas entidades virtuais, redes de comunicagao, servicos e camada
de inteligéncia. Complementar a Internet Industrial, o conceito de ICPS também ¢é bastante
discutido no ambiente fabril e sua abordagem serd apresentada no Subcapitulo a seguir.

2.1.2 Sistema Ciber-Fisico Industrial

Considerada uma das principais tecnologias presentes no cendario 14.0, o CPS, em por-
tugues, Sistema Ciber-Fisico, foi proposto pela cientista americana Hellen Gil em 2006 na
National Science Foundation [46]. Em ambientes industriais, este termo é conhecido como
ICPS, em portugues, Sistema Ciber-Fisico Industrial, e aborda conceitos também presentes
em [IoT. Como pode ser observado, ha muitas superposigoes entre ambos os temas e intimeras
defini¢oes, mas sao similares. Pode-se dizer que existe uma forte relagao entre IloT e ICPS.
De fato, o ICPS é uma manifestacao fisica da IIoT. Portanto, beneficios e desafios associados
a IToT também podem ser aplicados no cenario ICPS [47].

Enquanto sistemas IIoT focam mais na unificacao e distribuicao de dispositivos em uma
rede industrial Unica via Internet, os ICPSs se concentram no ativo em especifico, através
de sua digitalizagao e tratamento de dados virtual que implicam em agoes no mundo fisico.
Por isso, os ICPSs sao responsaveis pela ligacao entre os espacos virtuais e a realidade fisica,
através da integracao de networking, informédtica e armazenamento, possibilitando um am-
biente industrial interativo com o desenvolvimento de Smart Factories [48].

Ao contrério dos sistemas embarcados tradicionais, seu foco principal é a criacao de uma
rede de dispositivos em massa para 14.0 [49]. Portanto, o ICPS consiste em uma unidade
de controle capaz de lidar com sensores e atuadores que interagem com o mundo fisico,
processando os dados obtidos e trocando-os com outros sistemas e/ou servigos em nuvem
através de uma interface de comunicacao. Em outras palavras, os ICPSs podem ser vistos
como sistemas capazes de enviar e receber dados de dispositivos por meio de uma rede.

Uma caracteristica importante de um ICPS é sua capacidade de obter informagoes e
servigos em tempo-real, independentemente de sua localizagao [50], implementando o acesso a
Internet nas maquinas de manufatura [51]. Além da comunicac¢ao em tempo-real, é necessério
garantir sua estabilidade, confiabilidade, eficiéncia e seguranga nas operagoes [52]. Para isso,
um dos objetivos em 14.0 é fornecer um suporte de seguranca de alto nivel em todas as
camadas da arquitetura ICPS, protegendo informacoes confidenciais, ao mesmo tempo em
que fornece anonimato de dados [53].

Apesar do foco deste trabalho ser voltado para Sistemas Ciber-Fisicos no ramo indus-
trial, ou simplesmente ICPS, é importante ressaltar que os CPSs atualmente sao aplicados a
outras dreas. Além do setor de manufatura [54], pode-se citar a drea da satde [55], energia
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[56], Smart Buildings [57|, transporte [58], areas agricolas [59], e rede de computadores [60],
[61]. Na drea de manufatura, é utilizado para o auto-monitoramento, controle da produgao
e compartilhamento de informacoes em tempo-real. Na area da saide, pode ser utilizado
no monitoramento remoto em tempo-real das condicoes fisicas dos pacientes. No setor de
energias renovaveis, os sensores permitem o monitoramento e controle da rede, garantindo
confiabilidade e eficiéncia no consumo de energia. Na area de Smart Building, a interacao en-
tre CPSs e dispositivos inteligentes pode reduzir o consumo de energia e aumentar a protegao,
seguranca e conforto para os moradores. Na area de transportes, esta tecnologia permite a
comunicagao entre os veiculos e a infraestrutura, partilhando informacoes como intensidade
de trafego, localizacdo de congestionamentos e acidentes para preveni-los. No setor de Agri-
cultura, informacoes sobre o clima e recursos como dados de irrigacao e umidade podem
ser coletados, aumentando a precisao nos sistemas de gerenciamento agricola. Por fim, nas
redes de computadores, este conceito é aplicado para o melhor entendimento dos sistemas e
comportamentos dos usudrios em ambientes virtuais.

Na Industria 4.0, os ICPSs cobrem nao apenas maquinas e produtos, mas também clientes,
prestadores de servigos e estoques, garantindo uma interacao adequada em todas as areas
sendo executadas de forma auténoma [62].

Com a quarta revolucao industrial e o aumento dos dados e dispositivos industriais,
propostas e modelos de arquiteturas para ICPSs surgiram, como: a Arquitetura 5C criada
em 2014 por Lee et al. e amplamente usada no desenvolvimento de CPSs para sistemas
embarcados e infraestruturas industriais de pequeno e médio porte [63]; o Industrial Internet
Reference Architecture (IIRA), desenvolvido em 2015 pela Industrial Internet Consortium
(IIC) para a integracao e cooperacao entre industrias com foco em IIoT [64]; e 0 RAMI 4.0,
focado no setor de manufatura para virtualizacao de dispositivos na cadeia de valor. Devido
ao seu proposito chave citado anteriormente, a arquitetura de referéncia RAMI 4.0 sera
escolhida neste trabalho como modelo para o projeto ICPS, sendo descrita no Subcapitulo a
seguir.

2.1.3 RAMI 4.0

Desenvolvido em 2015 pela Platform Industrie 4.0, RAMI 4.0 é um Modelo de Referéncia
de Arquitetura I14.0 criado para definir estruturas de comunicagao e uma linguagem comum
dentro da fabrica com seu proprio vocabulario, semantica e sintaxe. Tal linguagem permite
a integracao de IoT e servigos no contexto 14.0, conectando-os ao resto do mundo [65]. Ela
consiste em uma SOA que combina componentes de Tecnologias de Informacao (TI) para
promover os principais aspectos de 14.0, como a integracao horizontal entre redes de fabricas
e plantas; e a integracao vertical dentro de uma fabrica, com produtos conectados entre si.

Esta arquitetura é representada por um mapa tridimensional composto por 3 eixos, de-
nominados Niveis de Hierarquia, Ciclo de Vida do Produto e Camadas de Arquitetura, que
abordam questoes da Industria 4.0 de forma estruturada, garantindo que todos os partici-
pantes envolvidos na fabrica possam se entender e conectando todo o processo de fabricacao.
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A Figura 2.2 mostra o modelo tridimensional do RAMI 4.0 [66].
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Figura 2.2: Modelo Tridimensional do RAMI 4.0.

O Eixo 1, responsavel pelos Niveis de Hierarquia, pretende mudar a ideia proposta da
Industria 3.0, na qual a infraestrutura era baseada em hardware especializado, limitando
suas funcgoes; o modelo de comunicacao baseado na hierarquia; e os produtos eram visto
como isolados um do outro. No cendario 14.0, o objetivo é disseminar a ideia de méaquina e
sistemas flexiveis; fungoes distribuidas pela rede, garantindo a interacao e comunicacao entre
todos os participantes envolvidos; e produtos sendo vistos como parte da arquitetura.

O Eixo 2, responsavel pelo Ciclo de Vida do Produto, descreve os ativos da cadeia de
valor desde a sua ideia inicial e desenvolvimento até a sua producao, utilizacao e manutengao
final. E valido ressaltar que ativos sao objetos que tém valor para uma organiza¢ao, como
um dispositivo ou equipamento [67].

O Eixo 3 é responsavel pelo desenvolvimento da proposta ICPS, que é o foco deste tra-
balho, e sera descrito de forma detalhada a seguir. Ela engloba as Camadas de Arquitetura
do RAMI 4.0, sendo definidas como [67]:

1. Camada Ativo: A Camada Ativo representa as coisas fisicas do mundo real. Essas
”coisas” podem ser componentes, hardware, documentos e trabalhadores.

2. Camada de Integragao: A Camada de Integragao é responsavel pela transicao do
mundo real para o virtual. Representa os ativos fisicos e suas capacidades digitais,
consequentemente proporcionando o controle via computador, possibilitando a geragao
de eventos para si.
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3. Camada de Comunicagao: A Camada de Comunicagao fornece comunicacao padro-
nizada de servigos e eventos ou dados para a Camada de Informacao, e de servigos e
comandos de controle para a Camada de Integracao. Essa camada do RAMI 4.0 esta
focada no mecanismo de transmissao, sendo responsavel pela descoberta das redes e
pela conexao entre elas. A fim de garantir a interoperabilidade e o uso de padrdes para
sua implementacao, a Camada de Comunicacao foi mapeada para o Modelo em Cama-
das da International Organization for Standardization/Open System Interconnection
(ISO/OSI) e foi organizada com diferentes padroes e tecnologias. Na Camada Fisica,
as tecnologias com fio e sem fio sao especificadas; a Camada de Enlace de Dados inclui
Ethernet, Wi-Fi e Global System for Mobile (GSM)/4G; a Camada de Rede engloba IP
e a Internet Protocol Security (IPSec); a Camada de Transporte consiste nos protocolos
Transmission Control Protocol (TCP), em portugués, Protocolo de Controle de Trans-
missao, e User Datagram Protocol (UDP), em portugués, Protocolo de Datagrama do
Usuério; finalmente, nas camadas de 5 a 7 (Sessao, Apresentacao e Aplicagao), tem-se a
utilizagao do OPC UA. Em geral, a comunicac¢ao de nuvem-para-nuvem e empresa-para-
nuvem ¢é bastante discutida na comunidade 14.0, bem como as tecnologias emergentes
Time-Sensitive Networking (TSN) [68] e 5G [69].

4. Camada de Informacao: A Camada de Informacgao descreve os servigos e dados que
podem ser oferecidos, utilizados, gerados ou modificados pela funcionalidade técnica do
ativo.

5. Camada Funcional: A Camada Funcional é responsavel pela descricao das funcoes
logicas de um ativo, como sua funcionalidade técnica, no contexto de 14.0.

6. Camada de Negécios: A Camada de Negdcios organiza os servigos para criar pro-
cessos de negocios e conecta-los entre si, apoiando modelos de negdcios sob restrigoes
legais e regulatorias.

O eixo vertical das Camadas de Arquitetura tem como objetivo descrever as entidades
fisicas da rede industrial em modelagem, como dispositivos, equipamentos e méquinas, e
maped-las para suas respectivas representagoes virtuais como um Industry 4.0 Component
(I4.0C), em portugués, Componente da Industria 4.0, capaz de descrever detalhadamente as
propriedades de um ativo.

[4.0C sao objetos globalmente e unicamente identificaveis com capacidade de comunicacao
[65], sendo associado e representado por um ativo e um Administration Shell (AS), que contém
informacgoes relevantes para a gestao do ativo. Inclui também as funcionalidades técnicas
dos ativos, armazenando todos os dados e informacgoes sobre os mesmos. AS é a interface
padronizada para redes de comunicacao, capaz de conectar as coisas fisicas a Industria 4.0.
O I4.0C pode ser relacionado a um equipamento, maquina ou produto na Camada de Ativos
e o AS as Camadas de Informagao, Funcional e de Negdcios. Por exemplo, um ativo, como
uma maquina, representa a parte fisica e o AS representa sua parte digital. Além disso, todos
os ASs no sistema, que também podem ser tratados como gémeos digitais, sao gerenciados
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por um Superior System Administration Shell (SAS), capaz de combinar a intercomunicagao
entre eles [70].

Baseado nas informagoes das arquiteturas descritas acima, o modelo RAMI 4.0 foi es-
colhido como base para o desenvolvimento deste trabalho, devido ao seu foco no setor de
manufatura para criar um sistema de monitoramento e controle remoto através da digita-
lizacao de ativos industriais. Para a implementagao pratica deste modelo, a arquitetura FI
NG que sera detalhada a seguir é usada, visto que sua caracteristica diferencial de uma SOA
centrada a nomeacao pode definir estruturas de comunicagao, identificacao tinica de ativos e
uma linguagem comum dentro da industria com o desenvolvimento de seu proprio vocabulério
e semantica. Além desse suporte as premissas da arquitetura de referéncia, a definicao NG
centrada a nomes também realiza uma integracao com as intencoes baseada em linguagem,
permitindo que as pessoas se expressem usando linguagem natural, se aproximando dos ide-
ais discutidos na Indtstria 5.0, e direciona suas ideias buscando solugoes que exploram as
limitagoes da Internet atual, sendo um problema a ser considerado no cenario industrial atual
com a emersao de [IoT e ICPSs.

Ao se utilizar NG, o conceito de 14.0C definido pelo RAMI 4.0 pode ser desenvolvido,
onde ativos podem ser unicamente e globalmente identificaveis e apresentar sua capacidade
de descricao técnica, funcional, oferta de servigos e negocios de forma digital, através da
utilizacao de Name Bindings (NB), em portugueés, Ligacdo de Nomes. Além disso, a NG ca-
pacita a troca de mensagens de forma segura entre diferentes ativos tinicos com a arquitetura
embarcada, possibilitando, por exemplo, o monitoramento e controle remoto dos mesmos.
Tendo em vista a complexa tarefa de mudanca geral em setores de manufatura legados, a
NG também pode ser implementada para permitir as ideias de 4.0 e tecnologias emergentes.
Como exemplo, este projeto propoe sua arquitetura baseado no modelo RAMI 4.0 em ambi-
entes fabris cujo protocolo de comunicagao industrial local usado é o Modbus TCP/IP, que
sera descrito no proximo Subcapitulo. Em seguida, serao apresentados os conceitos de FI e
da arquitetura NG.

2.2 Protocolos Industriais e de Internet of Things

A seguir, serd realizada uma breve apresentacao dos protocolos comumente usados em
aplicacoes de IoT, como MQTT e CoAP. Além disso, ja que para este trabalho foi adotado
o uso do protocolo industrial Modbus TCP/IP‘, o mesmo serd descrito posteriormente de
forma mais detalhada.

2.2.1 MAQTT e CoAP

O MQTT é um protocolo de mensagens desenvolvido idealmente para comunicacao Machine-
to-Machine (M2M), em portugués, Méaquina-a-Maquina, e IoT, utilizando como padrao o
Organization for the Advancement of Structured Information Standards (OASIS), em por-
tugueés, Organizagao para o Avanco de Padroes de Informacao Estruturada. O transporte
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de mensagens foi projetado através do conceito de publicagao/assinatura. Devido a sua es-
trutura extremamente leve, este protocolo é ideal para conectar dispositivos remotos com
um pequeno espago de cédigo e largura de banda de rede minima. O MQTT hoje ¢é usado
em uma varieade de setores industriais, como por exemplo automotivo, manufatura, tele-
comunicagoes, petréleo e gas, etc. Visto que seus principios arquitetonicos sao otimizados
para redes TCP/IP, foi criada a variagao Message Queuing Telemetry Transport for Sensor
Network (MQTT-SN), em portugués, Transporte de Telemetria de Fila de Mensagens para
Redes de Sensores, que é uma variagao do protocolo destinada a redes que nao sejam baseadas
neste principo, como por exemplo a tecnologia sem fio ZigBee, que é um padrao global aberto
para atender as necessidades exclusivas de redes [oT sem fio de baixo custo e baixo consumo
de energia [71]. A Figura 2.3 ilustra o processo de publicagdo e assinatura de mensagens
MQTT, onde é usado um broker, que é um servidor intermediario capaz de receber todas as
mensagens publicadas e, em seguida, roted-las para os clientes de destino relevantes.

ASSINANTE

PUBLICADOR Mensagem

MQiT

BROKER

Mensagem

Mensagem

Figura 2.3: Processo de publicacao e assinatura do protocolo MQTT.

O CoAP, por sua vez, é um protocolo de transferéncia web especializado para uso com
nos restritos em redes da [oT, também projetado para comunicagao M2M, como, por exem-
plo, aplicacoes em automacao predial e energia inteligente. Este protocolo é semelhante ao
HyperText Transfer Protocol (HTTP), em portugués, Protocolo de Transferéncia de Hiper-
texto, porém as iteracoes entre maquinas atuam nas fungoes de cliente e servidor. Assim
sendo, um pedido CoAP similar ao do HTTP e é enviado por um cliente para solicitar uma
acao em um servidor, que por sua vez envia uma resposta com um cdédigo. Diferente do
HTTP, a transferéncia de dados do protocolo CoAP é realizada de forma assincrona ao longo
de um transporte orientado a datagramas, como o UDP, usando uma camada de mensa-
gens que suporta uma confiabilidade opcional). Desta forma, o modelo de mensagens CoAP
baseia-se na troca de mensagens UDP entre os pontos finais, se posicionando na arquitetura
TCP/IP entre as camadas Aplicagao e Transporte, criando duas subcamadas, denominadas
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”Requisigao/Resposta”e ”Mensagem” [72]. A Figura 2.4 ilustra o posicionamento do proto-
colo CoAP na arquitetura TCP/IP.

APLICACAO
D ——
REQUISICAO/RESPOSTA
CoAP
MENSAGEM
.‘_
UDP

Figura 2.4: Posicionamento do protocolo CoAP na arquitetura TCP /IP.

2.2.2 Protocolo Modbus TCP/IP

Desenvolvido em 1979 pela Modicon, o protocolo Modbus foi incorporado em sistemas de
automacao industrial como um método padrao para transferéncia de informagoes de entra-
das e saidas (I/O) discretas e analdgicas e registro de dados entre dispositivos de controle e
monitoramento. A comunicacao entre dispositivos Modbus é realizada pela técnica de mestre-
escravo (cliente-servidor), no qual um cliente inicia as transagoes, chamadas de consultas, e
os servidores respondem com os dados requisitados ao cliente ou tomando as agoes requi-
sitadas na consulta. Assim sendo, a definicao dos dispositivos a serem configurados como
Cliente e Servidor depende da aplicagao proposta. Desta forma, clientes podem enderecar
servidores individuais ou iniciar uma mensagem broadcast para todos, enquanto os servidores
apenas respondem a todas as consultas enderecadas individualmente, mas nao respondem as
consultas broadcast [73].

Como pode-se perceber, o protocolo Modbus trata-se de um protocolo de aplicacao, pois
define regras para organizar e interpretar dados, tratando-se simplesmente de uma estrutura
de mensagem independente da camada fisica. Dentre os formatos Modbus existentes, tem-se o
Modbus ASCII, RTU e TCP/IP (ou simplesmente Modbus TCP). Por padrao, esses formatos
sao representados por um Protocol Data Unit (PDU), em portugués, Unidade de Dados de
Protocolo e a camada de rede, que define a Application Data Unit (ADU), em portugueés,
Unidade de Dados de Aplicagao. Como o foco deste trabalho serd o formato Modbus TCP /IP,
o mesmo serd detalhado a seguir. Para isso, a Figura 2.5 ilustra a construcao do pacote de
dados Modbus TCP/IP [74].
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Cabegalho MBAP
PDU
(7 Bytes)
Identificad Identificad C d Cédigo d
entifica ::r entificador ampo de T .1 |g::' e -
de Transagdo | de Protocolo | Comprimento Fungio
(2 Bytes) (2 Bytes) (2 Bytes) (1Byte) (1 Byte) Varies)
Aplicacdo
ADU Dados do Usuario do CAMADA 5
Aplicativo (ADU) (Camada de Aplicagdo)
i (1460 Bytes Max)
Quadro TCP r
. TCP - CAMADA 4
Matriz de Dados TCP
(Camada de Transporte)
(20 Bytes)
Quadro IP v
Matriz de Dados IP IP - CAMADA 3
(Camada de Rede)
l (20 Bytes)

Quadro Ethernet L4

Matriz de Dados Ethernet ETHERNET - CAMADA 2
(Camada de Enlace)
(14 Bytes) (4 Bytes)
L4

i CAMADA1
i (Camada Fisica)

Tipos de Cabos (Fibra, Cobre), Forma de Sinal, etc.

Figura 2.5: Construcao de pacote de dados Modbus TCP/IP.

Como pode ser observado pela Figura 2.5, o quadro Modbus com a transmissao TCP é
formada pela: PDU, que consiste em 1 byte para o Codigo da Funcao e um espaco reservado
para os dados (o comprimento total da PDU é limitado a 253 bytes); e ADU, que engloba a
PDU, e o cabegalho do Modbus Application Protocol (MBAP), em portugués, Protocolo de
Aplicagao Modbus. O MBAP, por sua vez, é formado por 7 bytes, dos quais: 2 bytes sao
destinados ao Identificador de Transacao, usada para pareamento de transagoes quando as
ultimas mensagens sao enviadas pela mesma conexao TCP por um cliente sem esperar pela
resposta anterior; 2 bytes referem-se ao Identificador de Protocolo, sendo definido como 0
para servicos Modbus; 2 bytes sao alocados para o Comprimento do Campo para delinear
o comprimento do pacote; e 1 byte para a Unidade ID, com o objetivo de identificar um
servidor remoto localizado em uma rede diferente da TCP/IP para ponte serial (normalmente
¢ configurado para 00 ou FF e ignorado pelo servidor) [73].

Desta forma, a aplica¢ao do host (cliente) realiza sua solicitacao, passando os dados para
as camadas inferiores, que por sua vez adicionam suas informacgoes de controle no pacote na
forma de cabegalhos/rodapés do protocolo até chegar na camada fisica, onde ele é transmitido
eletronicamente ao destino (servidor). Entdo, o pacote sobe pelas diferentes camadas de seu
destino, com cada uma decodificando sua respectiva por¢cao da mensagem e removendo o
cabecalho/rodapé que foi inserido pela mesma camada do cliente, até finalmente alcangar a
aplicacao [73]. Para o trabalho proposto.

Em relacao a PDU, composta pela Funcao do Coédigo e Dados, existem defini¢oes de-
vem ser conhecidas pelo usuario. Os modelos de dados Modbus podem ser definidos através
do Bloco de Memoria, Tipo de Dado, Acesso ao Cliente e Acesso ao Servidor, e seu en-
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deregamento é constituido por um Prefixo (P) de modo a identificar em qual bloco de memoria
o dado sera alocado. O Acesso ao Cliente e Servidor permite ao usuario conhecer as acoes
que o mesmo pode exercer, como Leitura/Escrita (L/E) ou Somente Leitura (SL). A tabela
2.1 ilustra os modelos de dados Modbus e a forma de enderegamento de dados [74].

Tabela 2.1: Modelos de Dados Modbus.

Bloco de | Tipo de | Acesso ao | Acesso ao | Exemplo de Uso P

Memoéria Dado Cliente Servidor

Coils Booleano L/E L/E Uma saida digital 0

Entradas dis- | Booleano SL L/E Uma entrada digital 1

cretas

Registradores| Palavra nao | L/E L/E Virias saidas digitais ou | 3

de Entrada sinalizada um parametro de confi-
guracao

Registradores| Palavra nao | SL L/E Vérias entradas digi- | 4

Holding sinalizada tais ou uma entrada
analogica

A especificacao define que cada bloco contém um espaco de enderecamento de até 65.536
elementos considerando os enderecos estendidos, e cada bloco de memoria aloca uma faixa
desse espaco, porém todos os registradores nao necessariamente precisam estar em uso. Com
a definicao da PDU, o Modbus define o endereco de cada elemento de dados na faixa de 0
a 65535. Sendo assim, baseado na Tabela 2.1 e no conceito de prefixo de enderecamento, o
Registrador Holding 1, por exemplo, assume o endereco 4001, pois possui o prefixo 4. Porém,
analisando desta maneira, o Coil 4001 também poderia ser definido com o enderego 004001,
visto que seu prefixo é 0. Entao, para evitar essas ambiguidades, adota-se por padrao a
nomenclatura com o niumero do prefixo (P) seguido pela quantidade méxima de elementos
com 5 digitos, mesmo nao sendo totalmente usada (PXXXXX). Desta forma, o Registrador
Holding 1 assume o endereco 400001, enquanto o Coil 4001 assume o enderego 004001 [75].
A Figura 2.6 ilustra a nomenclatura dos enderecos estendidos de cada Bloco de Memoria.

Blocos de Memdéria: Nomenclatura dos Enderecos Modbus

Blocos de Memdria: Coils Entradas Discretas Registradores Holding |Registradores de Entrada

Nomenclatura dos

000001 065535(100001 165535|300001 365535400001 465535
Enderegos (0 a 65535):

Figura 2.6: Nomenclatura dos enderecos estendidos de cada Bloco de Memoria.

Para a solucao desenvolvida nesta dissertacao, foi adotado o protocolo industrial Modbus
TCP/IP para ser usado como referéncia no ambiente industrial.
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2.3 Internet do Futuro

Conhecida como a rede global do século 21, a Internet provou ser uma tecnologia re-
voluciondria, transformando uma rede inicialmente projetada para conectar pesquisadores
académicos em uma rede de comunicagoes global. Porém, as demandas crescentes de in-
formagoes pela rede com a proliferacao de dispositivos moveis e a explosao de dados na web
vindas através do conceito IoT, dispositivos e sensores conectados a rede com RFID, estao
evidenciando cada vez mais as limitagoes da Internet atual [18].

Dentre os desafios da Internet atual, destaca-se o enderecamento IP, visto que o trafego
de dados da Internet cresce exponencialmente, e a quantidade de dispositivos em rede cada
vez maiores torna o modelo IPv4 ultrapassado pela possibilidade de falta de enderegos no
futuro. Além disso, nao ha um consenso sobre um cronograma de migragao para seu sucessor
IPv6 [18]. Devido a emersao de IIoT no cendrio industrial e consequentemente de dispositivos
industriais em massa conectados em rede, a limitacao fisica de enderecos IP é um problema
a ser considerado em [4.0.

Outra questao a ser discutida refere-se a estrutura de identificacao e localizacao dos
elementos da rede, visto que o endere¢o IP atua como um Identificador (ID) e Localizador
(LOC) de forma unificada. Em um ambiente mével, por exemplo, no caso de mudanga de
host, o LOC, que indica o ponto de conexao com a Internet, também pode mudar. Em
14.0, o modelo RAMI 4.0 especifica a necessidade de identificacao unica de ativos industriais
para comunicacao e digitalizagao fabril, e o uso de enderecamento IP como identificador
unico remete a um conflito nesta definicao, vista a possibilidade de alteracao do mesmo com
uma possivel mudanca de localizagao. Uma possivel solucao seria a separacao entre ID para
identificagao e LOC para roteamento, e a alocagao do ID ao proprio host, e nao a sua interface
[76].

Visto que a Internet atual assume a pilha de protocolo IP comum a todos os nés da
rede, em um ambiente mais heterogéneo com redes de caracteristicas bastante diversas, um
mecanismo de entrega comum unico como o roteamento IP pode nao suportar efetivamente
essa heterogeneidade. Para isso, deve-se pensar no uso de diferentes mecanismos de entrega,
variando de acordo com as caracteristicas da rede [76]. Pensando no cendrio de 14.0 onde
o futuro estd direcionado a uma rede capaz de utilizar diferentes tecnologias e protocolos,
podendo ser facilmente programavel e adaptavel as aplicagoes, é necessaria uma arquitetura
que suporte essa flexibilidade e heterogeneidade, sendo FI uma alternativa interessante para
este atender a este requisito.

Diante dessas e outras limitacoes da Internet atual, surgiu a ideia do desenvolvimento da
FI, em portugueés, Internet do Futuro, que significa qualquer rede semelhante a Internet que
possa vir a emergir. O propdsito de FI é adotar abordagens evolutivas, onde os protocolos
fundamentais da Internet atual possam ser mantidos e novas ideias possam ser introduzidas
de forma incremental. Além disso, também existem abordagens revolucionarias, nas quais
pensa-se no redesenho da arquitetura de Internet do principio [77], ou folha em branco, em
inglés, clean slate.
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Dentre as abordagens revoluciondrias que surgiram para contornar as limitacoes da In-
ternet atual, podem ser destacadas: espacos de nomeacao e resolucao de nomes ilimitados
[78]; mobilidade do né [79]; identificacao e distribuigao eficiente de contetido na rede [80];
Self-Verifying Name (SVN), em portugués, Nomeacao Auto-Certificivel, para fornecer redes
intrinsecamente seguras [81]; empilhamento de protocolo dinamico e auto-organizado [82]; e
controle e operagao de rede baseada em software [83], [77].

No contexto de Arquiteturas FI, os seguintes paradigmas sao empregados: SOA [84];
Information-Centric Networking (ICN), em portugués, Rede Centrada em Informagoes [85];
Software-Defined Networking (SDN), em portugués, Rede Definida por Software [86]; Service-
Centric Networking (SCN), em portugués, Rede Centrada em Servigos [87]; Network Function
Virtualization (NFV), em portugués, Virtualizacdo de Funcao de Rede [88]; Self-verifying
Names (SNV), em portugués, Nomes Auto-Verificaveis [89]; Desacoplamento de ID/LOC
[90]; e resolucao de nome distribuido [91], [77].

Vista a emersao do uso da Internet Industrial para o conceito de Industria 4.0 devido a
IToT e digitalizacao das fabricas, e consequentemente aos problemas descritos nas subsecoes
anteriores relacionados a suas limitacoes, uma arquitetura de Internet do Futuro desenhada
de acordo com o modelo RAMI 4.0 ¢ ideal para o desenvolvimento dos ICPSs. Sendo assim,
a NG é uma alternativa de arquitetura FI para suportar as caracteristicas deste modelo de
referéncia através de sua estrutura de nomeacgao que permite a digitalizacao de ativos, além de
se preocupar e lidar com as limitagoes da Internet atual. Em adicao a essas premissas, a NG
tem como diferencial a capacidade permitida ao usuario de se expressar em linguagem natural,
aproximando o homem a méquina, o que caracteriza um direcionamento da arquitetura aos
conceitos primarios de Industria 5.0. Considerando [oT como o ingrediente-chave de seu
design, a NG é capaz de integrar os paradigmas de rede revolucionarios e evolucionarios
e criar um ICPS que atenda aos requisitos do modelo de referéncia RAMI 4.0 de forma
inovadora através de sua arquitetura centrada a nomes para identificar unicamente os ativos
industriais. A arquitetura NG sera detalhada a seguir.

2.3.1 NovaGenesis

NG é uma proposta de arquitetura FI centrada a nomes, servicos e informagoes que
integra redes e clouds, garantindo a troca, processamento e armazenamento de informagcoes
através da integracao de uma variedade de conceitos emergentes. Desta forma, servicos
se organizam com base em nomes, NBs e contratos para cumprir metas através de uma
estrutura semanticamente rica. Como exemplo, essa caracteristica permite a implementacao
de protocolos como servigos para convergir redes sem fio e cabeadas [20].

Tratando da pilha de protocolos baseada no modelo ISO/OSI, existem implementagoes da
arquitetura sobre a camada de transporte com o uso dos protocolos TCP e UDP, tornando-
se uma web da Internet corrente. Atualmente, foram realizadas melhorias na arquitetura,
tendo sua tltima versao usando Raw Socket como nova proposta, onde a camada de trans-
porte nao é usada, realizando a comunicacao diretamente através da camada de enlace e,
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consequentemente, nao havendo retransmssao no caso de perda de mensagens. Para o desen-
volvimento desta dissertacao de mestrado, sera adotada o uso da NG em sua nova versao,
com a comunicacao direta via camada de enlace.

A NG foi desenvolvida baseada principios com abordagens revolucionérias para lidar com
os problemas relacionados as limitagoes da Internet atual mencionadas na Segao 2.3. Dentre
esses principios, podem-se destacar: Nomeacao; Resolucao Ilimitada de Nomes; Desaco-
plamento de ID/LOC; Mobilidade; Servigos, Protocolos e Pilha de Protocolos; Operagao e
Geréncia; e Encaminhamento e Roteamento [20].

O principio NG de Nomeacgao propoe um servico de resolugao de nomes genérico. Neste
contexto, todas as entidades (dominios; computadores; Operating System (OS), em por-
tugués, Sistema Operacional; processos; e nomes de conteiudos) podem ser nomeadas na
forma de Natural Language Names (NLNs), em portugués, Nomes de Linguagem Natural;
e/ou SVNs. Além disso, ha a adocao de NBs cujo objetivo é ligar diferentes nomes formando
um grafo de nomes distribuido e seguro, que é armazenado em tabelas hash distribuidas. No
conceito de Industria 4.0 e IToT, onde existe a necessidade de implementagao de dispositivos
como objetos unicos e identificaveis, o principio de nomeacao é muito importante, e SVNs po-
dem ajudar na privacidade de dados dos dispositivos pela sua caracteristica de verificacao de
integridade implicita [92]. A Figura 2.7 ilustra um grafo de ligagdo de nomes. Assim sendo,
cada ligacao de nomes representa o relacionamento entre as entidades, tendo um operador
semantico associado.

H Nome de Contetido (Documento) H Nome de Contetido (Documento)
m SLA 1. xml ® Photo 1.jpg
W Processo H Processo
W Processo 2 W Processo 1
m 280273AA
H Sistema Operacional
mO0Ss1
m 180972AA
B Computador (Host)
LEGENDA ® Host 1
— | NBs H 99ABCEEF
u Entidades B Dominio
® | NLNs B Dominio 1
H inatel.br
B | SVNs = AB6712F1

Figura 2.7: Exemplo de um Grafo de Ligagao de Nomes.

Como mostrado na estrutura do grafo de nomes da Figura 2.7, os NBs permitem que
as entidades possam ser representadas, como dominios e objetos de informacao, recebam
NLNs e/ou SVNSs tinicos, e sejam capazes de estabelecer relagoes com outras entidades. Para
citar como exemplo, pode-se dizer que os operadores semanticos usados na Figura 2.7 sao
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"contém”e "esta contido”. Desta forma, pode-se dizer que Dominio 1 de NLN ”inatel.br”’e
SVN ”AB6712F1”esta contido no host, cujo NLN é "Host 1”e seu respectivo SVN é "99AB-
CEEF”, e, da mesma forma, que o "Host 1”contém o ”Dominio 1”. Como outros exemplos
a serem considerados, também pode-se dizer que o documento de NLN ”"Photo 1.jpg”esta
contido no ”Processo 17. Além disso, pode-se observar também que o Sistema Operacional
de NLN 7OS 1”contém o Processo de NLN "Processo 1”7. Desta forma, o principio NG de
Resolucao Ilimitada de Nomes também é aplicado, uma vez que os NBs publicados permitem
que qualquer nome relacionado possa ser resolvido em outros nomes [92].

Além dos principios destacados anteriormente, pode ser observada na Figura 2.7 o Desa-
coplamento de ID/LOC. Visto que os nomes sao usados para denotar escopos e espagos, os
nomes Unicos em um escopo sao usados como 1D, enquanto nomes usados para dar nocao de
distancia em um espago sao usados como enderegos (LOC). Esta caracteristica consequente-
mente garante o principio de Mobilidade via religacao de nomes, ja que o grafo propoe nomes
que identificam uma entidade e nomes que a localizam, separadamente. Assim, uma entidade
que se move mantém seu ID, mas muda sua ligacdo com nomes que a localizam [92].

O principio de Servicos, Protocolos e Pilha de Protocolos define que todo software é
um servico, incluindo as implementagoes de protocolos, e toda a operacao é baseada em
contratos. Desta forma, seu ciclo de vida pode ser descrito como: exposicao de caracteristicas
e capacidades; descoberta; negociacao; contrato; monitoramento de qualidade; reputacao;
e liberacao de recursos. No caso dos protocolos, sao implementados em terminais como
servigos, concorrendo entre si para oferta-los. A pilha de protocolos, por sua vez, é formada
dinamicamente através de contratos entre protocolos construida em tempo de execucao [92].

O principio de Operacao e Geréncia opera via servigos representantes das ”coisas”, per-
mitindo que os recursos fisicos, definidos por software, sejam representados por servigos que
estabelecem contratos em seu nome. Dessa forma, as implementacoes de protocolos devem
contratar recursos de hardware através de seus respectivos representantes [92].

Por fim, o principio de Roteamento e Encaminhamento é baseado na descoberta de tra-
jetos através da resolugao recursiva de identificadores em localizadores. Desta forma, este
principio é similar ao Domain Name Service (DNS), em portugués, Sistema de Nomes de
Dominio, porém cada dominio possui seu sistema de nomes e cache de rede, e a logica de
consulta é baseada em contratos. Uma tabela nos nés da rede (hardware) é preenchida com
NBs fornecidos pelos representantes de software (servigo representante). Se um comutador
ou roteador nao sabe o que fazer com um quadro ou pacote, ele é direcionado ao seu servigo
representante, que por sua vez configura a ligagdo no hardware [92].

A seguir, sera realizada a descricao geral do projeto NG, que por sua vez estda dividida
em: estrutura de mensagens e servigos; servicos de publicacao/assinatura; servigos de rede;
servigos de dominio; e implementacao.
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NovaGenesis: Estrutura de Mensagens e Servicos

Como estrutura de mensagens, o design NG utiliza componentes arquitetonicos que sao
divididos em dois grupos: processadores de informagao, que inclui A¢ao, Bloco eProcesso;
e objetos de informagao, estruturado com Linhas de Comando (LC), Payload e Mensagem.
Desta forma, um objeto de informagao é definido como uma Mensagem formada por um
conjunto de Linhas de Comando e o Payload. Por outro lado, um processador de informacao
é um Processo que armazena todas as mensagens que estao sendo processadas, e pode ser
definido como um servi¢co composto por uma série de Blocos. Cada Bloco é formado por um
conjunto de A¢oes, que sao responsaveis por processar e analisar as Linhas de Comando das
Mensagens. Dentre os objetos de Blocos, sao classificados os Blocos especializados, cuja fun-
cionalidade depende do servico; e os chamados Blocos comuns, que sao aqueles instanciados
em todos os processos. Como exemplo de Blocos comuns, pode-se citar o Gateway (GW) e a
Hash Table (HT), em portugués, Tabela Hash. O GW é responsavel pela comunicagao entre
Blocos dentro de Processo e pela comunicacao entre Processos dentro de um OS, enquanto
o HT é responsavel pelo armazenamento de NBs usando uma estrutura de dados de tabela
hash [82]. A Figura 2.8 ilustra uma estrutura de mensagens e servigos NG e a relacao entre
os processadores e objetos de informacao, mostrando a visao interna geral de um Processo.

LEGENDA MENSAGEM
SISTEMA OPERACIONAL
. ~

SISTEMA OPERACIONAL

|

PROCESSO

PAYLOAD

BLOCO 1
(A [A#2] [ ... ] (AN
BLOCO 2
(] [Awz] ... | [asn]

BLOCO 3
[a#1] [A%2] [... | [pen]

BLOCO ESPECIFICO

BLOCO COMUM

PROXY/GATEWAY
(PG)

MENSAGEM

A#1 ACRO #1

A2 ACRO #2

AN ACKO #N HASH TABLE
(HT)

VISAO INTERNA
DE UM PROCESSO

J0080

GATEWAY
(W)

MEMORIA
COMPARTILHADA

SOQUETE BRUTO

ri

LAPTOP
(HOST)

Figura 2.8: Estrutura de Mensagens e Servicos.

As Linhas de Comando NG sao padronizadas de acordo com a Figura 2.9.
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ng |-nome |--alternativas | versdo [ |arg-1|arg-2|arg-n| ]
Cabegalho Argumentos
1]

~

numerode | tipo de
elementos |elementos*®

elemento-1| elemento-2 | elemento-n| >

Argumento arg-1

numero de | tipo de
elementos*

elemento-1| elemento-2|elemento-n| >

Argumento arg-2

numerode | tipo de
elementos |elementos*®

elemento-1| elemento-2 | elemento-n| > | ]

Argumento arg-n

w_n

* Um exemplo de tipo de elemento € a string, representada por “s".

Figura 2.9: Estrutura da Linha de Comando NG.

Baseada na Figura, 2.9, podem-se destacar as principais Linhas de Comando necessarias
para a construgao da mensagem e funcionamento basico da NG. Assim sendo, as mensagens
relacionadas as tarefas do Ciclo de Vida NG podem ser resumidas por: Linha de Comando
de Roteamento, utilizada inicialmente em todas as mensagens NG; Linhas de Comando par-
ticulares a cada tarefa; Linha de Comando de Verificacao; e Linhas de Comando de Tipo e
Sequéncia de Mensagem, implementadas como controle nas mensagens NG (com excegao da
mensagem Hello). A Figura 2.10 ilustra a estrutura de mensagem geral NG, além das Linhas
de Comando essenciais mencionadas anteriormente para a NG embarcada.

SVN Dest | Dest | Dest | Dest
ng| -m|— 01 | [|<[d]s c| < | 4| s |HID|soiD| PID NULL > < | 4| o |Dost|Dest|Dest)Dest) iy
dominio HID |SOID| PID | BID "\n'
Cabegalho arg-1 arg-2 (ID de Hardware, OS e Processo) arg-3 (Identificadores de Destino)
Linha de Comando de Roteamento (-l referente a connection less)
Linhas de Comando especificas (varia de acordo com a tarefa/ciclo de vida NG) \n'
Hash d
ng |-scn|--seq| 0.1 | <[ 1] s ash da > 1
Mensagem \n'
Cabegalho arg-1
Linha de Comando de Verificaglio (-sen referente a Self-Certifying Name)
ng |-message |--type | 0.1 [ | <] 1= e > | ] . ng |-message |-seq| 0.1 [ | <[] s Numen.: > | ]
Mensagem \n Sequencial "\n'
Cabecalho arg-1 {ex.: tipo string "s") Cabecalho arg-1

Linha de Comando de Tipo de Mensagem

Linha de Comando de Sequéncia da Mensagem

Figura 2.10: Construcao da Mensagem NG e Linhas de Comando NG essenciais para NG

embarcada.
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A Linha de Comando de Roteamento é responsavel por expor seus SVNs aos seus pares e
determinar o destino da mensagem. A Linha de Comando de Verificagao assina a mensagem
com seu SVN. A Linha de Comando de Tipo de Mensagem é auto-explicativa, e pode-se
exemplificar o Tipo 1, referente a Mensagem do Usudrio. Por fim, a Linha de Comando de
Sequéncia de Mensagem indica o nimero sequencial da mensagem.

Ja as Linhas de Comando particulares de cada tarefa, também conhecidas como Linhas
Especificas, sao responsaveis pelos estados do ciclo de vida NG e complementam a estrutura
da Mensagem NG embarcada da Figura 2.10. A Figura 2.11 detalha as Linhas de Comando
Especificas.

Arquitet Interf: Identificad
ng | -hello | ~ihc| 0.2 [| < 9| s |HD som|PD |NULL|nuLL| Ny |FAUTEtura) Intertace [dentificador 1
(Wi-Fi) (eth0) (MAC)
Cabecalho arg-1
Linha de Cemanda de Hella (—~ihc referente a interhast communication)
*Os elementos "NULL " representam o PSS, aindo desconhecido durante a mensagem.
Ig‘—p‘—h 0.1 ‘[ < |1 | s |Categoria| > < | 1| s [Nomel| > < | 1| s Nome2| > ]‘
Cabegalho arg-1 arg-2 arg-3

Linha de Comando de Exposition (NB entre " Nomel " e "Nome2 ", onde -p e --b stio referentes a, respectivamente, publish e binding)
*0s NBs séio divididos em Categorias, e para cada uma delas existe um HT correspondente.

SVN N d PSS | PSS | PSS | PSS
ng | -p |—notify (0.1 [ [ <| 1| s [Categoria| > <|1]|s . > <|1]|s ume. ° < | 5| s |pub
C Arquivo HID (SOID| PID | BID
Cabegalho arg-1 arg-2 arg-3 arg-4
Linha de Comando de Oferta de Servico
Ni d SCN
ng |-info|--payload | 0.1 [ | <|]21] s ume. ° 1 ng| s |-b|0.1 [ | <| 1| s |Categoria| > [ [ <|]1]|s 1
Arquivo Chave
Cabegalho arg-1 Cabecalho arg-1 arg-1
Linha de C do de | tio do A
inha de Comando de informagfio do Arquivo Linha de Comando de Aceitagdo de Oferta de Servigo (-s referente a subscribe)
SVN N d Client | Client | Client | Client
ng | -p |—notify| 0.1 [ [ <| 1| s |Categoria| > <[1]|s . <|1]|s nme. ° < [ 5| s (pub ren en en en
Contetido Arquivo HID | SOID | PID BID
Cabegalho arg-1 arg-2 arg-3 arg-4

Linha de Comando de Publicagdo de Dados
Figura 2.11: Linhas de Comando especificas da Mensagem NG embarcada.

Para identificar e entender melhor as Linhas de Comando particulares de cada tarefa
presentes na Figura 2.11, é necessario conhecer o Ciclo de Vida NG, que pode ser definido
pelos seguintes estados:

1. Inicializar: Preenchimento das informacoes e caracteristicas do Hardware e geragao
dos SVNs;

2. Descobrir: Informacao de sua presenca aos pares, através das informacoes de seus
respectivos SVNs e camada de enlace. E feito através da Mensagem de Descoberta
(Hello), e possui a Linha de Comando de Hello como especifica da tarefa;
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3. Expor Recursos: Expor seus recursos ao par PGCS através do envio de NBs entre
NLN e SVN ou entre SVNs. A Mensagem de Exposicao das Palavras-Chave tem como
Linha de Comando especifica a Linha de Comando de Exposicio;

4. Oferecer Servigo: Oferecer o servico para as aplicacoes clientes interessadas no par
PGCS. A Mensagem de Oferta de Servigo tem como Linhas de Comando especificas da
tarefa a Linha de Comando de Oferta de Servico e Linha de Comando de Informacao
do Arquivo;

5. Aceitagao de Servigo: Recebimento do contrato com os SVNs da aplicacao interes-
sada, seguidos pela assinatura e envio do mesmo como finalizagao da negociacao. A
Mensagem NG de Aceitacao de Oferta de Servigo possui as Linhas de Comando da
Aceitagcdao de Servico como especificas para a tarefa;

6. Publicar Dados: Publicacao dos dados para a aplicacao cliente apos o estabelecimento
do contrato. O formato da Mensagem de Publicacao de Dados NG tem como Linhas
de Comando especificas a Linha de Comando de Publicacdo dos Dados e Linha de
Comando de Informagao do Arquivo, similar a tarefa de Oferta de Servigo;

7. Finalizar: Liberagao de todas as estruturas alocadas.

NovaGenesis: Servigos de Publicacao/Assinatura

Publish/Subscribe Service (PSS), em portugués, Servigo de Publica¢ao/Assinatura, ¢é
um modelo de comunicac¢do desenvolvido de modo que um servigo possa expor seus NBs/-
contetdos ou descobrir outros NBs/contetidos publicados. A permissdo de acesso a essas
informacoes é feita através de um contrato, onde o assinante segue as instrugoes do publica-
dor, que por sua vez autentica e autoriza esta negociacao [82].

Desta forma, o Processo PSS é composto pelo Bloco especifico Publish/Subscribe (PS), em
portugués, Publica¢ao/Assinatura, e dos Blocos comuns HT e GW previamente descritos. O
Bloco PS é responsével por realizar o encontro entre publicador e assinante; publicar/assinar
os NBs e contetidos; notificar os servigos envolvidos; e encaminhar o NB/contetido para
um Generic Indirection Resolution Service (GIRS), em portugués, Servigo de Resolugao de
Indirecao Genérico. O GIRS, através do Bloco Binding Forwarding (BF), em portugués,
Encaminhamento de Ligagao, seleciona um Hash Table Service (HTS), em portugueés, Servigo
de Tabela Hash, que através de sua estrutura de dados é capaz de armazenar ou entregar o
NB/conteudo [82].

NovaGenesis: Servicos de Rede

Os Servicos de Rede NG tem como objetivo integrar a arquitetura as tecnologias atuais,
através do Prozy/Gateway/ Controller Service (PGCS), em portugués, Servigo de Prozy/Gate-
way. Este servigo possui um Bloco especifico Proxy/Gateway (PG) que realiza a fungao de
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representar servigos e recursos de hardware fisicos ou virtuais, além de encapsular o trafego
de dados NG sob uma tecnologia de rede fisica ou virtual e encaminhar mensagens para
outros PGCSes [82].

Adicionalmente, o PGCS realiza operacoes de inicializacao para servicos NG em um
computador, sendo capaz de publicar a existéncia de PGCS, GIRS e HTS para o PGCS de
diferentes hosts em um mesmo dominio. Por fim, ele também é responsavel pela robustez da
rede, enviando mensagens de Hello periodicamente via tecnologias de camada de rede, como
Ethernet e Wi-Fi, permitindo aos PGCSes se auto-organizarem e manterem as propriedades
da rede em caso de falha [82].

A fim de permitir o funcionamento da NG em sistemas embarcados, existe uma adaptagao
do PGCS, denominada Embedded Prozy/Gateway Service (EPGS), em portugueés, Servigo de
Prozy/Gateway Embarcado. Esta versao sera utilizada neste trabalho para que a NG possa
ser executada em um microcontrolador ESP32, que executara a funcao AS de um I14.0C.
Dessa forma, o ESP32 sera responsavel pela comunicacao entre um computador remoto com
o Processo PGCS no qual se deseja obter dados da industria, e os ativos industriais que serao
conectados a um Programmable Logic Computer (PLC), em portugués, Computador Légico
Programavel. O processo de comunicagao entre computador remoto e ESP32 sera feito via
mensagens NG, enquanto a comunicacao entre o ESP32 e o PLC sera realizada via protocolo
ModBus. A abordagem deste cenério sera detalhada no Capitulo Cenario.

NovaGenesis: Servicos de Dominio

Domain Service (DS), em portugués, Servico de Dominio, é um servi¢o para represen-
tar um dominio especifico para o estabelecimento de hierarquias. Portanto, ele pode ser
definido como um Processo que representa um dominio autonomo, estabelecendo contratos
operacionais com outros dominios e encaminhando consultas de resolu¢cao de nomes para eles
[82].

Como visto anteriormente, os PGCSes trocam mensagens ”Hello” com outros PGCSes
periodicamente, propagando ligagoes de nomes relacionados a outros servigos principais em
um dominio. Como servigos de dominio e publica¢ao/assinatura sao anunciados para outros
dominios, os DSes podem publicar ofertas Service Level Agreement (SLA), em portugués,
Acordo de Nivel de Servico, para diferentes dominios, e em caso de acordo, estabelecerem um
contrato expondo suas respectivas intengoes para colaborar. Entao, qualquer servico de um
dominio de mesmo nivel pode solicitar a autorizagao do DS de outro dominio para publicar
ou assinar NBs e contetidos associados. Se autorizados, eles podem consultar NBs e dados
publicos nos PSSes do dominio de mesmo nivel. O acesso a NBs e contetidos privados depende
da autorizagao de outros servicos dentro do dominio da extremidade remota. Portanto, os
SLAs podem indicar exatamente quais sao os nomes acessiveis a outros dominios [82].

Como resumo, pode-se se dizer que a NG é a unica abordagem que cobre a resolucao de
nomes entre dominios e cache de rede seguindo um modelo orientado a servigos.
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NovaGenesis: Implementacao

A fim de compreender melhor o funcionamento da NG, essa secao exemplifica passo-a-
passo o processo de publicacao e assinatura de um servico qualquer, desde a inicializacao da
rede e fluxo de mensagens [82]. A Figura 2.12 ilustra a estrutura completa envolvida para o

processo de publicagao/assinatura.

0S 1

PSS

BALANC.
CARGA
SEL. GIR

AUTEN
&
AUTOR

GIRS

LER DE SB JESCREVER P/ SB

PG

=

0s2

T
Bruto (SB)
HOST #1
PGCS#1 LU}
PGCS#1

LER DE SB ESCREVER P/ 5B

Bruto (SB)

PG —

Figura 2.12: Implementacao NG: Estrutura para comunicagao NG entre diferentes hosts.

HOST #2

Conforme pode ser visto na Figura 2.12, o servigo a publicar o NB é o Processo de-
nominado PX. Além disso, pode-se observar que a estrutura NG utiliza Raw Sockets, em
portugués, Soquetes Brutos (SBs), que sdo um tipo de soquete de rede que permite que um
aplicativo de software no computador envie e obtenha pacotes de informagoes da rede sem
usar o sistema operacional do computador como intermediario.

Dada a estrutura para publicar/assinar NBs e/ou conteddos representada pela Figura
2.12, o passo-a-passo para que o Processo PX publique um NB é descrito no fluxograma da
Figura 2.13 a seguir:
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Para a publicagao de um NB, o primeiro passo é pega-lo no Bloco HT do Processo PX, e
inseri-lo na Linha de Comando de Publicacao da mensagem juntamente com o seu identifi-
cador e localizador, para posteriormente envia-lo ao Gateway. Através da memoria compar-
tilhada, a mensagem ¢é encaminhada ao Gateway do Servico PSS e enviada ao Processo PS,
que por sua vez realiza o reconhecimento do tipo de mensagem (Pub) para selecionar o GIRS,
cuja funcao é escolher o HTS para armazenar o NB, e enfim encaminhar a mensagem ao seu
Gateway. Para o armazenamento local do NB, a mensagem é encaminhada ao Gateway de
HTS0, responséavel pelo Bloco HT Local, onde é enfim guardado. Ja no caso de armazena-
mento em outro host, a mensagem ¢é encaminhada ao Gateway de PGCS0, que chama o Bloco
PG para escreve-la no Soquete Bruto do Hostl e envia-la via Ethernet ao Soquete Bruto
do Host2. No Host2, essa mensagem ¢ recebida, lida e encaminhada do Soquete Bruto ao
Gateway do PGCS1, onde é finalmente enviada ao Gateway de HTS1 para ser armazenada
no Bloco HT local.

Para a assinatura de um NB, o passo-a-passo é o mesmo, com a diferenca de que a chave
do NB ¢ inserida na Linha de Comando ”"Sub” da mensagem, indicando uma abreviagao ao
termo "Subscribe”. Além disso, apds a finalizagao dos passos ilustrados no fluxograma, o
GW do HTS #1 entrega o NB para o GW do PGCS #1, que encaminha a mensagem para o
Bloco PG escrever a mensagem no Soquete Bruto e transmitir a mensagem pela rede. Entao,
o Bloco PG do PGCS #0 lé o Soquete Bruto e recebe a mensagem, enviando-a para seu GW
local, que por sua vez a encaminha para o GW do Processo PX, finalmente alcancando o
Bloco 1 [82].
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Capitulo 3

Trabalhos Relacionados

Neste capitulo serd realizado um levantamento dos principais trabalhos relacionados ao
topico de Sistemas Ciber-Fisicos Industriais. A revisao literaria foi baseada na selecao de
projetos relacionados que atendam as premissas essenciais necessarias em uma arquitetura
ICPS baseada no modelo RAMI 4.0. Essas premissas incluem a representacao virtual de
ativos e a conexao dos mesmos a uma rede industrial com capacidade de armazenamento de
dados em grande escala para monitoramento remoto, garantindo a integracao dos mundos
fisico e virtual. As tecnologias que permitem que essa proposta se torne realidade foram
definidas como ”Dimensoes”, sendo divididas em D1-D4 e usadas para selecionar os trabalhos
pesquisados que atendam a pelo menos uma das caracteristicas. As Dimensoes D1-D4 fazem
parte das contribuigoes desta dissertacao, sendo definidas hierarquicamente com o mesmo
peso para esta andlise, a partir de uma revisao literaria de tecnologias imprescindiveis para o
desenvolvimento de ICPSs e que também possam lidar com os problemas da Internet atual.
A Tabela 3.1 ilustra as Dimensoes D1-D4 para a revisao bibliografica dos projetos de CPSs
industriais, que incluem: IIoT, Desacoplamento ID/Loc com foco em identificadores tinicos,
Digitalizagao de ativos e Cloud Computing (CC).

Com esta revisao literaria, o objetivo é apontar as lacunas dos trabalhos em relagao:
ao modelo de referéncia RAMI 4.0; a preocupacao com as limitacoes da Internet atual no
cenario da emersao de IIoT e dispositivos em massa conectados em rede; e a premissa de
estruturas de nomeagao capazes de aproximar o homem a maquina, cujo conceito é chave
para o direcionamento inicial de uma arquitetura modelo para a Industria 5.0.

A metodologia usada para determinar o estado-da-arte foi selecionar trabalhos que co-
brem o maior nimero possivel das Dimensoes D1-D4, que sao essenciais para cobrir os prin-
cipais conceitos das camadas de Arquitetura do RAMI 4.0. Para isso, este Capitulo também
apresenta uma tabela relacionando os trabalhos pesquisados com o modelo de referéncia
de arquitetura RAMI 4.0 descrito no Capitulo anterior, além de apontar lacunas existentes
quanto ao suporte as limitagoes da Internet atual.

Em [104], Liu e Su implementaram um modelo de virtualizagao de recursos de manufatura
de tal forma que eles sejam vistos como servigos, apontando a SOA como uma caracteristica
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Tabela 3.1: Dimensoes D1-D4 para o estado-da-arte dos projetos de ICPSs pesquisados.

Dimensao| Tecnologia Descrigao para o Cenério 14.0
D1 IIoT [93], [94], [95] | Infraestrutura que permite que os ICPSs sejam conectados em rede. E uma rede de ativos
industriais que podem ser conectados em larga escala e que se comunica via Internet e troca
dados em tempo real. Para esta dimensao, é necessario se atentar a limitacao da Internet atual
da quantidade de enderegos IP disponiveis, dada a possibilidade de um niimero significante de
dispositivos em uma rede IIoT.
D2 Desacoplamento Proposta adotada no cendrio IIoT que consiste em unicamente identificar e localizar ativos
ID/Loc [96], [97] conectados na rede de forma eficiente e tnica, solucionando problemas relacionados a disposi-
tivos com mesmo identificador e localizador na rede.
D3 Digitalizacao [98], | Abstragao digital de uma entidade fisica. Usado para representar digitalmente os ativos,
[99], [100] funcionalidades e caracteristicas, permitindo seu gerenciamento e monitoramento, sendo a
Dimensao essencial do modelo RAMI 4.0
D4 Cloud Computing | Modelo usado para armazenamento de dados e processamento, suportando um sistema indus-
[101], [102], [103] trial mais robusto considerando ativos industriais e dados em larga escala.

importante para a Industria 4.0. Como resultado, o projeto compreende a digitalizagao da
manufatura e detalhamento do seu processo de implantacao, que sao caracteristicas pontuais
para o desenvolvimento de Fabricas Inteligentes. Este trabalho foca em D3 para a digita-
lizacao de ativos, mas nao expande a possibilidade de representacao de dispositivos em massa
e divisao entre ID/LOC dos mesmos.

Karakostas desenvolveu em [105] uma arquitetura DNS capaz de traduzir IDs tnicos de
objetos fisicos em enderecos de objetos na rede e coletar suas informagoes, como por exemplo
localizagao. Este projeto foi proposto em uma infraestrutura de logistica de transporte, e
sua abordagem apresenta ideias de suporte para Desacoplamento ID/Loc, sendo focado na
Dimensao D2, e portanto a digitalizacao de ativos nao é abordada.

Os autores Jazdi e Nasser [106] criaram em Stuttgart uma extensdo CPS em um sis-
tema embarcado usando o microcontrolador Cerebot 23MX7 como gateway. Este gateway se
comunica com a nuvem via protocolo HT'TP e com uma maquina de café via comunicacao
Controller Area Network (CAN). Foi criado um aplicativo Android e um site para a operagao
do CPS capaz de trocar dados com a maquina acessando a nuvem via smartphone. Muitos
beneficios foram percebidos por este experimento, como a capacidade de identificar produ-
tos defeituosos ou esgotados na maquina de café. D3 e D4 sao usados em conjunto para a
digitalizacao fabril com o recurso de CC, mas limitando o identificador ao seu localizador, ja
que nao ¢ realizada uma abordagem sobre o conceito de desacoplamento.

Ungurean et al. propos em [107] uma arquitetura baseada em especificagoes OPC.Net
que permite a participacao dos clientes nos processos industriais. Um moddulo servidor de
dados criado é responsavel por receber dados da rede de sensores e enviar comandos para
atuadores via comunicagao sem fio. J& o aplicativo HMI, executado em computadores, tablets
e smartphones, é utilizado para que os clientes leiam informagoes da rede de sensores ou
enviem comandos a serem executados em atuadores. Para a implementacao, foi criado um
gateway para aquisicao de dados em tempo real usando um microcontrolador ARM Cortex
X3. Um dos beneficios observados foi o fato de que a integragao de novos barramentos de
campo no servidor OPC.Net nao exigia atualizacao ou recompilagao de toda a aplicagao. Sao
usados métodos que abordam conceitos de IToT em D1, mas nao é realizada uma aplicacao
pratica com digitalizacao de dispositivos industriais.
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Em [108], Yu et al. propuseram uma arquitetura CPS para detecgao de equipamentos de
energia baseado em [4.0. Dentre as tecnologias usadas, destaca-se instrumentagao virtual,
deteccao e medicao, integragao mecanica e elétrica, comunicacao por rede e cliente mével.
Devido a otimizacgao geral do processo de detecgao, o sistema pode alterar rapidamente seus
padroes e ajustar as fungoes de deteccao, atendendo as necessidades de 19 tipos de teste de
dispositivos elétricos e inspecao de qualidade, com as vantagens de eficiéncia, flexibilidade e
seguranga. Comparado ao método convencional e a tecnologia de deteccao flexivel, o teste
médio economiza de 2 a 3 pessoas e a eficiéncia da deteccao é aprimorada em pelo menos 300%.
O foco esta em D2, onde o desacoplamento ID/LOC é utilizado para detectar equipamentos,
mas nao ¢é feita uma abordagem sobre como representa-los digitalmente.

Uma abordagem foi proposta em [109] por Grangel-Gonzélez et al. para representar
semanticamente as informagoes de dispositivos 14.0 com um AS baseado em Resource Des-
cription Framework (RDF), usando um esquema de identificagdo de recursos uniforme para
identificar todos os tipos de entidades relevantes, como objetos fisicos, suas propriedades,
conceitos abstratos e dados derivados. O acesso unificado as informacoes foi feito por meio
da linguagem de consulta RDF chamada SPARQL. Como exemplo, um AS seméantico de um
controlador servo motor foi gerado. Os autores pretendem expandir o vocabulario AS no
futuro para uma gama mais ampla de dispositivos. Este projeto envolve D2 e D3 para repre-
sentacao digital e desacoplamento ID/LOC, porém trata-se de um trabalho conceitual, onde
nao é feita uma aplicagao pratica de uma rede com dispositivos fisicos sendo digitalizados.

Em [110], foi proposto um projeto europeu voltado para a otimizagao e fabricagao de
processos de ativos denominado Cloud Collaborative Manufacturing Networks (C2NET), em
portugueés, Redes de Manufatura Colaborativas em Nuvem. Seu principal objetivo é construir
ferramentas habilitadas para nuvem visando otimizar a cadeia de suprimentos de ativos de
manufatura e logistica de pequeno e médio porte com base em planos de demanda, entrega
e producao colaborativos. O C2NET é uma arquitetura em camadas com infraestrutura em
nuvem, baseada nos conceitos: Everything as a Service (XaaS), em portugués, Tudo como um
Servigo; Infrastructure as a Service (IaaS), em portugués, Infraestrutura como um Servigo;
Platform as a Service (PaaS), em portugués, Plataforma como um Servigo; e Software as a
Service (SaaS), em portugués, Software como um Servigo. Na camada SaaS, as principais
fungoes existentes sdo: coleta de dados de empresas usando o paradigma Pub/Sub; andlise da
coleta de dados e ajustes dinamicos; e aplicativo para interface do usuério industrial, exibindo
dados em tempo real para o monitoramento, controle, compartilhamento e colaboracao das
partes interessadas na rede de fornecedores. Na camada PaaS, os servicos sao divididos
em: PaaS para Fabricacao, com servicos baseados em nuvem comumente usados; e PaaS
para SLA usado para ativos de alto nivel afim de garantir QoS. Por fim, a camada laaS
oferece computadores (méquinas fisicas ou virtuais) e outros recursos sob demanda por meio
de grandes pools de equipamentos instalados nos data centers. O projeto foi testado nos
setores automotivo, metalurgico e dermocosmético, comprovando sua eficiéncia. Apesar deste
trabalho cobrir todas as Dimensoes, considera-se o uso da estrutura da Internet atual para sua
implementagao, ou seja, para um futuro promissor onde haja uma nova arquitetura evolutiva,
o modelo ICPS deve ser redesenhado.
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Pisching et al. elaborou em [111] uma proposta de arquitetura CPS baseada no modelo
5C a fim de melhorar a arquitetura citada para introduzir os conceitos de IoT e IoS. O
projeto foi testado em uma bancada dividida em 5 estagdoes com mddulos de produgao de
pecas: distribuicao, teste, manuseio, processamento e classificacao das pegas. Cada modulo é
composto por sensores e atuadores, um PLC para controla-los, um computador na rede local
para leitura de variaveis através do servidor OPC Festo Inc. (Codesys V2.3) e uma biblioteca
do cliente OPC para C# disponivel no site da OPC Foundation. Os computadores locais
sao responsaveis pela leitura e anélise dos dados da estagao, além de permitir a comunicacao
com os computadores locais das demais estagoes e com o computador central, responsavel
por coletar as informagoes dos objetos inteligentes utilizando o protocolo TCP/IP e criar o
modelo virtual do sistema. Este modelo virtual é desenvolvido em linguagem C# orientada a
objetos para analisar as condi¢oes dos objetos inteligentes, como falha de atuagao, tempo de
uso e informar aos usudrios sobre as necessidades de manutencao. Este trabalho foca em D1
para o desenvolvimento de uma rede de dispositivos conectados em massa, mas nao detalha
como digitaliza-los ou suportar as demais limitacoes da Internet atual.

Jiang se baseou no modelo da Arquitetura 5C com o propésito de expandi-la em [112]
para uma Arquitetura 8C ao adicionar diretrizes de Alianga, Cliente e Contetdo. A diretriz
Alianga é responsavel por integrar a cadeia de valor e a cadeia de producao entre as diferentes
partes dos processos de producgao, que podem construir em conjunto uma cadeia de supri-
mentos e reprogramar a linha de producao para formar uma cadeia de produgao em tempo
real. A diretriz Cliente foca na sua participacao desse no processo produtivo, no qual ele é
capaz de especificar detalhes do design do produto ou até mesmo modificar produtos durante
o processo, dando origem a servigos de melhoria de QoS. Por fim, a diretriz Contetido permite
a extracao, armazenamento e rastreabilidade do produto, no qual todas as informacoes de
producao, como fontes de matéria-prima e fornecedores, processos, fenomenos ambientais e
parametros de producao, sao extraidas e armazenadas em um banco de dados para andlises
futuras. O projeto é benéfico para o desenvolvimento de Fébricas Inteligentes. Similar ao
trabalho descrito anteriormente, o projeto nao cobre a digitalizacao de ativos industriais.

Yun et al. desenvolveram [113], uma nova arquitetura de plataforma de gémeos digitais
de grande escala chamada universal Digital Twin (uDiT), em portugués, Gémeos Digitais
universal. A comunicacao é centrada em dados flexiveis baseada em Object Management
Group (OMG) DDS e fungoes de co-simulagao baseadas em Functional Mockup Interface
(FMI). A plataforma tem como proposta abstrair dispositivos através da representacao de
sua entidade virtual. Ela também suporta o compartilhamento de dados pelas entidades
em qualquer formato, além de funcoes de interoperacao para um grande nimero de gémeos
digitais e sistemas fisicos. Este projeto tem como foco o uso de gémeos digitais em larga
escala, enfatizando D1 e D3, mas nao faz uso de desacoplamento ID/LOC para garantir
ativos com identificadores tnicos, além de nao suportar CC para melhor organizacao de
dados monitorados em massa.

Em [114], Ayatollahi et al. implementaram uma SOA em produtos de manufatura inteli-
gentes baseados em RAMI 4.0 para identificacao, acesso a dados e controle. A proposta foi
implementada em uma torre de ferramentas utilizada como suporte em fabricacao para fixar
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ou soltar pecas para montagem e realizada pelo manuseio de um robo. Para tanto, servigos
foram desenvolvidos pelo servidor OPC UA, como descoberta, leitura, link de partes interes-
sadas e criagao de assinaturas, utilizando uma versao de teste de um Software Development
Kit (SDK), em portugués, Kit de Desenvolvimento de Software (SDK), C++ fornecido pela
UnifiedAutomation GmbH. Foi implementada uma modelagem de informagao OPC UA para
clientes lerem os objetos e executarem comandos através do padrao MTConnect, que oferece
um vocabuldrio semantico para a comunicacao entre maquinas, utilizando a ferramenta UA
Modeler. Essa ferramenta gera fragmentos dos codigos apropriados ao SDK, que precisam
ser incluidos no ambiente de programacao, facilitando o desenvolvimento da aplicacao no ser-
vidor OPC UA. Em seguida, o projeto é compilado com CMake em uma plataforma baseada
em Linux e o arquivo transferido para um Raspberry Pi para controle de sensor e atuador.
Com um cliente OPC UA genérico denominado UAExpert, o aplicativo de servidor OPC UA
desenvolvido foi testado e foi observado que com o conjunto de dados e fung¢oes implemen-
tadas, os dispositivos de fabrica devem ser capazes de descrever a si préprios, seus status e
oferecer suas funcionalidades. Conceitos primordiais do modelo RAMI 4.0 sao usados, como
D3 para digitalizacao dos dispositivos com capacidade de auto descricao e funcionalidades,
mas nao considera possiveis problemas advindos das limitacoes da Internet atual, como a
proliferacao de dispositivos em massa e o desacoplamento ID/LOC.

Paulo et al. propos em [115] o projeto Nodel4.0, que consiste em um protétipo embarcado
capaz de adicionar o Nivel Conexao Inteligente da Arquitetura 5C em qualquer sistema le-
gado. O hardware possui circuitos de entradas e saidas digitais analégicas, além de um mdédulo
ESP8266-01 para conexao a Internet e um microcontrolador PIC18F2550 para a transmissao
de variaveis Input/Output (I/O), em portugués, Entrada/Saida, da comunicacao serial. O
Nodel4.0 tem 2 modos de operacao: Ponto de Acesso, usado para inserir as configuracgoes
empregadas em outro modo, denominado Estacao. No modo Estagao, o projeto se conecta a
um roteador e envia os dados de I/O a um servidor broker via Wi-Fi. Reiniciando o Nodel4.0,
uma rede Wi-Fi é gerada com o Service Set Identifier (SSID), em portugués, Identificador do
Conjunto de Servigo, chamado ”"Nodel4.0”. Em seguida, conectando-se a rede Wi-Fi através
de uma interface Dynamic Host Configuration Protocol (DHCP) e inserindo a senha correta,
é possivel acessar a pagina de configuracao. A pdagina permite que o usuario ative 3 sub-
modos: "ler”, para ler as entradas analégicas do microcontrolador; ” Escrever”, para escrever
as saidas digitais; e ”Leitura/Escrita” para a combinagao de ambos os modos. Ao ativar um
dos sub-modos, é possivel enviar dados ao servidor através de um Uniform Resource Locator
(URL), em portugués, Localizador de Recursos Uniforme, via protocolo HT'TP de solicitagao.
O protétipo resultou em eficiéncia para sistemas cujo requisito de resposta é superior a 50
milissegundos (ms). E realizado um trabalho em D3 para monitoramento de dispositivos,
porém limita-se o identificador ao localizador, além do suporte da arquitetura para casos
onde haja uma rede com um nimero de dispositivos conectados em grande escala.

Os autores Xiaoqing et al implementaram em [116] uma SOA escalavel chamada Cyber-
Physical Manufacturing Cloud (CPMC), em portugués, Nuvem de Manufatura Ciber-Fisica,
foi desenvolvida, na qual cada fabricante em uma industria possui maquinas monitoradas
por controladores que se comunicam com seu préprio servidor local via protocolos TCP /IP
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e MTConnect. Os controladores também podem enviar dados para a nuvem via protocolo
HTTP, que é responsavel pela comunicagao entre a nuvem e os consumidores. A arquitetura
é dividida em cinco camadas: A Camada de Recursos contém os recursos de manufatura
mantidos pelos fabricantes que fornecem servigos em nuvem em um modelo Pub/Sub. Esses
recursos de manufatura se comunicam com os servidores da Camada de Virtualizacao de Re-
cursos via TCP/IP para enviar solicitagoes de operagoes e receber resultados; e MTConnect
para monitorar e coletar dados de recursos. A Camada de Virtualizacao de Recursos usa
métodos de publicagdo de servigos da Web Representative State Transfer (RESTful) para
virtualiza-los. Esses servicos da web sao hospedados e executados nos servidores locais dos
fabricantes, protegendo os recursos por meio de solicitagoes de acesso a Internet autenticadas.
Essa camada se comunica por meio do protocolo REST baseado em HTTP com a Camada
Ntcleo da Nuvem, responsavel por hospedar servigos de nuvem basicos, como servigos de
assinatura de usudrio, gerenciador de seguranga, gerenciador de repositério de servigos de
virtualizagao e interface de programacao de aplicativos publicos, privados, comerciais e nao
comerciais. Por fim, a Camada Nucleo da Nuvem se comunica por meio do protocolo REST
baseado em HTTP com a Camada de Aplicagao, que gerencia aplicativos para os clientes
realizarem operagoes de fabricagao na Internet em plataformas como o navegador da Web,
sistemas incorporados, desktop e sistemas operacionais méveis. A arquitetura proposta foi
testada com um prototipo operacional em grande escala e comprovada viabilidade para moni-
torar e executar operagoes em nuvem e processos de manufatura pela Internet. Este trabalho
cobre todos as Dimensoes descritas, mas considera essencial a estrutura de Internet atual para
sua aplicacao, limitando a uma rede com baixa flexibilidade e suporte a diferentes protocolos.

Em [117], um projeto europeu chamado Cloud-Based Rapid Elastic Manufacturing (CRE-
MA), em portugués, Manufatura Eléstica e Rédpida baseada em Nuvem, foi desenvolvido. Seus
principais principios sao a Virtualizacao da Manufatura, a Interoperabilidade, a Otimizacao, a
Colaboragao, os Processos de Manufatura em Nuvem e a Integragao das Partes Interessadas.
Para os principios de Virtualizacao e Interoperabilidade da produgao, é desenvolvido um
conjunto de componentes que oferece: suporte a colegao de modelos semanticos relacionados
a producao definida em RDF ou Ontology Web Language 2 (OWL2); suporte a transformagao
e integragao dos dados existentes; suporte a diferentes tipos de banco de dados, como dados
estruturados, semanticos e binarios para gerenciamento da plataforma; acesso unificado as
fontes de dados do sensor relacionadas a produgao e CPS; permissao do uso de objetos
inteligentes, nds de sensores e redes de sensores sem fio; paradigma Pub/Sub; e virtualizacao
do servico, representando ativos e servicos de manufatura do mundo fisico. Para os principios
do Processo de Manufatura em Nuvem e Otimizacao, os componentes sao responsaveis por:
permitir a elaboragao do processo produtivo com base nos ativos fabris disponiveis; execucao
dos processos definidos por planos de servigo; instanciar servigos sob demanda em recursos
da nuvem, monitorando sua disponibilidade; otimizar modelos de processos baseados em
servigos. Finalmente, os principios de Colaboragao e Integracao das Partes Interessadas
sao compostos por componentes com funcoes para: monitorar as instancias de processos em
execucao; fornecer funcionalidades de analise de negdcios para obter informacoes significativas
por meio de dados de sensores e processos no dominio da manufatura; oferecer suporte aos
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trabalhadores de campo por meio de um aplicativo para tablet que permite aos supervisores
instruir os trabalhadores que usam 6culos inteligentes; e englobar todos os componentes que
interagem com os usuarios, de forma a incluir informagoes sobre os processos de producao,
alertas e problemas de execucgao. Os resultados foram direcionados para que as orquestragoes
de manufatura entre as organizacoes e a integracao de recursos distribuidos fossem permitidas,
tornando os processos de manufatura mais eficientes. Similar ao trabalho anterior, apesar
de cobrir todas as Dimensoes, é voltado unicamente ao modelo de Internet e suas limitagoes,
sendo necessaria uma mudanca em toda sua estrutura no caso de uso em uma arquitetura
evolutiva diferente da vigente.

Em [118], Kannengiesser et al. propuseram o SITCHEN 4.0, que é um método de en-
genharia baseado em pontos de vista de diferentes niveis para modelagem CPS baseado na
padronizacao RAMI 4.0 e semantica de rede. O projeto descreve os seguintes niveis de abs-
tragao: (i) Nivel de Instancia, contendo o CPS incorporado nos mundos fisico e virtual;
(ii) Nivel do Modelo, contendo tipos de CPS representados por meio de visualizagoes; (iii)
Nivel de Meta-modelo, contendo os pontos de vista, responsdvel por especificar as convengoes
(notagoes, linguagens e tipos de modelo) para a construgao de um tipo de vista; e (iv) Nivel
Meta-Metamodelo, definindo os padroes semanticos de RDF e OWL para construir e repre-
sentar pontos de vista. Baseado nas 3 dimensdes do RAMI 4.0, a modelagem do Ponto de
Vista é escolhida de acordo com o aplicativo CPS selecionado, como por exemplo Controle de
Producao e Processo de Negocios. Consequentemente, cada ponto de vista esta associado a
diferentes tipos de modelos, como por exemplo Objeto de Dados e Standard Query Language
(SQL) para Processo de Negdcios. Em seguida, os participantes podem criar seus préprios
modelos de visualizagoes e CPS com base nos tipos de modelo de Ponto de Vista, que sao
definidos como classes e modelados em RDF ou OWL. Exemplos foram mostrados, como
a criacao dos atributos Produto, Nome do cliente e Data de Entrega para o modelo SQL
do ponto de vista de Controle de Produgao. Finalmente, com o conjunto de visualizagoes
desenvolvido, os modelos podem ser transformados em instancias CPS, que por sua vez tém
sido utilizadas como a principal aplicacao que gera codigo executavel dinamicamente ou sob
demanda (por exemplo, em PLCs) com interfaces padrao da 14.0, como OPC UA, Mes-
sage Queuing Telemetry Transport (MQTT), Advanced Message Queuing Protocol (AMQP)
e PLCopen extensible Markup Language (XML). Focado em D3, este projeto é direcionado a
representacao de dispositivos industriais, mas nao ha uma aplicacao real com uma rede I1oT
e CC, limitando a digitalizacao de apenas um tnico ativo, além do identificador e localizador
serem idénticos para a aplicacao.

Junior et al. propuseram em [119] uma arquitetura CPS baseada na Arquitetura 5C,
composta por 5 modulos. O Mdédulo de Configuracao é responsavel pela interface de confi-
guragao de todos os modulos e consiste em um setup e um modelo topolégico. O Maddulo
de Inteligéncia mapeia e rastreia padroes, comportamentos e controle de qualidade de dados,
usando Predictive Model Markup Language (PMML). O Médulo Cibernético gerencia as in-
formagoes do sistema em escala de tempo, usando o protocolo OPC UA via linguagem XML
e um buffer de dados. Um Moddulo de Conversao converte os dados coletados no Mdédulo de
Comunicacao em informacgoes para o sistema por meio da atribuicao de seméantica e possui
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um Agente MTConnect. Por fim, o Mddulo de Comunicagao é responsavel por adaptar os
diferentes protocolos de redes industriais ao padrao adotado pelo sistema, garantindo sua
interoperabilidade, e possui um Adaptador MTConnect. Para os testes, foi empregada uma
planta industrial de ensino Smart PD3, composta por equipamentos como transmissores de
temperatura, vazao e nivel, e um PLC transmitindo seus dados via ModBus TCP/IP. As-
sim, um Adaptador ModBus TCP/IP utilizando uma linguagem de programagcao C++ foi
implementado para transformar os dados obtidos da planta no padrao XML MTConnect,
bem como sua modelagem topolégica. Além disso, um Agente C++ MTConnect foi criado
para publicar os dados do Adaptador em uma pagina padrao HT'TP. O Agente e o Adap-
tador sao executados em um Raspberry Pi 3 conectado a rede Ethernet do PLC. Por fim,
um computador foi utilizado para acessar a pagina que fornece o XML gerado pelo MTCon-
nect, contendo eventos como: amostras e condi¢oes dos equipamentos em funcionamento na
planta. Os resultados mostraram precisao dos dados. Para a aquisicao de dados de ativos, é

usado D3, mas nao é implementada a conexao pratica de dispositivos em rede com suporte
ao uso de IIoT e CC.

Em [120], Pisching projetou uma arquitetura para descoberta de equipamentos em pro-
cessos de manufatura com foco em 4.0 com base no modelo de referéncia RAMI 4.0. Ele
é capaz de fornecer componentes para permitir a comunicagao entre produtos e equipamen-
tos. Também é oferecido um servico web capaz de fornecer um mecanismo semelhante ao
DNS para localizar equipamentos a serem processados. Baseado no modelo RAMI 4.0, a
Camada Ativo contém os elementos fisicos, que incluem um identificador tinico e um AS
integrado com dispositivos de controle. A Camada de Integragao consiste em um driver para
gerenciamento de operagoes de fabricacao e um servidor atualiza os dados e interage com os
dispositivos de controle. Para a Camada de Comunicagao, que permite a troca de informagcoes
entre os servigos da camada superior, a tecnologia Ethernet é considerada como meio fisico
e o TCP/IP para a comunicagao de servigos virtuais. A Camada de Informacao, que con-
siste em dados de produtos e equipamentos, é formada por entidades virtuais e uma rede
hierarquica de equipamentos. Na Camada Funcional, o componente de servigo da web para
gerenciamento de operacoes de fabricacao determina o equipamento que processa o produto
e atualiza a operagao concluida. Finalmente, a Camada de Negdcios inclui recursos basea-
dos em SOA implementados como servigos da web para fornecer solugoes relacionadas aos
processos de negdcios. A modelagem funcional e conceitual da arquitetura foi desenvolvida
utilizando a técnica de Production Flow Schema/Petri Network (PFS/PN), em portugués,
Esquema de Fluxo de Produgao/Rede de Petri, e aplicada em um sistema de produgao mo-
dular, mostrando sua eficiéncia. Este trabalho atende a D2, D3 e D4, sendo uma alternativa
ao modelo RAMI 4.0, mas nao considera o suporte a uma rede IIoT com dispositivos em
massa conectados.

Antes de correlacionar esses trabalhos e determinar as oportunidades de pesquisa, traz-se
na Figura 3.1 uma linha evolutiva desses trabalhos relacionados, incluindo os modelos de
referéncia de arquitetura. Isso permite que os mesmos sejam ponderados pelo ano de origem,
dando uma visao de como os modelos de arquitetura de referéncia evoluiram ao longo do
tempo.
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industrial.

[107]1. Ungurean, M.
Gaitan e V. G. Gaitan
propdem uma Arquitetura
10T para "coisas” do
ambiente industrial.

2015

W [65] Platform Industrie
4.0 cria o Reference
Architectural Model
Industrie 4.0 (RAMI 4.0).

m[84a]IIC publica o
Industrial Internet
Reference Architecture
(IIRA).

2016

[108]M. Yu et al.
desenvolvem uma
Arquitetura CPS para um
sistema de deteccdo de
equipamentos de energia
baseada em 14.0.

[109]1. Grangel-Gonzélez
et al. implementam uma
representacdo semantica
de dispositivos 14.0 com
AS baseado em RDF.

[110]ATOS T
SOLUTIONS AND
SERVICES SRO coordena
o projeto Cloud
Collaborative
Manufacturing Networks
(C2NET).

2018

2017

[111]M. Pisching et al.
abordam uma Arquitetura
CPS baseada no Modelo
5C.

[112]4. Jiang promove uma
Arquitetura CPS otimizada
para Smart Factories na
14.0.

[113]S Yun. J Park e W.
Kim implementam uma
plataforma de gémeos
digitais baseada em
middleware centrado a
dados para CPSs seguros.

[114]1 Ayatollahi et al
cnam uma SOA em
Utilitarios de Smart
Factories para
identificagdo, controle e
acesso dados.

[115]A Paulo & S. Oliveira
desenvolvem o Nodeid .0
integrando sistemas
legados na 14.0.

[116]X% F. Liu et al.
elaboram uma arquitetura
para Nuvem de Manufatura
Ciber-Fisica.

[117]ASCORA GMBH
coordena o projeto Cloud-
based Rapid Elastic
MAnufacturing (CREMA).

[118]U. Kannengiesser e
H. Miiller implementam
uma arquitetura CPS de
engenharia orientada a
ponto de vista de multi-
nivel.

[118]M. R. Nascimento
Marques Junior et al.
criam uma arquitetura
para agentes embarcados
baseada em CPSs.

[120]M. Pisching
desenvolve uma
arquitetura baseada em
RAMI 4.0 para descoberta
de equipamentos para
operacies de processos.

Figura 3.1: Linha Evolutiva dos trabalhos relacionados e modelos de arquitetura de referéncia.

Como pode ser visto na Figura 3.1, ja haviam propostas relacionadas a virtualizacao de
manufatura e dispositivos unicamente identificaveis para o contexto 14.0 antes do surgimento
dos modelos de arquitetura de referéncia de ICPSs. Apesar disso, esses projetos também
contém ideias e semelhancas com as propostas divulgadas por esses modelos. Em outras
palavras, os conceitos-chave dos modelos de referéncia de arquitetura sao utilizados no am-
biente industrial ha muito tempo, mas como pode ser visto na linha evolutiva, o surgimento
desses modelos resultou em um aumento significativo nas propostas de ICPSs, comprovando
sua eficacia e facilidade de implementacao no cenario 14.0.

Baseado na pesquisa de projetos relacionados a ICPSs, a Tabela 3.2 realiza um breve
resumo dos trabalhos através de sua descricao, relagao com o modelos de arquitetura de
referéncia RAMI 4.0 previamente descrito e principais tecnologias 14.0 usadas.
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Capitulo 3

Tabela 3.2: Correlagao entre projetos de ICPSs, Dimensoes D1-D4 para 14.0 e arquiteturas

de referéncia.

e
g NS
| o o =

Ref.Objetivo Principal Al A Al A| Relagao com RAMI 4.0

[104]Proposta de arquitetura de recursos de X Representagao virtual de recursos e atendimento aos
manufatura dindmica. requisitos de digitalizagdo no ciclo de vida do

produto.

[105] Arquitetura baseada em DNS para X Identificadores unicos e desacoplamento de ID/Loc
converter IDs tnicos de objetos fisicos em exigido pelo AS e 14.0C.
enderegos de objetos.

[106] Aplicagao CPS para uma méquina de café x| x| Virtualizacdo da maquina e monitoramento remoto.
industrial.

[107]Apresenta uma arquitetura baseada em x Contextualizacao de dados e método de comunicagao
OPC.NET para setores industriais e de que pode ser usado para integrar diferentes setores
prédios inteligentes. industriais.

[108]Arquitetura CPS para detecgao de X Contextualizacao de dados e integracdo da Manuf.
equipamentos baseada em 14.0. pela conexao de processos.

[109]Representacao seméantica de dispositivos x| x Representagao digital e IDs de dispositivos baseados
14.0 com AS baseado em RDF. em semantica e entidade virtual.

[110]Redes de Manuf. Colaborativas em x| x| x| x| Médulos C2NET cobrem as principais premissas das
Nuvem (C2NET). Camadas RAMI 4.0 e integra toda manufatura.

[111]Arquitetura 5C otimizada para 14.0. X Objetos inteligentes capaz de se comunicarem com

todos o setores fabris.

[112]Arquitetura 5C adaptada para 14.0. X Integracao das cadeias de valor e produgao entre

processos de manufatura.

[113] A novel architecture for large-scale digital | x X Camada de Integragao: conceito de gémeo digital.
twins (uDiT).

[114]SOA em utilitdrios de manufatura X Capacidade de auto-descri¢ao dos dispositivos, como
inteligentes para identificagdo, acesso de seu status e funcionalidades, e coleta de dados que
dados e controle. podem ser contextualizados em informagoes.

[115]Nodel4.0: adi¢ao do Nivel Conexao X Coleta de dados de méquinas e dispositivos para
Inteligente da Arq. 5C para sistemas monitoramento remoto.
legados.

[116]Nuvem de Manufatura Ciber-Fisica x| x| x| x| Coleta de dados, virtualizagiao, CC, contextualizacao
(CPMC) integrando nuvem, CPSs and de dados, operagoes para cada ativo e servigos de
manuf. aplicativo.

[117]Manuf. Eldstica e Répida baseada em x| x| x| x| O projeto contém todas as premissas relevantes
Nuvem (CREMA) para agilidade e incluidas nas Camadas RAMI 4.0.
escalabilidade.

[118]Método de engenharia de ponto de vista x Representagao dos ativos fisicos no mundo virtual.
de multi-niveis para CPS.

[119] Arquitetura 5C para ambiente industrial. X Aquisicao de dados de ativos, processamento e

descricao de funcgdes.

[120] Arquitetura para descoberta de x| x| x| Premissas do RAMI 4.0 atendidas com foco no setor

equipamentos em processos de
manufatura para 14.0.

de manufatura.
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Como pode ser visto nos trabalhos relacionados, os projetos de ICPSs utilizam o cenario
de Internet atual para a virtualizacao de ativos e coleta, monitoramento e controle de dados,
sendo muitas vezes complexa a introducao de tecnologias emergentes a este tipo de arqui-
tetura. Baseado na Tabela 3.2, pode-se notar que D3 é a dimensao mais utilizada, devido
a sua importancia no modelo RAMI 4.0 para a digitalizacao de ativos. O suporte a IloT
e CC nao foram explorados, de modo que os protétipos apresentados nao consideram uma
aplicacao com dispositivos em massa conectados em rede e aquisicao de seus dados. Ainda
em relagao a essa questao, a limitacao de enderegos IP nao é abordada, tornando possiveis
problemas futuros para este cenario, ja que estes trabalhos se baseiam na arquitetura da
Internet atual. A questao de desacoplamento ID/LOC também é abordada de forma timida,
desconsiderando casos onde ha mudanca de localizacao de ativos e interferéncia em seu iden-
tificador, que seguindo o modelo de referéncia deve ser tinico. Desta forma, uma arquitetura
FI baseada no RAMI 4.0 seria vantajoso, pois além de apresentar as principais dimensoes de
um [CPS, também visam o futuro industrial ao se preocupar com as limitacoes da Internet
atual no cenario 14.0.

Visto que FI aplicado ao contexto de ICPSs é uma novidade a ser explorada no cenario
fabril devido a grande parte dos projetos atuais usarem uma rede de dispositivos industriais
legada, o Capitulo a seguir apresenta com detalhes uma proposta de arquitetura FI para
Sistemas Ciber-Fisicos Industriais com suporte as tecnologias emergentes de 14.0, baseando-
se no modelo de referencia RAMI 4.0. Arquiteturas de FI atacam diferentes problemas
relacionados as limitagoes da Internet atual, que também devem ser considerados para os
ambientes industriais devido a sua emersao no cenario 14.0 juntamente com IloT. A utilizagao
de FI em ICPS visa mostrar que é possivel introduzir uma arquitetura inovadora baseada
no modelo RAMI 4.0 que suporte todas as dimensoes descritas anteriormente e também se
atente aos problemas da Internet atual destacados nas secoes anteriores, como por exemplo:
limitacao de enderegos IP para ativos em massa conectados na rede, identificacao unica de
dispositivos industriais, desacoplamento ID/LOC, flexibilidade e heterogeneidade da rede.
Como diferencial, a arquitetura FI NG que sera usada neste trabalho é direcionada ao futuro
industrial devido a sua caracteristica centrada a nomes, com uma estrutura de nomeacao que
permite ao usudrio utilizar linguagem natural de forma a aproximar o homem a maquina,
sendo um conceito primério de Industria 5.0 para um modelo de arquitetura inicial e inovador.
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Capitulo 4

Cenario de Testes para
Monitoramento Remoto de Ativos
Industriais

Neste capitulo é apresentado o cenario integrado desenvolvido como principal contribuicao
dessa dissertacao. Ele visa a adocao da NG como Sistema Ciber-Fisico em Industria 4.0, se-
guindo o modelo RAMI 4.0. Primeiramente, é apresentado o cenario geral do projeto através
de seu diagrama completo para descrever toda a proposta desenvolvida, além dos equipamen-
tos de hardware e o software utilizado para implantagao real. Em seguida, para melhor en-
tendimento e organizacao do capitulo, o cenario sera detalhado em 2 partes, sendo: a Parte 1
responsavel pela implementacao de uma réplica do cendrio industrial existente nos ambientes
fabris, com ativos, protocolos e comunicagao legados comumente usados, e 0 monitoramento
dos dispositivos industriais sendo realizados por um controlador logico programével atraves
de um buffer; e a Parte 2 com as novidades apresentadas por esta dissertagao, através de
microcontroladores para a aquisicao dos dados dos dispositivos industriais no ambiente fabril
armazenados no buffer de monitoramento do controlador e a digitalizacao de ativos através
da FI NG, criando um ICPS baseado no modelo RAMI 4.0.

4.1 Cenario Geral

Para compreender melhor o cendario geral do projeto, a Figura 4.1 ilustra o diagrama
completo da aplicagao da NG como CPS em 14.0.

41



42

4.1 Cenéario Geral

Capitulo 4

—

COMPUTADOR DE MONITORAMENTO REMOTO

PLC SIEMENS S7-1200

LEGENDA:
. Dados de Monitoramento

Linha Continua: Cabeado

Linha Tracejada: Sem fio
— IEEE 802.11 (Wi-Fi)
—— Cabo Condutor
Protocolo Modbus TCP/IP
—— Comunicacdo ESP-NOW

ESP32-01

ESP32-02

Figura 4.1: Diagrama do Cenério Geral da aplicacao NG como CPS em 14.0.

Baseado na Figura 4.1, a Tabela 4.1 lista os equipamentos de hardware (Hw) e os softwares
(Sw) necessérios para o cendrio da aplicacao.

Tabela 4.1: Equipamentos de hardware e software para a execugao do cenario.

No. | Hw | Sw Equipamento Quantidade
1 X PLC Siemens S7-1200 (CPU 1214C DC/DC/DC) 1
2 X Microcontrolador ESP32 2
3 X Computador para monitoramento remoto 1
4 X | TIA Portal V13 1
5 X | Modbus Poll 1
6 X | Arduino IDE 1.8.13 1
7 X | Eclipse IDE 2021-03 1

Conforme pode ser visto na Figura 4.1, o cenério geral da aplicagao cobre: a Parte 1, defi-
nida pelo ambiente industrial legado com os equipamentos e protocolo Modbus TCP/IP para
comunicagao externa, que serd usado para criar o ambiente de aplicagao para a digitalizacao
de seus ativos; e a Parte 2, sendo a parte inovadora apresentada pela dissertacao, com o uso
de 2 microcontroladores ESP32 para, respectivamente, a aquisicao dos dados fabris legados e
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43 4.1 Cenério Geral Capitulo 4

o desenvolvimento do ICPS através da arquitetura FI NG, validando a ideia de que a mesma
pode ser desenvolvida baseada no modelo RAMI 4.0 com direcionamento a possiveis solucoes
relacionadas as limitagoes da Internet atual. A troca de informacoes entre os microcon-
troladores ESP32 ¢ realizada via comunicacao ESP-NOW, que é um protocolo proprietario
desenvolvido comercialmente pela empresa Espressif. E importante ressaltar que, como esta
solugao foi proposta utilizando Modbus TCP/IP como protocolo industrial, além de usar o
protocolo proprietario de comunicacao ESP-NOW, é necessaria uma reestruturagao de todo
o projeto caso o padrao de rede industrial ou os tipos de microcontroladores sejam alterados.

Para o monitoramento remoto, o equipamento controlador utilizado trata-se de um Pro-
grammable Logic Controller (PLC), em portugués, Controlador Légico Programavel, Siemens
S7-1200, responsavel por programar um processo industrial capaz de monitorar uma Tabela
de Imagem de Saida (TIS) na meméria, também chamado de buffer, que reflete e armazena
o estado de 3 saidas digitais, e enviar os dados a rede via comunicagdo Modbus TCP/IP,
sendo configurado como Cliente Modbus. Toda a programacao necessaria é feita em lingua-
gem Ladder através do software TTA Portal V13. O Servidor responsavel pelo recebimento
dos estados das saidas digitais via Modbus é o microcontrolador ESP32-01, programado em
linguagem C++ pelo software Arduino IDE 1.8.13 devido a sua facilidade de manuseio e
bibliotecas internas Modbus e Wi-Fi de fécil interpretacao. Além da configuracao como Ser-
vidor Modbus, o ESP32-01 envia os dados das saidas digitais do PLC via comunicacao direta
na camada de enlace, denominada ESP-NOW, ao microcontrolador ESP32-02, que por sua
vez possui a NG embarcada (EPGS). Por fim, o ESP32-02 transmite os dados coletados ao
computador de monitoramento e controle remoto (PGCS) via mensagens NG. Ele é progra-
mado em linguagem C++ no software Eclipse IDE 2021-03 devido a maior facilidade de uso
do mesmo para trabalhar com diferentes arquivos fonte em um mesmo projeto.

O motivo de se usar 2 microcontroladores ESP32 sao, primeiramente, permitir o uso con-
junto do protocolo Modbus TCP /IP e da NG, visto que enquanto o Modbus TCP/IP trabalha
com a camada de transporte, a NG pode trabalhar somente com a camada fisica/enlace para
comunicagao, e separar essas tarefas é necessdrio, ja que uma outra solugao seria alterar a
biblioteca interna Modbus ou NG, cujo grau de complexidade é maior. Além disso, o uso
da comunicagao ESP-NOW ¢ interessante devido a sua capacidade de comunicar com outros
microcontroladores ESP32 usando o endereco MAC do par independente da rede local, reali-
zando a comunicacao diretamente através da camada de enlace. Desta forma, em um cenério
amplo, uma grande quantidade de PLCs poderiam trocar informacoes entre si sobre seus
dispositivos I/O através de seus respectivos representantes ESP32 acoplados usando comu-
nicagao ESP-NOW, permitindo uma maior interacao e alternativa de comunicagao interna
além da NG. A comunicacao ESP-NOW serd detalhado mais adiante.

O cenario de testes de monitoramento do buffer do PLC para que os dados sejam enviados
para monitoramento remoto foi realizado no ambiente fisico, sendo associados a Registradores
Holding do protocolo Modbus, que sao armazenados em um buffer do programa. O objetivo
da criacao deste cenario € justamente criar um ambiente industrial real para a realizacao dos
testes de digitalizacao dos ativos pelo ICPS desenvolvido pela arquitetura NG. Porém, os tes-
tes de conexao e comunica¢ao Modbus TCP /IP para transmissao e recepcao de dados foi feito
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utilizando o software Modbus Poll como simulador para o Modbus Cliente, capaz de simular
o buffer de monitoramento que armazena os estados dos dispositivos I/O do PLC através
dos Registradores Holding. O motivo se deve ao fato do PLC Siemens S7-1200 disponivel
estar localizado no laboratério I1I-1 do Inatel, e o computador de monitoramento e controle
remoto (PGCS) estar disponivel no ICT-Lab, tendo cada laboratério uma rede distinta, de
dificil interconexao. Desta forma, apesar da possibilidade de utilizar o ambiente fisico real
com o PLC e o seu respectivo software de programacao TIA Portal V13, optou-se pelo uso
da simulacao para poder facilitar o gerenciamento completo da aplicacao, controlando todo o
cenario a partir de um tnico equipamento, que nesse caso ¢ um computador com o simulador
Modbus Poll instalado.

Para melhor entendimento e organizacao do Cendrio Geral, o mesmo foi dividido em
2 partes. Conforme ja detalhado anteriormente, a Parte 1 tem como objetivo mostrar a
viabilidade de aquisicao de dados dos estados das saidas digitais em um ambiente fabril
real através de um buffer de monitoramento do PLC, com os ativos industriais fisicos e
comunicagao externa via protocolo Modbus TCP/IP. J& a Parte 2 contém a inovagao com
a aquisicao dos dados do ambiente industrial criado através do buffer de monitoramento
simulado no software Modbus Poll para desenvolvimento do ICPS baseado no modelo RAMI
4.0 através da arquitetura NG. As subsecoes a seguir detalham as Partes 1 e 2 do projeto.

4.1.1 Cenario Geral - Parte 1: Ambiente Industrial para Teste do
ICPS

A Figura 4.2 ilustra o diagrama geral, focando na Parte 1 da aplicacao, que é a criacao
do ambiente industrial para a realizacao dos testes do ICPS a ser desenvolvido.
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COMPUTADOR DE MONITORAMENTO REMOTO
PLC SIEMENS S7-1200

< N

LEGENDA:
. Dados de Monitoramento

Linha Continua: Cabeado A
=
o

%Q0.2

Linha Tracejada: Sem fio
— IEEE 802.11 (Wi-Fi)
—— Cabo Condutor

Protocolo Modbus TCP/IP
—— Comunicacdo ESP-NOW

ESP32-01 ESP32-02

Figura 4.2: Diagrama da aplicagao com foco na Parte 1 do Cenario Geral.

Baseado na Figura 4.2, a Parte 1 do Cenério Geral é responsavel pelo setor industrial de
operacao da aplicagao, capaz de gerar as acoes dos dispositivos de entrada e saida através da
programacao do processo de manufatura. Além disso, tem como objetivo coletar os dados
I/O desejados para monitoramento da rede via protocolo Modbus TCP /IP. Ele é composto
pelo equipamento de hardware PLC S7-1200 e software TIA Portal V13. O PLC S7-1200
tem como objetivo controlar dispositivos de entrada e saida conectados ao seu médulo 1/0O
através do TIA Portal V13, que por sua vez é responsavel por criar o programa de execugao
do processo industrial desejado. A CPU 1214C DC/DC/DC usada no projeto é constituida
por 14 entradas digitais, 10 saidas digitais e 1 entrada analégica. Além disso, o PLC também
contém o médulo 6ES7232-4HA30-0XBO0 referente a saida analégica, porém nao sera utilizada
na experimentagao.

Primeiramente, é necessério criar a comunicagdo Modbus TCP/IP e configura-la para
poder receber e transmitir as informagoes desejadas pela rede. Para isso, primeiramente foi
inserido o bloco de comunicagao MB_Client. Este bloco é responséavel por inicializar e configu-
rar o protocolo Modbus TCP /IP como cliente (mestre) e comunicar com possiveis servidores
(escravos) conectados a rede. E vélido ressaltar que tanto o cliente, quanto o servidor podem
enviar ou receber dados de seu respectivo par, pois a definicao tem como objetivo apenas
definir o dispositivo responsavel por iniciar a comunicacao e enviar as requisicoes desejadas

Inatel



46 4.1 Cenario Geral - Parte 1: Ambiente Industrial para Teste do ICPS Capitulo 4

(cliente) e responder as requisi¢des (servidor). Como o PLC Siemens S7-1200 foi definido
como cliente, ele enviarad as requisicoes ao escravo com os dados coletados das saidas digitais
e solicitagoes dos comandos de controle. O escravo, por sua vez, responderd as requisi¢oes
sinalizando se a entrega foi efetuada com sucesso. A Figura 4.3 ilustra o bloco MB_Client.

1.2
"Aways_true” MB_CLIENT

] | — . =
L ) EN ENO Options &
—REQ DONE = b M = E

77.7- = DISCONNECT BUSY — o

? MB_MODE ERROR— 2> | Favorites E
MB_DATA_ADDR STATUS [— -~ > | Basic instructions g

ME_DATA_LEN » | Extended instructions

ME_DATA_PTR —

CONNECT > | Technology )

v | Communication E

Name De... g

» [ ] 57 communication r
» [ ] Openusercomm... |

» [ ] WEB Server =

= =]

w | ] Others -

=[] MODBUS TCP &
2 MB_CLIENT Co.. | |

S| LR GFRVER o M|

P Communicate via PROFINET a5 Modbus TCP client

Figura 4.3: Bloco MB_Client para inicializagao e configuragdo Modbus TCP /IP.

Conforme mostrado na Figura 4.3, uma vez inicializado o bloco MB_Client, é necessario
configuré-lo para sua comunicagao com o servidor par. Similar ao MOVE, este bloco também
possui um pino EN que deve receber nivel 16gico alto para seu correto funcionamento. Para
isso, foi inserido um contato normalmente aberto atrelado & %M1.2, de modo que o valor
”1” habilita o pino. No TIA Portal, assim como a inicial I indica uma entrada e a inicial
Q indica uma saida, a inicial M refere-se a um bit de memoria. Esse bit de memoria pode
ser pré-definido e qualquer valor pode ser alocado, e desta forma, sempre que o mesmo for
referenciado no codigo, seu valor é automaticamente fornecido de acordo com a configuracao
pré-estabelecida. Sabendo disso, o bit de meméria %M1.2 foi pré-definido como 717, e por-
tanto o pino EN sempre estard habilitado, a menos que o bit de memoéria indicado seja
alterado.

Para a configuracao dos demais pinos do bloco MB_Client, foi criado um bloco de dados
denominado MB_Config e posteriormente cada endereco estatico do bloco foi direcionado a
seu respectivo pino do Cliente Modbus TCP para passar a devida informacao. A Figura 4.4
ilustra o bloco de dados MB_Config e seus enderecos estaticos alocados ao bloco MB_Client.
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Name:
MeConfig g hhE Rpgzeaz=NRE T
MBConfig
‘ IYEES 8 Globe| DB -1 Name Data type Start value Comment
y 2 4@=  DISCONNECT Bool se
mg:?;ﬁ““ Number: 2 - 3 |@= MB_MODE usint 1 Write Data Mode
O Manual 4 4 s  DATA_ADDR UDInt 40001 Start Address: 40001
® Automatic 5 @ DATA_LEN Uint 6
‘ # 6 4 = v CONNECT TCON_IP_v4
FB Dezcription: 7 4@ = Interfaceld HULANY 65 Hukidentifier of IE-interface submodule
5 Data blocks (DBs) save program data g @ = o CONN_ouC 1 connection reference | identifier
il ilied: 9 4@ % Connmectionype  Byte 1 type of connetion: 11=TCPIIP, 19=UDP (17=TCP/IF)
10 €@ =  ActiveEstablished Bool true active/passive connection establishment
11 4@ = ~ RemoteAddress  IP_V4 remote IP address (IPv4)
l 12 @ = ¥ ADDR Array[1.4] of Byte 1Pv4 address
FC 12 @ . ADDR[1] Byte 192 IPv4 address
e 14 @ = ADDRZZ] Byte 168 1Pv4 address
15 @ . ADDR[3] Byte 72 IPv4 address
16 @ = ADDRM4] Byte 140 1Pv4 address
1740 =  RemotePort Ulnt 502 remote UDFITCP port number
8@ = Localfort uint (] local UDPITCP port number
DB 19@1s  DONE Bool
Data block 0@= BUSY 8ool
Wore... 1=  ERROR Bosl 5
’l‘ - a- STATUS Word [El) 16%0
.
(] Add new and open oK | cancel |
“DB3
w12 “MB_CLIENT_DE"
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—n ;m
DONE —1"MBConfig” DONE
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“Clock® ERROR —{ MEConfig” .ERROR]
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"BUFF".DATA — \g_DATA_PTR
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CONNECT|— connecT

Figura 4.4: Configuracao do Bloco MB_Config e direcionamento dos dados aos respectivos
pinos do Bloco Modbus_Client.

Conforme ilustrado na Figura 4.4, o primeiro valor do bloco de dados consiste na variavel
DISCONNECT do tipo booleana (Bool), configurada inicialmente como ”false” para per-
mitir a inicializagao Modbus. A variavel MB_MODE do tipo inteiro nao sinalizado de 8
bits (USInt) determina o modo de operagao do dispositivo, definido como 717, referente ao
modo de escrita de dados. O campo DATA_ADDR do tipo inteiro nao sinalizado de 32 bits
(UDInt) configura o enderego inicial Modbus. Baseado nas informagoes descritas na Tabela
2.1 presente na Secao Modbus TCP/IP do Capitulo 2, o valor 740001” refere-se ao prefixo
74" cujo bloco de memoria corresponde aos Registradores Holding, seguidos pelo endereco
”0001”. Os dados foram escolhidos para serem transmitidos em Registradores Holding devido
a sua caracteristica de leitura/escrita para saidas digitais, conforme visto na Tabela 2.1. A
variavel DATA_LEN do tipo inteiro nao sinalizado (Ulnt) atribui o comprimento dos dados
a serem enviados, sendo o nimero de Registradores Holding usados. Para esta aplicacao,
sera realizado o monitoramento do buffer referente ao estado de 3 saidas digitais do PLC
para monitoramento. Desta forma, os 3 primeiros Registradores Holding sao usados para
armazenar as informacoes das saidas %Q0.0, %Q0.1 e %Q0.2 e serem enviadas pela rede
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para monitoramento remoto.

O campo CONNEC'T possui a peculiaridade de atribuicao do tipo TCON_IP_v4, e é res-
ponsavel por configurar a rede em si. Primeiramente, a variavel Interfaceld do tipo HW_ANY
define o identificador de hardware, que nesse caso é ”65”. Para verificar o identificador de
hardware, basta acessar o modulo da interface PROFINET do PLC, conforme ilustrado na
Figura 4.5.

Devices |E Topology view ||5Eh Network view ||—|]'f Device view L
EXY) B g

Mame

¥ | ] Projectl
B¢ Add new device
g Devices & net
~ [§ pLc_1[crut_
DY Device con...
%] online & di...
~ [ Frogram bl

Frres

i MBCon..
b g System
» [ Technolog

[>] [100% 9

‘g Properties ||"_i.‘.|nfn ||ﬂ Diagnostics ‘

3 External so... J General || 10 tags || System constants || Texts
v [ PLCtags General (=] Ford —
f el 2 ardware identifier
» L] PLC data ty Ethemet addresses
o
b 2 watchand ... Time synchronization Hardware identifier
Ma .
» L& Online bac... Operating mode
[ = - .
b 5 Traces ~ Advanced options IHardware identifier: |65 ||
= .
» §i; Device pro Interface opticns il
5 Program in... b Real time settings =l
] Tentlists ~ Port [X1 P1] Il
[ u General i
<] [ .
— Port interconnection
v|DEtalI5 view .
grt gpfigns
Hardware identifier]
Name Web serveraccess
< ] > Hardware identifier

Figura 4.5: Identificador de Hardware do PLC.

Ainda no campo CONNEC'T, foi configurada a variavel ID do tipo CONN_OUC de valor
”1”, que corresponde ao identificador da conexao. a varidvel ConnectionType do tipo Byte
determina o tipo de conexdo, como por exemplo 711”7 para TCP/IP e 719" para UDP. Para
esta aplicacao, foi utilizado o parametro ”117. A varidvel ActiveFEstablished do tipo booleana
foi definida como ”true” para permitir o estabelecimento de conexao ativa. Ja a variavel
RemoteAddress do tipo IP_V4 é destinada a alocar o endereco IP remoto, que por sua vez
pertence ao IP do ESP32-01 da aplicacao, que atuard como Modbus Server. As variaveis
LocalPort e RemotePort do tipo Ulint definem, respectivamente, o nimero da porta TCP
local, configurada como 70”7, e o nimero da porta TCP remota, que por padrao é configurada
como ”502” para aplicacoes Modbus.

Por fim, os campos booleanos DONE, BUSY, FRROR foram configurados inicialmente
como "false” e o campo STATUS do tipo Word foi definido para inicializar em ”0”. Esses
campos podem retornar um valor diferente de acordo com a execucao do processo, como por
exemplo um Word referente ao status atual ou o valor de ERROR para "true” no caso de
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um erro de comunicacao.

Com todos os campos preenchidos, foi necessaria a alocacao de cada um deles em seu
respectivo pino do bloco MB_Client. Para isso, basta utilizar a sintaxe ("nome do bloco
de dados”.campo do bloco). Como exemplo, no pino DISCONNECT, foi inserida a sintaxe
"MBConfig” DISCONNECT, e o mesmo foi aplicado aos demais pinos.

Ao observar a Figura 4.3, pode-se notar que nao foram detalhados os pinos REQ e
MB_DATA_PTR. O pino RE(@ determina o tempo em que as requisi¢coes serao enviadas
pelo cliente ao servidor. Nele é definido um bit de memoéria (%MO0.7) para um relégio que
determinara o ciclo de requisicoes. Este clock pode ser definido de acordo com a aplicacao
desejada do usuario. Ja o pino MB_DATA_PTR deve ser direcionado a um buffer que ira con-
ter os dados dos Registradores Holding. Para isso, foi criado um bloco de dados usado como
buffer de armazenamento e inserido no pino MB_DATA_PTR do bloco MB_Client, conforme
ilustrado na Figura 4.6.

Project1 » PLC_1[CPU 1214CDUDUDC] *» Program blocks » BUFF [DB4]

Add new block IR
Name: FF LE FecoaasE N 7
BUF BUFF
Name Data type Start value Retain
Type: @ Global DB - 1 @ v _Static
2 al~ 3 ..5] of g
% o : B a Data Array{0.5] of Int_|is][ = | 0
B L 3 @ |[= Data[0] Int
Organization Number: 4 B 4 @ |[= Datal[1] Int
bleck = o
O Menual 5 @ L} Data[2] Int
— . 6 @ L} Data(3] Int
‘ @ Automatic 7 <@ |= Daul4] int
' Description: 8 @ L Data|5] Int
FB P 9 .
Data blocks (DBs) save program data
Function block %8 3
w12 “MB_CLIENT_DB"
"Aways_true” MB_CLIENT
‘ 1 —en ENO
FC DONE —"MBConfig". DONE
w07 BUSY —i "MBConfig” BUSY
Function “Clock” ERROR —i "MEConfig". ERROR
F— F———n=ea *MBConfig"
9
“MEConfig® STATUS — STATUS
DISCONNECT — DISCONNECT
DB *MEConfig” ME_
MODE
Data block M8 _MODE
“MBConfig”
More... AT A
DATA_ADDR — \B_DATA_ADDR
» | Additional information “MBConfig"
DATA_LEN — \B_DATA_LEN
r _DATA.|
[ Add new and open oK | [ cancel “BUFF" DATA — ME_DATA PTR
“MBConfig”
CONNECT — CONNECT

Figura 4.6: Bloco de Dados do Buffer para armazenamento dos dados das saidas digitais do
PLC para envio e dos comandos de controle recebidos.

Este bloco possui o nome "BUFF” e comprimento igual a 6, sendo uma faixa de va-
lores inteiros de 0 a 5. Caso seja necessario o monitoramento de uma saida que entregue
um valor diferente do tipo "inteiro”, basta alterar o tipo de dado definido como int pre-
sente na coluna Data Type, ilustrada na Figura 4.6, para o tipo necessario de acordo com
a aplicacao. Cada posicao dessa faixa de valores refere-se a um Registrador Holding, cu-
jos nomes sao, respectivamente: "BUFF”.DATA[0], "BUFF”.DATA[1], "BUFF”.DATA[2],
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"BUFF”.DATA[3], " BUFF”.DATA[4] e "BUFF”.DATA[5]. Para esta aplicacdo, as 3 primei-
ras posicoes do buffer foram vinculadas a saidas digitais do PLC %Q0.0, %Q0.1 e %Q0.2 para
monitoramento remoto. Assim sendo, quando a comunicagao Modbus TCP/IP é inicializada,
os status das saidas %Q0.0, %Q0.1 e %Q0.2 sdo inseridos nas posigoes "BUFF”.DATA[0],
"BUFF”.DATA[1] e "BUFF”.DATA[2] do buffer, e enviados para o ESP32-01 armazenar os
dados de leitura.

Com toda a comunicagao Modbus TCP/IP configurada, é necessério associar as posi¢oes
do buffer de dados "BUFF” criado anteriormente com cada uma das saidas digitais do PLC.
Para o cenario da aplicacao, foi desenvolvido um processo industrial para monitoramento
do buffer que reflete no estado das saidas digitais. Entao. foi criada uma légica na qual o
acionamento de uma entrada implica no acionamento de uma saida, considerando 3 entra-
das digitais (Chaves 0, 1 e 2) responsaveis por acionar, respectivamente, 3 saidas digitais
(ex.: motor, pistao e lampada). Entao, os status (ON/OFF) dessas saidas sao inseridos em
"BUFF”.DATA[0], "BUFF”.DATA[1] ¢ "BUFF”.DATA[?], respectivamente, e enviados pela
rede via protocolo Modbus TCP/IP para leitura.

A Figura 4.7 ilustra a parte do programa responsavel pelo monitoramento do buffer
que armazena os estados das saidas digitais %Q0.0, %Q0.1 e %Q0.2. Como pode ser
visto, seus estados sao manipulados para serem armazenados nas posi¢oes "BUFF”.DATA[0],
"BUFF”.DATA[1] e "BUFF”.DATA[2] do buffer. O programa foi feito em linguagem Ladder
através do software TIA PORTAL V13.

%Q0.0
“Tag_2" MOVE
%Q0 .0 —I/l— EN — _——
"Tag_2* 0—IN st OUTI — "BUFF".DATAO]
{ } %Q0.0
“Tag_2" MOVE
—— ——en —_—
IN 3 QOUTI — "BUFF".DATA[0]
%00 .1
“Teg_4” MOVE
= | —A——en
%0 .1 %Q0.1 — —
*Tag_3" "Tag_4" e o O— N 3 QUTI — "BUFF".DATA[1]
| | { — P %Q0.1
- = & G *Tag_4" MOVE
':\ /:' ‘ — —n — _—
- IN 3k OuTl "BUFF".DATA[1]
%Q0 2
J— “Tag_6" MOVE
%02 %002 ('/ N, A EN !
"Tag_5" “Tag_6" \ §= | 0—IN 3F QUTI — "BUFF".DATA[2]
I} { ) i/ %o
4 ~ L ‘ﬁﬁ ! “Tag_6" MOVE
[ /. Lg" —— ——n ——
A IN % OUTI — "BUFF".DATA[2]

Figura 4.7: Programa Ladder do processo industrial para monitoramento remoto.

Como pode ser visto na Figura 4.7, quando a entrada digital %I0.0 (Chave 0) estd em
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nivel légico alto (1), a saida digital %Q0.0 (Motor) é acionada; caso contrario, a saida é
desligada. O mesmo procedimento vale para %I10.1 (Chave 1) e %Q0.1 (Pistao); e %I10.2
(Chave 2) e %Q0.2 (Lampada).

Para poder enviar os dados dos estados (ON/OFF) das 3 saidas digitais (%Q0.0, %Q0.1
e %Q0.2) para a rede via protocolo Modbus TCP/IP, é necessario inseri-los em um bloco
de dados como buffer. Porém, por se tratarem de saidas digitais, seus valores sao booleanos
e nao podem ser movidos dentro do programa. Para isto, foi necessaria a implementacao
do bloco MOVE, que tem o objetivo de mover um determinado valor (ex.: valor inteiro)
inserido no pino de entrada IN para uma variavel no pino de saida OUT1. O bloco MOVE
transmite o valor desejado a uma variavel apenas quando seu pino ENABLFE esta habilitado.
Com isto, como pode ser observado na Figura 4.7, para cada contato normalmente fechado
no pino ENABLE, o nivel légico alto ocorre quando as saidas estao desacionadas (valor
booleano 0), e consequentemente o valor inserido no pino IN (valor inteiro 0) é enviado
para o pino OUT1, que possui o buffer ("BUFF”.DATA) seguido da respectiva posi¢ao de
saida ("BUFF”.DATA[0] para %Q0.0, "BUFF”.DATA[1] para %Q0.1 e "BUFF”.DATA[2]
para %Q0.2). Da mesma forma, para cada contato normalmente aberto em ENABLE, é
esperado nivel logico alto quando as saidas estao acionadas, e entao o valor inserido no pino
IN (valor inteiro 1) é movido para o buffer em OUTI. Essa manipulagdo de dados é capaz
de "transformar”os valores booleanos 70" e 71" das saidas digitais em valores inteiros ”0”e
”1”para serem inseridos nas posigoes do buffer, e finalmente permitir seu envio de status para
o monitoramento remoto.

Terminada todas essas etapas, o cliente PLC finalmente estd preparado para se comunicar
com o servidor através do protocolo Modbus TCP/IP, que para esta aplicagao é definido como
o microcontrolador ESP32-01. Conforme descrito no inicio do Capitulo, a fim de criar todo
0 cendrio em um tunico ambiente, foi usado o software Modbus Poll para simular o PLC
SIEMENS S7-1200 e o buffer de armazenamento dos estados das saidas digitais como Cliente
Modbus através dos correspondentes Registradores Holding e realizar os testes esperados.
A seguir, serd descrita a Parte 2 do Cenario Geral, que consiste na aquisicao dos dados do
ambiente fabril real descrito nesta subsecao para o desenvolvimento de um ICPS baseado no
modelo RAMI 4.0 através da arquitetura FI NG.

4.1.2 Cenario Geral - Parte 2: Aquisicao de Dados do Ambiente
Industrial Real e Desenvolvimento do ICPS

Conforme ja discutido nas subsecoes anteriores, a Parte 2 do Cenario Geral apresenta as
novidades desta dissertagao, cujo foco principal é o desenvolvimento de um ICPS baseado
no modelo RAMI 4.0 através da arquitetura FI NG. Porém, para desenvolver este sistema,
primeiramente é necessario realizar a aquisicao dos dados dos ativos disponiveis no ambiente
industrial real criado na Parte 1. Portanto, para facilitar o entendimento do leitor, a Parte
2 do Cenario Geral sera dividida em: Parte 2.1, responsavel pela aquisicao dos dados do
ambiente fabril real; e Parte 2.2, destinada ao desenvolvimento do ICPS com o uso da NG.
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Cenario Geral: Parte 2.1 - Aquisicao de Dados do Ambiente Industrial Real
A Figura 4.8 mostra o diagrama geral com foco na Parte 2.1 do projeto:

COMPUTADOR DE MONITORAMENTO REMOTO
PLC SIEMENS 57-1200

%Q0.0 -

\ G",g”'
o

i
S
%ot /1 N\

|

%Q0.2 %

LEGENDA:
. Dados de Monitoramento

Linha Continua: Cabeado A
[
[ )

Linha Tracejada: Sem fio
— IEEE 802.11 (Wi-Fi)
—— Cabo Condutor

Protocolo Modbus TCP/IP
—— Comunicacdo ESP-NOW

ESP32-01

Figura 4.8: Diagrama da aplicagao com foco na Parte 2.1 do Cenério Geral.

Conforme ja detalhado anteriormente, a Parte 2.1 do Cenario Geral tem como principal
objetivo realizar a coleta de dados do ambiente fabril (Parte 1 do Cendrio Geral) para que
eles possam ser utilizados poseteriormente no modelo ICPS a ser desenvolvido pela NG.
Assim sendo, o software Arduino IDE 1.8.13 foi usado para programar em linguagem C ++
o microcontrolador ESP32-01, configurado como servidor Modbus e transmissor/receptor
ESP-NOW para a funcao de monitoramento. Esta funcao, por sua vez, é responsavel por
receber o buffer com os estados das saidas digitais %Q0.0, %Q0.1 e %Q0.2 do cliente PLC
via Modbus TCP/IP, realizar o tratamento e envig-los ao ESP32-02 via comunica¢ao ESP-
NOW. A programacao foi realizada para enviar estes estados periodicamente, sendo os valores
alterados de forma manual. Esta etapa deve ser feita para poder realizar a entrega dos dados
a NG diretamente pela usando o Wi-Fi através da comunicacao entre os microcontroladores
via comunica¢ao ESP-NOW, sem a necessidade de uso da pilha TCP/IP para tal.

A Figura 4.9 ilustra o fluxograma da programacao do ESP32-01, cujo cédigo completo
desenvolvido esta disponivel no Apéndice A.1.
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Figura 4.9: Fluxograma do cédigo do ESP32-01.

"Enviado com
sucesso.”

Primeiramente, as bibliotecas necesséarias para o funcionamento do cédigo sao incluidas.
Essas bibliotecas correspondem a Wi-Fi, Modbus e ESP-NOW e permitem o uso de suas
respectivas funcoes e tarefas. Em relacao a declaracao de variaveis e objetos, sao adicionadas

as seguintes componentes:

1. MACAddr: varidvel para armazenar o endereco MAC do receptor ESP-NOW. Para
este projeto, corresponde ao endereco MAC do ESP32-02;

2. Success: variavel usada para armazenar a situacao atual de entrega de dados ESP-
NOW, como sucesso ou falha;

3. reg0_ HREG, regl HREG e reg2 HREG: varidveis de offset para referenciar os 3
Registradores Holding para armazenar a leitura das saidas digitais;
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4. HR_Writings: variavel do tipo Struct com 3 valores inteiros disponiveis para armaze-
namento interno (HR_0, HR_1 e HR_2), usada para enviar os dados recebidos do PLC
via comunica¢ao Modbus TCP/IP para o ESP32-02 via comunicagao ESP-NOW;

5. ModbusIP mb: objeto ModbusIP de nome mb, usado como referéncia para ser apli-
cado nas fungoes Modbus.

Na secao de Setup da IDE do Arduino, o primeiro passo é definir o modo Wi-Fi como
Station para o correto funcionamento da comunicacao ESP-NOW, que é inicializado em
seguida. Com a comunicacao ESP-NOW em operagao, é registrada a callback de envio
denominada como OnDataSent. A tarefa OnDataSent é usada para monitorar o status de
envio do ultimo pacote retornando sucesso ou falha na entrega, e é executada em loop infinito
paralelo ao restante do codigo. Além disso, é necessario destacar que a callback de envio da
comunicacao ESP-NOW ¢ executada a partir de uma tarefa Wi-Fi de alta prioridade, e
portanto é recomendado que nao sejam feitas operagoes demoradas na funcao de retorno de
chamada. Em vez disso, o ideal é publicar os dados necessarios em uma fila e trata-los a
partir de uma tarefa de prioridade mais baixa.

Para realizar o pareamento entre os microcontroladores ESP32, é necessario registrar as
informacgoes do par que receberd os dados do ESP32-01, que por sua vez corresponde ao
ESP32-02 desta aplicacao. Essas informacoes referem-se a:

1. peerInfo.peer_addr: refere-se ao enderego MAC do par, recebendo nesse caso a
variavel MACAddr descrita anteriormente. O endereco MAC é usado como identifi-
cador para poder reconhecer o dispositivo par com o qual o microcontrolador ird se
comunicar, que neste caso refere-se ao ESP32-02;

2. peerInfo.channel: refere-se ao canal utilizado para a comunicacao ESP-NOW entre os
dispositivos ESP32. E importante notar que, no caso do uso simultaneo da comunicagao
ESP-NOW e da comunicagao Wi-Fi, o canal do roteador usado para a rede sem fio deve
ser o mesmo configurado nesta variavel. Para este projeto, o canal escolhido foi ”17, e
portanto o canal do roteador para a rede sem fio deve ser configurado de forma similar.
A Figura 4.10 ilustra a configuracao do roteador Wi-Fi para uso do Canal 1.
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Device Configuration

General Setup Advanced Settings

Status 40  Mode: Master | 3SID: OpenWrt
100% BSSID: 30:B5.C2:0D:A6:63 | Encryption: WPAZ PSK (CCMP)
Channel: 1 (2.412 GHz) | Tx-Power: 18 dBm
Signal: -38 dBm | Noise: -94 dBm
Bitrate: 33.0 Mbit/s | Country: US

Wireless network is enabled @ Disable

Mode Channel \VVidth
Operating frequency N v 1(2412 MHz) ~|| 20 MHz ~
Transmit Power 18 dBm (63 mW) ¥
@ dBm

Figura 4.10: Configuracao do Roteador Wi-Fi para o Canal 1.

3. peerInfo.encrypt: refere-se ao uso de encriptacao dos dados. Neste caso, como os
dados nao serao encriptados, a variavel recebe o valor "false”.

Dadas as informagoes necessérias, o par é adicionado para poder se comunicar via ESP-
NOW, e entao a funcao de inicializacao do Wi-Fi pode ser chamada, definindo o SSID e
Password da rede. Visto que a conexao a uma rede Wi-Fi nao é necessaria para a comu-
nicacao dos microcontroladores no comunicacao ESP-NOW, a mesma é utilizada neste caso
para poder receber os dados via Modbus TCP/IP. Entao, o objeto Modbus denominado
mb declarado no inicio do programa é usado como referéncia para as chamadas das funcoes
Modbus, que sao:

1. mb.server(): chamada para configurar o dispositivo como servidor Modbus, de modo
a se comunicar com seu respectivo cliente, que no caso desta aplicacao é o PLC;

2. mb.addHreg(reg0_ HREG, 0): chamada para adicionar um Registrador Holding,
referenciando seu offset a variavel reg0_HREG e inicializando com valor ”0”;

3. mb.addHreg(regl HREG, 0): chamada para adicionar um Registrador Holding,
referenciando seu offset a variavel regi_HREG e inicializando com valor ”0”;
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4. mb.addHreg(reg2 HREG, 0): chamada para adicionar um Registrador Holding,
referenciando seu offset a variavel reg2_ HREG e inicializando com valor ”07;

Finalizada a secao Setup, a secado Loop da IDE do Arduino pode ser configurada, cujas
funcoes sao:

1. mb.task(): chamada da tarefa responsével por inicializar a comunicacao Modbus e
receber os dados;

2. HR_Writings.HR_0 = mb.Hreg(reg0_ HREG): armazena o valor do Registrador
Holding com offset em reg0_HREG (referente a saida %Q0.0 do PLC) na variavel do
tipo inteiro HR_0 da struct HR_Writings;

3. HR_Writings.HR_ 1 = mb.Hreg(regl HREG): armazena o valor do Registrador
Holding com offset em regl_HREG (referente a saida %Q0.1 do PLC) na variavel do
tipo inteiro HR_1 da struct HR_Writings;

4. HR_Writings.HR_2 = mb.Hreg(reg2 HREG): armazena o valor do Registrador
Holding com offset em reg2. HREG (referente a saida %Q0.2 do PLC) na variavel do
tipo inteiro HR_2 da struct HR_Writings;

Finalmente, apds a comunicacao Modbus e armazenamento de dados serem estabelecidas
corretamente, a funcao de envio de dados da comunicacao ESP-NOW pode ser chamada.
Essa funcao envia a struct HR_Writings com os dados das saidas digitais do PLC ao par
ESP32-02 que corresponde ao endereco MAC registrado. A fim de monitorar esse envio, este
retorno é armazenado em uma variavel denominada result, que verifica se o dado foi enviado
com sucesso ou se houve erro na transmissao.

Para a Parte 2.2 do Cendario Geral, é necessario configurar o ESP32-02 como receptor
da comunicacao ESP-NOW para receber os dados do ESP32-01, realizar o tratamento e
encapsula-los em mensagens NG para finalmente envia-los ao computador de monitoramento
e controle remoto.

Devido ao fato do PLC Siemens S7-1200 ser disponibilizado pelo Inatel no Laboratério I11-
1, enquanto que o computador de monitoramento remoto com o PGCS da NG esta localizado
no Laboratério ICT-Lab, o software Modbus Poll foi utilizado na aplicacao. Este software
tem como objetivo simular o cliente Modbus TCP/IP (PLC) e os Registradores Holding
(vinculados as saidas digitais). O objetivo da simula¢ao é permitir que o cendrio geral seja
testado em um unico ambiente e com o menor nimero de recursos possiveis para facilitar a
organizacao e gerenciamento dos testes e resultados, além de englobar o projeto em uma tinica
rede, visto que cada laboratdrio estd configurado com uma rede distinta. Assim, é necessario
apenas um Unico equipamento para executar a Parte 1 do Cendrio Geral, sendo neste caso um
computador com o simulador Modbus Poll. Desta forma, através da programagao do ESP32-
01, o cenario de trafego foi definido para receber um pacote de dados referente ao buffer
monitorando os 3 estados digitais periodicamente a cada 6 segundos, sendo a alteracao de
seus valores para teste feita manualmente através do préprio Modbus Poll.
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A Parte 2.2 do Cenario Geral sera descrita na proxima subsecao.

Cenario Geral: Parte 2.2 - Uso da Arquitetura FI NG para o Desenvolvimento
do ICPS baseado no RAMI 4.0:

A Figura 4.11 representa o diagrama geral, destacando a Parte 2.2 do Cenario Geral da
proposta:

COMPUTADOR DE MONITORAMENTO REMOTO
PLC SIEMENS S7-1200

%Q0.0 E=4
&
N

&3

7l
-~ —
S
b /

%Qo.1 /

|

%Q0.2 %

N
LEGENDA: N
. Dados de Monitoramento 4

Linha Continua: Cabeado A
v
O

Linha Tracejada: Sem fio

— |EEE 802.11 (Wi-Fi)
—— Cabo Condutor
Protocolo Modbus TCP/IP

—— Comunicacdo ESP-NOW

ESP32-01 ESP32-02

Figura 4.11: Diagrama da aplicacao com foco na Parte 2.2 do Cenéario Geral.

Para a Parte 2.2 do Cenério Geral, o software Eclipse IDE 2021-03 foi utilizado para pro-
gramar através da linguagem C++ o microcontrolador ESP32-02, configurado como receptor
ESP-NOW para receber os dados de leitura do ESP32-01. O motivo da alteracao do software
utilizado para programacao no microcontrolador foi o fato da NG possuir uma estrutura de
cédigo com diferentes arquivos, e para usar o Arduino IDE 1.8.13 seria necessério adaptar
todo o cédigo em um unico arquivo, tornando a implementagao mais complexa, diferente-
mente do software Eclipse IDE 2021-03, onde podem haver mais de um arquivo trabalhando
em conjunto em um mesmo projeto. Além disso, o chip foi embarcado com o EPGS da NG,
cujo codigo permite o funcionamento da arquitetura no dispositivo, e alterado para executar
a aplicacao da proposta. O objetivo desta aplicacao é desenvolver um ICPS embarcado com
a arquitetura de Internet do Futuro NG para, além de atender aos requisitos do modelo de
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referéncia RAMI 4.0, lidar com problemas relacionados as limitacoes da Internet atual, com
o diferencial de sua caracteristica de estrutura de nomeacao capaz de aproximar o homem a
maquina através da sua capacidade de permitir ao usuario trabalhar com linguagem natural,
o que direciona a arquitetura aos conceitos primarios da Industria 5.0. O motivo de se em-
barcar o programa em um microcontrolador se deve ao fato da necessidade da aplicacao ser
executada em um dispositivo de pequeno porte e discreto, que possa ser alocado no ambiente
industrial préximo ao equipamento que se deseja digitalizar, visto que o mesmo sera seu
representante. O modelo ESP32 foi escolhido para atender a todos os requisitos necessarios
deste projeto, como por exemplo a capacidade de memoria para alocar o programa, o modulo
Wi-Fi para poder realizar a comunicagao com o computador de monitoramento remoto, e
principalmente seu diferencial de possuir um protocolo tinico denominado ESP-NOW capaz
de comunicar diretamente com o microcontrolador responsavel pela aquisicao de dados dos
ativos do ambiente industrial (ESP32-01) sem a necessidade da camada de transporte, ja que
a NG nao faz uso da mesma. Desta forma, é possivel se comunicar com o computador de
monitoramento remoto enviando mensagens NG com os dados das saidas digitais para mo-
nitoramento. A Figura 4.12 mostra o Diagrama de programacao do ESP32-02, cujo cédigo
completo esta disponivel no Apéndice B. Para facilitar a compreensao do programa, suas
principais funcionalidades foram representadas no diagrama por icones especificos, cujo sig-
nificado pode ser visto no mapeamento da Figura 4.13. Este mapeamento pode ser utilizado
para a analise dos demais diagramas do codigo.
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Figura 4.12: Diagrama de programagao do microcontrolador ESP32-02.
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Figura 4.13: Mapeamento de funcionalidades do Diagrama de programagao do microcontro-
lador ESP32-02.

O diagrama do c6digo do microcontrolador ESP32-02 consiste de modulos e arquivos fonte
que permitem o funcionamento simultaneo de envio/recepcao de dados via comunicagao ESP-
NOW e da NG embarcada. O EPGS foi desenvolvido por Vaner Magalhaes [77] a partir do
PGCS com o intuito de criar a NG embarcada em um microcontrolador NXP LPC1769
[121]. Além disso, Gabriel Scarpioni focou seus estudos para utilizar o software embarcado
em uma aplicacao especifica de IoT envolvendo um sensor para coleta de dados do mesmo
[122]. Baseado nestes trabalhos anteriores, os principais desafios para esta dissertagao foram
a adaptagao da NG para sua versao embarcada no microcontrolador ESP32, conciliando o
envio de mensagens NG e comunicagao ESP-NOW de forma simultanea, além de atender as
camadas propostas pelo modelo RAMI 4.0. Para o desenvolvimento dessa aplicagao, foram
necessarias alteragoes no codigo para que o programa fosse executado em um novo micro-
controlador, que é o ESP32, devido a seu baixo custo comparado ao NXP LPC1769, além de
ser capaz de atender a todos os requisitos necessarios da aplicacao, com a vantagem de uso
da comunicacao ESP-NOW para se comunicar com outros microcontroladores diretamente
pela camada Wi-Fi. Além disso, foram realizadas alteragoes nos arquivos main.c, runepgs.c,
epgs.c, epgs_controller e PG.c, além das bibliotecas, de modo que o projeto pudesse atender
as expectativas em um cenario de Industria 4.0 com um modelo ICPS baseado no RAMI 4.0
para a digitalizacao e monitoramento de multiplos equipamentos conectados a um PLC de
forma simultanea através dos dados recebidos pela comunicacao ESP-NOW. A seguir, serao
descritos os codigos dos arquivos NG de forma organizada, dividindo a Figura 4.12 de acordo
com o modulo discutido, e detalhando principalmente os arquivos mencionados acima que
foram modificados para o funcionamento da aplicacao.

Main Folder:

O Main Folder consiste da pasta responsavel por englobar o arquivo principal, denomi-
nado main.c. Este arquivo é responsavel por iniciar a execucao do programa EPGS e seu
codigo estd disponivel no Apéndice B.1. A Figura 4.14 destaca o arquivo main.c e suas
principais funcionalidades, que serao descritas a seguir.
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Figura 4.14: Diagrama do arquivo main.c do EPGS NG.

1. NVS Partition: Esta secao do cddigo é responsavel pela particao do Non-Volatile

Storage (NVS), em portugués, Armazenamento Nao-Volétil, que usa uma porcao da
memoéria flash. Por isso, é comum primeiramente apagar os conteidos da particao NVS
padrao para depois inicializa-la;

. initialize wifi: Esta secao chama a funcao de inicializacao do Wi-Fi, configurando

todos os parametros necessarios para em seguida conectar a uma rede através do SSID
e Password pré-definidos. Dentre as configuracoes estabelecidas, é preciso definir o
dispositivo como Modo Station. Por padrao, a tarefa Wi-Fi do ESP32 funciona no
modo Modem-sleep para economia de energia, e quando ha uma quantidade grande
de dados sendo recebidos via Wi-Fi em um curto periodo, pacotes podem ser perdi-
dos. Para esta aplicacao, foi necessario desabilitar o modo de consumo de energia para
que os pacotes transmitidos pelo ESP32-01 sejam recebidos pelo ESP32-02 sem perdas
significativas. Além da inicializagao do Wi-Fi, esta secao prové a inicializacao da co-
municacao ESP-NOW, seguido pelo registro e adicao do par ESP-NOW e registro da
callback de recepcao. O registro e adicao do par ESP-NOW refere-se as informacgoes do
endereco MAC do ESP32-01 e do canal de comunicacao usado para permitir troca de
dados, que é definido como ”1” conforme ja detalhado na Parte 2.1 do Cenario Geral.
J& o registro da callback de recepcao tem como objetivo receber os dados do buffer de
armazenamento dos estados das saidas digitais %Q0.0, %Q0.1 e %Q0.2 do PLC envia-
das por Registradores Holding ao ESP32-01 e armazena-los na struct HR_Data. Essa
struct é composta por 3 varidveis do tipo inteiro (HR_0, HR_1 ¢ HR_2) para alocar o
estado das 3 saidas digitais a serem monitoradas;
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3. mydatarcv(): Refere-se a fungdo my_data_receive para o armazenamento dos dados
em variaveis separadas. Para isso, ela recebe como parametro a struct HR_Data men-
cionada anteriormente, e armazena seus valores (HR_Data->HR_0, HR_Data->HR_1
HR_Data->HR_2) recepectivamente nas variaveis Hold_Reg_0, Hold_Reg-1 e Hold_Reg_2.

4. process loop: Refere-se a tarefa NG criada na funcao principal. Devido ao micro-
controlador ESP32 possuir 2 cores de processamento, essa task foi definida para ser
executada no core 1. O motivo para isso é separar o uso de processamento do mesmo,
visto que as tasks Wi-Fi sao configuradas por padrao para serem executadas no core 0,
gerenciando melhor o uso dos dois processadores do ESP32 e suas respectivas CPUs.
E importante destacar que, apesar da possibilidade de configurar as task Wi-Fi para
serem executadas no core 1, tasks de eventos nao podem ser movidas, e neste caso
os eventos Wi-Fi continuariam sendo despachados para o core 0. Basicamente, essa
tarefa é responsavel por chamar a funcao startepgs() do arquivo runepgs.c e iniciar um
loop infinito, que consiste em chamar a funcao my_data_receive previamente descrita,
a fungao runepgs() do arquivo runepgs.c e monitorar o ciclo de vida NG, apresentando
o estado NG atual.

Os demais arquivos do cédigo estao localizados no médulo components/epgs e serdo
detalhados a seguir.

runepgs.c:

Basicamente, a fungao do arquivo runepgs.c é receber as chamadas de fungoes do arquivo
main.c, definir os NBs da aplicacao, identificadores, palavras-chave e caracteristicas do dispo-
sitivo industrial digitalizado, semelhante ao 14.0C descrito no RAMI 4.0 na Secao 2.2. Além
disso, este arquivo realiza as configuragoes necesséarias para a execugao do EPGS através de
chamadas das fungoes disponiveis no arquivo epgs.c para armazenar as informacoes do dis-
positivo, além da funcgao responsavel por enviar dados pela rede Wi-Fi. O cédigo completo
do arquivo runepgs.c esta disponivel no Apéndice B.2, e a Figura 4.15 enfatiza o arquivo e
suas principais atividades, que sao descritas em seguida.
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Figura 4.15: Diagrama do arquivo runepgs.c.

call process
loop()

1. startepgs(): Refere-se a fun¢ao responsavel por publicar nomes para definir os iden-
tificadores do microcontrolador e caracteristicas do dispositivo industrial (PLC e suas
respectivas saidas) e encaminhd-las para o arquivo epgs.c. Desta forma, a Tabela 4.2
descreve os principais identificadores, caracteristicas e funcionalidades do dispositivo:

Tabela 4.2: Identificadores, caracteristicas e funcionalidades do dispositivo.

Variavel Definicao Valor Atribuido
ucldentify Identificador (MAC) do microcontrolador | 24:6F:28:AA:B9:68
ucHID Identificador do Hardware 12345
ucSOID Identificador do Sistema Operational NG_SO
ucPID Identificador do Processo 4321
ucStack Pilha de rede Wi-Fi
uclInterface Interface de rede ethl
ucPLCDeviceType | Tipo de dispositivos do PLC monitorados OutputDevices

Desta forma, esta estrutura implementada é capaz de criar identificadores tinicos nao
sO para o dispositivo a ser digitalizado, mas também para as demais configuracoes da
rede, de forma facil e flexivel, podendo ser alterada de acordo com as necessidades do
usuario e mudangas na aplicacao. Além disso, é valido ressaltar a possibilidade de
uso de nomes em linguagem natural, trazendo mais clareza ao usuario e criando uma
iteracao mais proxima a maquina, assim como é conceituado na Industria 5.0.

Realizadas as declaracoes necessérias, as acoes sao tomadas de acordo com a Figura
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4.15, através de chamadas de fungoes presentes no arquivo epgs. c:

call InitEPGS(): Chamada da funcao InitEPGS();

call SetHwCfg(): Chamada da funcao setHwConfigurations, enviando como
parametros ucHID, ucSOID, ucStack, uclnterface e ucldentify;

call +keywords(): Chamada da funcao addKeyWords, enviando como parametros
ucPLCDevice Type;

call +Features(): Chamada da fun¢ao addHwSensorFeature para enviar como
parametros NBs correspondentes as caracteristicas e funcionalidades do dispositivo
a ser monitorado. A Tabela 4.3 descreve os respectivos nomes e valores inseridos.

Tabela 4.3: Funcionalidades do dispositivo industrial: Nomes e Valores.

Nome Valor
PLCDeviceType | OutputDevices
MotorOutput QO
PistonOutput Q1
LampOutput Q2
OutputON 1
OutputOFF 0

Como esta aplicagao propoe a simulacao de monitaremento de buffer de armaze-
namento do estado de 3 saidas digitais do PLC (ex.: Motor, Pistao e Lampada),
essas definigoes permitem ao PGCS reconhecer os tipos de equipamentos sendo
monitorados, sua descricao e suas funcionalidades para a operagao, assim como é
exigido nas camadas de arquitetura do modelo de referéncia RAMI 4.0;

2. runepgs(): Chamada da fungao processloop;

3. wifi_ tx msg() e wifi_rx msg(): Funcoes para, respectivamente, transmissao e re-
cepcao de mensagens via Wi-Fi, incluindo dados de monitoramento e controle. Em

wifi

rz_msg(), é chamada a fungdo NewMessageReceived do arquivo PG.c.

Além do arquivo fonte, ha também a biblioteca runepgs.h que contém declaragoes de
variaveis usadas em outros arquivos para o funcionamento do projeto. Ela pode ser vista no
Apéndice B.3.

epgs.c:

O arquivo epgs.c tem como objetivo atender as chamadas de fungoes realizadas no arquivo

TUNEPYS. C
na struct

e executd-las com os parametros recebidos, armazenando todas as informacgoes
NgEPGS, responsavel por receber e organizar todas as varidaveis do processo de

comunicacao NG entre ESP32-02 e PGCS. O cddigo completo deste arquivo esta disponivel
no Apéndice B.4 e a Figura 4.16, ilustra suas principais funcoes, definidas a seguir.
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Figura 4.16: Diagrama do arquivo epgs.c.

1. initEPGS(): Funcao de inicializacao para zerar contadores e apagar valores das
variaveis da struct NgEPGS. Além disso, sao criadas palavras-chave NG responsaveis

por representar o dispositivo, com os nomes "EPGS” e ”Embedded _Proxy_Gateway_Service”;

2. SetHwCfg(): Refere-se a fungao setHwConfigurations para atribuir os parametros de

informagoes da rede recebidos da chamada (Tabela 4.2) em suas respectivas variaveis
da struct NgEPGS:

NgEPGS-> NetInfo->SOID,
NgEPGS-> NetInfo->HID,
NgEPGS-> NetInfo-> Stack,
NgEPGS-> NetInfo-> Interface;
NgEPGS-> NetInfo-> Identifier;
3. +keywords(): Refere-se a funcao addKeyWords para atribuir os valores das palavras-

chave criadas para a representacao do dispositivo (Tabela 4.2 e fungao initEPGS()) na
variavel:

NgEPGS->HwDescriptor->keyWords;
4. 4+Features(): Refere-se a fungao addHwSensorFeature para inserir os nomes e valores

referentes as caracteristicas dos dispositivos recebidos da chamada (Tabela 4.3) nas
respectivas variaveis:

NgEPGS->HwDescriptor->SensorFeature Name;
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NgEPGS->HwDescriptor->SensorFeature Value;

5. processloop(): Essa func¢do recebe como parametro a struct NgEPGS e inicia um
loop do Switch Case baseado na varidvel NgEPGS->State, que recebe o estado atual
da comunicacao NG. Os estados e suas respectivas acoes sao descritas a seguir:

HELLO: Chama a fungao RunHello do arquivo epgs_controller.c e inicia um con-

tador para que apds um nimero determinado de passagens pelo case (ex.: 5), o
estado seja alterado para WAIT_HELLO_PGCS;

WAIT_HELLO_PGCS: Estado de espera até o dispositivo receber as informacoes
de rede e identificadores do PGCS. Este estado é importante para realizar o pa-
reamento entre os dois dispositivos, de modo que o microcontrolador reconheca
o computador de monitoramento remoto para a comunica¢ao. Quando recebidos,

NgEPGS-> State recebe o estado ESPOSITION;

EXPOSITION: Chama a funcao RunEzposition do arquivo epgs_controller.c e
muda o estado para SERVICE_OFFER, iniciando um contador. Esta funcao envia
as palavras-chave do dispositivo, permitindo uma resolucao de nomes ilimitada,
além da possibilidade de transmissao de dados técnicos e funcionais relacionados
ao dispositivo a ser digitalizado;

SERVICE_OFFER: Chama a fungao RunPubServiceOffer do arquivo epgs_cont-
roller.c caso o contador seja menor que um nimero previamente determinado (ex.:
5). Feito isso, o estado é alterado para WAIT_SERVICE_ACCEPTANCE_NOTIFY
e o contador é incrementado. WAIT_SERVICE_ACCEPTANCE_NOTIFY retorna
ao estado SERVICE_OFFER até o contador atingir o valor esperado, para final-
mente NgEPGS->State receber o préximo estado. Este contador tem como ob-
jetivo garantir que a funcao RunPubServiceOffer seja chamada antes de iniciar o
préximo estado;

SUBSCRIBE _SERVICE_ACCEPTANCE: Chama a fungao RunSubscribe-
ServiceAcceptance caso o contador seja menor que um numero previamente deter-
minado (ex.: 10). Feito isso, o estado é alterado para WAIT_SERVICE_ACCEPTA-
NCE_DELIVERY e o contador é incrementado. WAIT_SERVICE_ACCEPTANCE-
_DELIVERY retorna ao estado SUBSCRIBE_SERVICE_ACCEPTANCE até o
contador atingir o valor esperado, para finalmente NgEPGS->State receber o
proximo estado. Similar ao estado anterior, o objetivo do contador é garantir
a chamada e execucao da funcao RunSubscribeServiceAcceptance;

PUB_DATA: Para o monitoramento de dados, este estado utiliza uma funcao
para armazenar em um buffer denominado ucFile uma string contendo o valor
das 3 varidveis criadas no arquivo main.c que guardam os valores dos estados
das saidas digitais do PLC (Hold_Reg-0, Hold_Reg_1 e Hold_Reg_2) armazenadas
no buffer. Também é criado um buffer denominado ucBufferName para inserir o
nome do arquivo cuja string de dados serd inserida, definido com extensao ”.json”
para esta aplicagao. Entao, a funcao setDataToPub é chamada com os parametros
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dos buffers passados e o contador é incrementado para que o Switch Case nao
possa entrar nos estados anteriores, criando a partir dai um loop em PUB_DATA.

6. setDataPub(): Refere-se a funcao SetDataToPub, que recebe os buffers com as strings
do nome do arquivo (ucBufferName) e dos dados das saidas digitais do PLC (ucFile)
e os armazena, respectivamente, nas seguintes variaveis da struct NgEPGS:

NgEPGS->pubDataFileName;
NgEPGS->pubData;

Feito isso, a fungao RunPublishData do arquivo epgs_controller.c é chamada;

Além do arquivo fonte, ha também a biblioteca epgs.h que contém declaragoes de varidveis
usadas em outros arquivos para o funcionamento do projeto. Ela pode ser vista no Apéndice
B.5.

Controller Folder:

O modulo Controller é composto pelos arquivos epgs_controller.c e epgs_controller.h. O
arquivo epgs_controller.c, cujo cédigo completo pode ser visto no Apéndice B.6, executa
funcoes especificas de cada estado do ciclo de vida NG que foi chamado no cédigo epgs.c
descrito anteriormente. J& a biblioteca epgs_controller.h contém a declaracao das funcoes
usadas no arquivo epgs_controller.c e pode ser observada no Apéndice B.7. A Figura 4.17
ilustra as principais agoes do arquivo controlador epgs_controller.c e é detalhado a seguir.

'
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+ +
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Haaag
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+ﬁ
F RunPub X
#. ServiceOffer call Action3()

RunSub

ServiceAcc call Action4()
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ng_command.c

ParseRcvMsg

! l’! !

Figura 4.17: Diagrama do arquivo epgs_controller.c.
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1. RunHello(): Refere-se a fun¢ao RunHello chamada no arquivo epgs.c quando o estado
da NG estda em HELLO. Esta fungao tem como objetivo chamar a funcao ActionRu-
nHello, definida como Action!() na Figura 4.17 e localizada no médulo Action Folder,
como mostrado na Figura 4.12. Os parametros passados sao ngEPGS-> NetInfo com
as informacoes da rede definidas na Tabela 4.2 e uma mensagem NG criada e denomi-
nada HelloMessage. Feito isso, a funcao SengNGMessage disponivel no arquivo PG.c
é chamada, enviando como parametros: a struct NgEPGS; a mensagem HelloMessage
apos ser tratada pela Actionl(); e a variavel booleana isBroadcast como ”true”;

2. RunExpo(): Refere-se a fungdo RunFEzposition chamada no arquivo epgs.c quando o

estado da NG esta em EXPOSITION. Seu principal objetivo é chamar a funcao Acti-
onEzposition, definida como Action2() na Figura 4.17 e localizada no médulo Action
Folder ilustrado na Figura 4.12. Os parametros passados sao a struct ngE/PGS para
enviar as palavras-chave criadas e uma mensagem NG criada e denominada exposition-
Message. Feito isso, a funcao SengNGMessage disponivel no arquivo PG.c é chamada,
enviando como parametros: a struct NgEPGS; a mensagem expositionMessage apds
ser tratada pela Action2(); e a variavel booleana isBroadcast como ”false”;

3. RunPubServiceOffer(): Refere-se a fun¢ao RunPubServiceOffer chamada no arquivo

epgs.c quando o estado da NG estd em SERVICE_OFFER. O ciclo de vida com esta-
belecimento de contratos foi desenhado pelo professor Antonio Marcos Alberti para ser
implementado no PGCS, e posteriormente adaptado para o EPGS por Gabriel Scarpioni
[122] e Vaner Magalhaes [121], conforme jd mencionado anteriormente. Primeiramente,
é criada uma variavel chamada FilePayload cujo conteido consiste em uma string com
linhas de comando NG para publicacoes de NBs. Sao adicionadas a essas Linhas de Co-
mando uma chave de contrato denominada EPGS_PLC, juntamente das caracteristicas
e funcionalidades do dispositivo industrial definidas na Tabela 4.3, como nomes e valores
armazenados nas variaveis NgEPGS-> HwDescriptor->sensorFeatureName e NgEPGS-
> HwDescriptor->sensorFeature Value, conforme ja mostrado anteriormente. Entao, é
chamada a fun¢ao actionPublicationAndNotification, definida como Action3() na Fi-
gura 4.17 e localizada no médulo Action Folder, como mostrado na Figura 4.12. Os
parametros passados sao: a struct ngEPGS; a variavel booleana IsData como ”false”,
ja que os dados monitorados nao sao encapsulados nesta etapa; a varidavel FileName
indicando o nome do documento a ser publicado, que nesse caso é a oferta de servico
declarada como ”Service_Offer.txt”; a variavel FilePayload referente ao payload inse-
rido no documento criado, cujo conteudo foi previamente descrito; e uma mensagem
NG criada e denominada pubService OfferMessage. Feito isso, a fungao SengNGMessage
disponivel no arquivo PG.c é chamada, enviando como parametros a struct NgEPGS,
a mensagem pubServiceOfferMessage apds ser tratada pela Action3(), e a varidvel bo-
oleana isBroadcast como "false”;

4. RunSubServiceAcc(): Refere-se a funcao RunSubscribeServiceAcceptance chamada

no arquivo epgs.c quando o estado da NG estd em SUBSCRIBE_SERVICE_ACCEPTAN-
CE. Esta funcao tem como objetivo chamar a funcao ActionSubscriptionServiceAccep-
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tance, definida como Action/() na Figura 4.17 e localizada no médulo Action Folder,
como mostrado na Figura 4.12. Os parametros passados sao: NgEPGS-> NetInfo com
as informacoes da rede; informagoes de identificadores do PGCS obtidas apds as trocas
de mensagens entre o par NG nos estados anteriores; um contador de mensagens; chave
de contrato recebida pelo PGCS; e uma mensagem NG criada e denominada subService-
AcceptanceMessage. Feito isso, a funcao SengNGMessage disponivel no arquivo PG.c é
chamada, enviando como parametros a struct NgEPGS, a mensagem subServiceAccep-
tanceMessage apos ser tratada pela Action(), e a varidvel booleana isBroadcast como
"false”;

. RunPubData(): Refere-se a fungdo RunPublishData chamada no arquivo epgs.c

quando o estado da NG esta em PUB_DATA. Sua funcionalidade é chamar a fungao ac-
tionPublicationAndNotification, definida como Action3() na Figura 4.17 e localizada no
modulo Action Folder, como mostrado na Figura 4.12. Apesar de ser a mesma fungao
chamada em RunPubServiceOffer, os seguintes parametros passados diferem: a variavel
booleana IsData é declarada como "true”, ja que os dados monitorados serao encapsu-
lados nesta etapa; a variavel FileName recebe o valor de NgEPGS->pubDataFileName,
declarado no arquivo epgs.c, referente ao nome do documento gerado para inserir os
dados das saidas digitais do PLC; a variavel FilePayload recebe o valor de NgEPGS-
>pubData, também declarado no arquivo epgs.c, e que contém um buffer com uma
string dos dados das saidas digitais do PLC; e uma mensagem NG criada e denominada
pubDataMessage. Feito isso, a funcao SendNGMessage disponivel no arquivo PG.c é
chamada, enviando como parametros a struct NgFEPGS, a mensagem pubDataMessage
apos ser tratada pela Action/(), e a varidvel booleana isBroadcast como ”false”;

. ParseRcvMsg(): Refere-se a funcao ParseReceivedMessage para analisar as mensa-

gens recebidas. Para isso, sao necessarias chamadas de fungoes do arquivo ng_command.c
responsaveis por analisar linhas de comando de mensagens. Uma das caracteristicas
desta funcao é avaliar o payload recebido através das linhas de comando das mensagens
NG para poder coletar informacoes referentes a identificadores do par.

Action e Common Folders:

O modulo Action é composto pelos arquivos responsdveis por compor as Actions chama-

das no arquivo epgs_controller.c previamente descrito. No diagrama da Figura 4.12, esses
arquivos sao definidos como ActionN.c, referente & Action chamada no controlador. E valido
ressaltar que esta estrutura faz parte da arquitetura NG que é executada no computado de
monitoramento e controle remoto, e foi adaptada por Gabriel Scarpioni [122] e Vaner Ma-
galhaes [121] para ser executada na versao embarcada da mesma forma. O objetivo de cada
uma dessas Actions é criar a mensagem NG requisitada de acordo com o estado atual. Como
exemplo, no estado HELLO, o arquivo epgs_controller.c executa a funcao RunHello, que cria
uma mensagem denominada HelloMessage e chama a funcao Actionl. Entao, o objetivo da
Actionl é criar as linhas de comando necessarias para a construcao da mensagem de Hello,
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para entao retorna-la ao controlador e finalmente enviar a mensagem completa ao arquivo
PG.c através da funcao SendNGMessage(). Este passo-a-passo é o mesmo para as demais
Actions, variando as Linhas de Comando Especificas de acordo com a mensagem a ser cons-
truida. E valido lembrar que a construcao das Linhas de Comando dessas mensagens foi
detalhada na Secao 2.3.1, através das Figuras 2.10 e 2.11.

Para criar essas Actions, sao chamadas fungoes pertencentes a arquivos do médulo Com-

mon.

Esses arquivos, por sua vez, sao:

. ng_command.c: Arquivo com fungoes para criar e analisar uma Linha de Comando

e sua estrutura em geral;

. ng_message.c: Arquivo com fungoes para criar Mensagens NG com as Linhas de

Comando;

. ng_epgs_hash.c: Arquivo com fungoes para gerar um cédigo hash com os SVNs dos

nomes requisitados. Para isso, faz uso do arquivo MurmurHash3.c;

. MurmurHash3.c: Arquivo com algoritmo do MurmurHash3 para gerar os SVNs dos

nomes solicitados;

. ng_hash _table.c: Arquivo com fungoes relacionadas a Tabela Hash (HT), como por

exemplo, criar uma tabela hash e pegar ou armazenar determinado NB ou conteido
através de seus nomes e valores previamente definidos.

A Figura 4.18 ilustra os médulos Action e Common.

)

NovaGenesis

Common
Folder

ng_hash tablec

Figura 4.18: Diagrama dos moédulos Action e Common.

Network Folder:

O médulo Network é responsédvel pelo Proxy/Gateway da arquitetura NG através do
arquivo PG.c. A Figura 4.19 ilustra o Folder Network com o arquivo PG.c e suas respectivas
acoes descritas a seguir:
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Figura 4.19: Diagrama do médulo Network.

1. convertStrToMAC(): Funcdo para converter uma string MAC (11:22:33:44:55:66
com 17 caracteres) em um vetor de 6 bytes;

2. getNumberOfMessages(): Fungao para calcular o nimero de mensagens recebidas
pelo par NG;

3. SendNGMsg(): Refere-se a funcao Send NGMessage chamada no pelo arquivo epgs_con-
troller.c. Essa funcao recebe como parametros: a struct NgEPGS com informacoes, por
exemplo, dos identificadores dos pares NG; uma variavel denominada Message, referente
a mensagem que foi passada na chamada, de acordo com o atual ciclo de vida NG; e
a variavel isBroadcast para definir o endereco de destino MAC no qual a mensagem
sera enviada. Entao, a mensagem é preparada de acordo com a tecnologia a ser apli-
cada para sua transmissao, como por exemplo Wi-Fi nesta aplicacao, e enfim a funcgao
wifi_tr_msg do arquivo runepgs.c é chamada para que o pacote possa ser transmitido.

4. NewMessageReceived(): E chamada pela funcao wifi_rz_msg do arquivo runepgs.c
como modo de sinalizagao de nova mensagem recebida pelo par NG via Wi-Fi. Esta
funcao realiza o encaminhamento da mensagem NG para a funcao ParseReceivedMes-
sage do arquivo epgs_controller.c afim da mesma ser analisada.

ng_util Folder, DataStructure Folder e arquivo wrapper.c:

O médulo ng_util contém os arquivos ng_util.c, ng_json.c e suas respectivas bibliotecas.
O arquivo ng_util é composto pela funcao C++ strtok_r, que consiste em dividir uma string
por um delimitador, e é usada em funcoes do cédigo, como por exemplo, na funcao convertStr-
ToMAC do arquivo PG.c, onde a string do endereco MAC é separada através do delimitador
7.7 ajudando em seu processo de conversao para um vetor de 6 bytes J& o arquivo ng_json.c
con51ste em um conjunto de fungdes para criar um arquivo ”.json” e permitir a inser¢ao de
dados nele.
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O moédulo DataStructure é composto pelos arquivos DataStructure.c, constituido por
um conjunto de fungoes para apagar as mensagens, identificadores do EPGS e do PGCS e
demais informacoes da struct NgEPGCS quando chamadas; e a biblioteca DataStructure.h,
responsavel por declarar as principais variaveis executadas por todo o codigo, como por
exemplo a prépria struct NgEPGS. Por esse motivo, essa biblioteca ¢ chamada nos demais
arquivos descritos anteriormente.

A Figura 4.20 mostra os médulos ng_util e DataStructure.

“ w
.,'.‘" ' 'epgs_structures.c
"NovaGenesis =

epgs_structures.h

Figura 4.20: Diagrama dos médulos ng_util e DataStructure.

Por fim, o arquivo wrapper.c, tem como objetivo o encapsulamento de func¢oes comuns
em C++ adaptadas ao formato NG para sua chamada nos demais arquivos do cédigo. Como
exemplo, a fungao int ng_atoi (const char® str), na verdade, retorna a fungao atoi(str), que em
linguagem C++ converte uma variavel string para inteiro. Além da extensao ”.c¢”, também
h& a biblioteca wrapper.h, cujas funcoes sao declaradas para serem usadas nos outros arquivos
do projeto.

Para que o EPGS do microcontrolador ESP32-02 se comunique com o computador de
monitoramento remoto, é necessario que o mesmo execute o arquivo loTTestApp para parear
com o dispositivo e receber as mensagens NG desejadas. O arquivo loTTestApp, por sua vez,
é um cédigo que foi desenvolvido pelo prof. Antonio Marcos Alberti, executado no core da
NG com o intuito de receber dados de monitoramento. Os estados da NG mencionados anteri-
ormente no EPGS sao executados e o recebimento das mensagens NG de publicagao de dados
na extensao ”.json”sao organizados em um arquivo ”.txt” que é atualizado em tempo real a
medida que os dados chegam, permitindo o monitoramento remoto dos ativos digitalizados.
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Capitulo 5

Resultados e Analises

Neste Capitulo serao apresentadas a Metodologia e Procedimento de Testes, seguidos
pelos resultados e analise obtidos a partir do Cenario Geral descrito no Capitulo 4, de modo
a validar a viabilidade da arquitetura NG como proposta ao modelo RAMI 4.0.

5.1 Metodologia de Testes

O intuito da metodologia de testes consiste em detalhar o que sera feito para validar a NG
embarcada como uma arquitetura de Internet do Futuro que possa ser usada para desenvolver
um ICPS baseado no modelo RAMI 4.0, com a vantagem dentre as demais arquiteturas de
se preocupar com a emestao de IToT em [4.0 e com as limitacoes da Internet atual.

Primeiramente, serda implementado um Procedimento de Testes com a Parte 1 do Cenario
Geral descrito no Capitulo 4, cujo objetivo é criar um ambiente industrial real com ativos e
protocolos legados comumente usados em fabrica para posteriormente realizar os testes do
ICPS a ser desenvolvido com a arquitetura NG. Porém, é importante ressaltar que, devido
as circunstancias ja apresentadas no capitulo anterior, a validagao pratica da viabilidade do
ICPS sera realizada através do ambiente real com o buffer de armazenamento de estados
das saidas digitais do PLC simulado via software Modbus Poll. Portanto, o objetivo deste
primeiro Procedimento de Testes é primeiramente mostrar como ¢ fisicamente o cenério real
em que o ICPS serd testado, de depois detalhar os testes a serem feitos neste cenario simulado.

Feito isso, sera implementado um Procedimento de Testes com as Partes 2.1 e 2.2 do
Cenario Geral. O objetivo para a Parte 2.1 é mostrar a eficiéncia do microcontrolador
ESP32-01 na coleta de dados dos ativos em ambiente industrial. Ja para a Parte 2.2, o
foco é avaliar a viabilidade da arquitetura NG embarcada no microcontrolador ESP32-02
desenvolver um sistema ICPS baseado no modelo RAMI 4.0, entregando ao computador de
monitoramento remoto os ativos digitalizados e seus respectivos dados, com o diferencial de
lidar com as limitacoes da Internet atual discutidas ao longo desta dissertacao.

Além disso, um Procedimento de Testes serd criado para detalhar questoes envolvendo o
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uso de memoria e modos de economia de energia do microcontrolador ESP32. Como o micro-
controlador pode ser alimentado por uma fonte de alimentagao de 5V, este valor energético
de consumo torna-se insignificante em um ambiente fabril, j& que o consumo de energia das
industrias é extremamente alto, vista a quantidade de equipamentos de alto valor energético
em atividade ligados simultaneamente. Porém, o objetivo de discussao relacionada a eco-
nomia de energia do microcontrolador é otimizar a solucao, desenvolvendo um sistema que
utilize a menor quantidade de recursos possiveis. Nesta etapa, serao realizados testes de
execucao de todo o sistema durante um periodo de 2 horas para transmitir 1200 pacotes
de dados dos ativos, de forma a avaliar a taxa de pacotes entregues com sucesso para mo-
nitoramento. Estes testes serao feitos usando diferentes modos de economia de energia do
microcontrolador ESP32 afim de avaliar o melhor cenario para o mesmo ser adotado.

Por fim, serao apresentadas as analises e os resultados obtidos a partir dos Procedimentos
de testes descritos anteriormente.

5.2 Procedimentos de Testes para o Cenario Geral:

Esta Secao mostra os Procedimentos de Testes realizados para o desenvolvimento do
ICPS em NG baseado no modelo RAMI 4.0 através do monitoramento remoto do buffer de
armazenamento dos estados das saidas digitais de um PLC. Primeiramente, sera apresentado
o Procedimento de testes da Parte 1, responsavel pela descricao de testes realizados para
elaborar um ambiente industrial real, seguidos pelos Procedimentos de Testes das Partes
2.1 e 2.2, afim de detalhar os testes feitos para aquisicao dos dados do ambiente fabril e
digitalizacao de ativos através de uma arquitetura NG para o desenvolvimento de um ICPS.
Por fim, sera mostrado o Procedimento de Testes referentes ao consumo de memoria e energia
do microcontrolador ESP32.

5.2.1 Procedimento de Testes da Parte 1 do Cenario Geral

Para o Procedimento de Testes da Parte 1 do Cenario Geral, serao detalhados os testes
em ambiente industrial fisico da manipulagao do buffer de armazenamento das saidas digi-
tais do PLC a serem monitoradas. Assim sendo, o objetivo dos testes deste Procedimento foi
simplesmente mostrar a eficiéncia do codigo Ladder desenvolvido em um ambiente fisico para
manipular as variaveis booleanas referentes as saidas digitais do PLC a serem armazenadas
e monitoradas no buffer, de modo que as mesmas possam ser convertidas em valores inteiros
para serem enviadas ao bloco de dados de transmissdao do protocolo Modbus TCP/IP, vali-
dando sua representatividade para testar o ICPS a ser desenvolvido. Apds a validacao deste
cenario para ser usado como teste para o desenvolvimento do ICPS, sera apresentada a sua
versao simulada com o buffer de armazenamento de estados das saidas digitais retratado no
software Modbus Poll, ja que foi adotada a avaliacao desta solucao baseada no simulador da
Parte 1 do Cenario Geral para facilitar o gerenciamento de todo o sistema.

Em seguida, sera apresentada a versao simulada do ambiente fabril real, com os equi-
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pamentos de forma virtual, visto que este serd o cenario em que a aplicacao sera avaliada
posteriormente para realizar a aquisicao dos dados dos ativos e enfim o desenvolvimento do

ICPS.

A Figura 5.1 ilustra o PLC Siemens S7-1200 usado para os testes em seu estado inicial.

Figura 5.1: PLC no estado inicial da aplicacao.

Como pode ser visto na Figura 5.1, as entradas digitais %I10.0, %I0.1 e %I0.2 estao co-
nectadas as chaves ON/OFF a esquerda do painel. De acordo com o programa descrito
na Secao 4.2, cada uma dessas entradas é responsédvel pelo acionamento das saidas %Q0.0,
%Q0.1 e %Q0.2, respectivamente, e seus estados sao armazenados em um buffer de monito-
ramento. Inicialmente, as chaves estao desligadas, e portanto as entradas digitais recebem o
valor 70”. Consequentemente, as saidas digitais também permanecem desacionadas. Além
disso, foi conectada a %Q0.2 uma lampada, que estd desligada devido ao nivel l6gico baixo
da saida digital. O PLC S7-1200 permite monitorar o acionamento das entradas e saidas
digitais através de Light-Emitting Diodes (LEDs), em portugués, Diodos Emissores de Luz,
localizados na parte frontal de seu dispositivo. Como pode ser observado, tanto os LEDs
sinalizadores das entradas quanto os LEDs da saida estao apagados, o que significa que os
mesmos estao desligados.

A Figura 5.2 mostra as linhas de c6digo do programa Ladder em seu estado inicial.
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Figura 5.2: Linhas de Cédigo do Programa Ladder em seu estado inicial.

Quando o PLC estd executando o programa (modo RUN), as linhas do cédigo ficam trace-
jadas em azul no caso de nao haver conexao ou contato (0), e verdes no caso do contato estar
sendo fechado e a conexao estabelecida (1). Conforme observado na Figura 5.2, percebe-se
que no estado inicial, as entradas digitais estao desacionadas e consequentemente as saidas
recebem o valor 70”. Consequentemente, apenas os blocos MOVE cujos pinos EN estao
conectados aos contatos normalmente fechados sao acionados, enviando o valor inteiro 70"
aos enderegos "BUFF”.DATA[0], "BUFF”.DATA[1] e "BUFF”.DATA[2]. Estes valores sao
enviados no formato inteiro, pois nao é possivel utilizar o bloco MOVE para mover dados
booleanos. Esse buffer, como mostrado na Secao 4.2, é o bloco de dados inserido no pino
MB_DATA_PTR do bloco MB_Client, responsavel pelos dados a serem transmitidos via pro-
tocolo Modbus TCP/IP. A Figura 5.3 ilustra o monitoramento do bloco de dados do buffer
recebendo os valores 70”7 das saidas digitais em tempo real.
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Figura 5.3: Bloco de Dados do Buffer Modbus TCP/IP com valores das varidveis iguais a 0.

Entao, para testar o ambiente industrial criado, foi realizado o acionamento das entradas
%10.0 e %I0.2 através de suas respectivas chaves, cujo resultado esperado é o acionamento
das saidas %Q0.0 e %Q0.2, que poderd ser visto no no TTIA Portal V13, onde o programa
do PLC é executado. Além disso, os dados referentes ao acionamento desses dispositivos
devem ser enviados ao buffer, que conforme ja detalhado no Capitulo 4.2 os transmite via
protocolo Modbus ao ESP32-01. Estes resultados serao apresentados na Secao 5.3.1 referente
aos resultados do Procedimento de Testes da Parte 1 do Cenario Geral.

Visto que a aquisi¢ao de dados dos ativos proviente do buffer de monitoramento do PLC
foi feita a partir do simulador deste ambiente fisico, é importante apresentar o software
Modbus Poll, que foi usado para simular a TIS do PLC monitorando 3 saidas digitais. Assim
sendo, para realizar a comunicacao com o ESP32-01, basta inserir seu endereco IP como
Modbus Servidor. A Figura 5.4 apresenta o programa mencionado.
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Figura 5.4: Software Modbus Poll usado para simular a TIS do PLC monitorando 3 saidas
digitais.

Como pode ser visto na Figura 5.4, as varidveis nomeadas como "MB_ACTION_0”,
"MB_ACTION_17e ”"MB_ACTION_2"representam os Registradores Holding 0, 1 e 2 do proto-
colo Modbus, e simulam, respectivamente, os dados provenientes das saidas %Q0.0 (motor),
%Q0.1 (pistao) e %Q0.2 (lampada) sendo monitorados pelo buffer do PLC. Desta forma, ao
alterar o valor das variaveis de forma manual, os respectivos registradores Holding das saidas
também sao alterados, enviando os dados atualizados via protocolo Modbus ao ESP32-02.

5.2.2 Procedimento de Testes da Parte 2.1 do Cenario Geral

O Procedimento de Testes da Parte 2.1 do Cenario Geral engloba a programacao do micro-
controlador ESP32-01, responsavel pelo recebimento de dados do buffer de armazenamento
dos estados das 3 saidas digitais do PLC via comunica¢do Modbus TCP/IP como servidor
e envio dos dados ao ESP32-02 via comunicacao ESP-NOW como transmissor. Conforme ja
informado no Capitulo anterior, a Parte 1 do Cendrio Geral retrata apenas a manipulacao
de dados do PLC em ambiente fisico para validar uma avaliacao real de monitoramento via
Modbus TCP/IP. Porém, para os testes de conexao e comunicagao Modbus TCP/IP para
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transmissao e recepcao de dados, foi utilizado o software Modbus Poll responsavel por simu-
lar o Ciente Modbus PLC S7-1200 e seu buffer de armazenamento de estado de suas saidas
digitais através de seus respectivos Registradores Holding.

Desta forma, este Procedimento de Testes realiza a aquisicao dos dados provenientes do
buffer responsavel por armazenar os estados das saidas digitais %Q0.0, %Q0.1 e %Q0.2 do
PLC simuladas no Modbus Poll. Estes testes foram feitos usando o software Arduino IDE
1.8.13, configurando a porta COMS5 para o microcontrolador, cujo objetivo é monitorar no
terminal os dados recebidos via protocolo Modbus. O cddigo é iniciado com a conexao a rede
Wi-Fi e a informagao do endereco IP do ESP32-01. A Figura 5.5 ilustra o terminal exibindo
o endereco IP do dispositivo.

@ CoMms

ets Jun 8 2016 00:22:57

rst:0xc (SW_CPU RESET),boot:0xl3 (SPI_FAST FLASH BOOT)

configsip: 0, SPIWP:(Oxes

clk drv:0x00,q drv:0x00,d drv:0x00,cs0_drv:0x00,hd drv:0x00,wp_drv:0x00
mode:DIC, clock div:l

load:0x3£f££0018, len: 4

load:0x3f££f001e, len:1044

load:0x40078000,len:10124

load:0x40080400, len:5856

entry 0x400806a8

WiFi connected

IP address:
192.168.72.140

Figura 5.5: Terminal com exibicao da conexao Wi-fi e endereco IP do ESP32-01, referente
ao Servidor Modbus.

A informagao do IP do microcontrolador é necessaria para configurar no Cliente Modbus
o enderec¢o do Servidor. Com isso, o endereco IP coletado é inserido no software Modbus Poll
para estabelecer a comunicacao. Inicialmente, os estados das 3 saidas digitais foram definidos
como ”0”. Além disso, foi criada uma variavel no cédigo do microcontrolador para contar
a quantidade de pacotes entregues com sucesso ao ESP32-02 via comunicacao ESP-NOW e
calcular a sua porcentagem em tempo real baseada na quantidade total de pacotes de dados
transmitidos. Por fim, foi criada uma funcéo para exibir a quantidade de memoria heap
livre no microcontrolador. A Figura 5.6 ilustra o inicio de recepgao e transmissao dos dados
exibido no terminal monitor.
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@ CoMs
|

Holding register D:[:], Holding register l:[:], Holding register 2:[:]

|Sent with success

Last Packet Send Status: [Delivery Success

hn 1 data packets sent, 100.00% have been successfully delivered.

|Free heap memory: 28052ﬂ

Holding register 0: 0 , Holding register 1: 0 , Holding register 2: 0O

Sent with success

Last Packet Send Status: Delivery Success

In 2 data packets sent, 100.00% have been successfully delivered.

Free heap memory: 278308
Holding register 0: 0 , Holding register 1l: 0 , Holding register 2: 0

Sent with success

Last Packet Send Status: Delivery Success

In 3 data packets sent, 100.00% have been successfully delivered.

Figura 5.6: Terminal com exibicao da recepcao e transmissao de dados no ESP32-01.

Conforme visto pela Figura 5.6, o terminal monitor apresenta as seguintes informacoes
destacadas:

e O buffer de armazenamento de dados com o estado das 3 saidas digitais do PLC si-
mulado via software Modbus Poll sendo recebido via Modbus TCP/IP através dos
Registradores Holding, inicialmente em ”0”;

e a sinalizacao de status de envio e entrega do pacote de dados ao ESP32-02 via comu-
nicagao ESP-NOW!, indicando se foi transmitido com sucesso ou falha. O motivo dessas
sinalizacoes se deve ao fato de que um pacote pode ser enviado corretamente e nao ser
entregue devido a uma falha na comunicacao;

e uma mensagem indicando a quantidade de pacotes de dados enviados ao ESP32-02 até
o momento, e a porcentagem de pacotes entregues com sucesso;

e a quantidade em bytes de memoéria heap livre no ESP32-01. A memoria heap refere-se a
porc¢ao de memoria alocada dinamicamente durante a execugao das instrugoes definidas
pelo programador.

Para tornar o teste coerente com o Procedimento de Testes da Parte 1 do Cenario Geral,
para a aquisi¢ao de dados do ambiente industrial, também foram simulados o acionamento
das saidas %Q0.2 e %Q0.0, de modo a poder ser observado no terminal o recebimento destes
dados via Modbus em tempo real. Estes resultados serao apresentados na Secao 5.3.2 referente
aos Resultados do Procedimento de Testes da Parte 2.1 do Cenario Geral.
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5.2.3 Procedimento de Testes da Parte 2.2 do Cenario Geral

Para esta Secao, foram realizados testes que permitem avaliar a arquitetura NG como um
ICPS baseado no modelo RAMI 4.0. Para isso, o foco esta no cédigo do microcontrolador
ESP32-02, programado na linguagem C++ no software Eclipse IDE 2021-03. Este programa
realiza o monitoramento remoto dos ativos a partir dos dados das 3 saidas digitais do PLC
provenientes de seu respectivo buffer de armazenamento simulado no software Modbus Poll
e obtidos pelo ESP32-01 via comunicacao ESP-NOW, enviando-os para um computador de
monitoramento remoto com PGCS embutido via mensagens NG. Além dos dados proveni-
entes dos estados das saidas dos ativos, também sao enviadas informacoes de identificacao
unica, descri¢cao técnica e funcionalidade dos mesmos, cujas caracteristicas sao essenciais nas
camadas da arquitetura de referéncia para digitaliza-los.

Como diferencial, é possivel mostrar a caracteristica NG de arquitetura centrada a nomes,
que permite ao usuario que as informagoes tnicas dos ativos digitalizados sejam descritas
com o uso de linguagem natural, garantindo uma maior aproximacao e iteracao homem-
maquina, sendo um conceito fundamental para o futuro fabril denominado como Indtstria
5.0. Por fim, os testes também tem o intuito de mostrar que o ICPS desenvolvido em
uma arquitetura FI com uma estrutura baseada em nomeacao tem como vantagem lidar
com problemas relacionados as limitagoes da Internet atual, como desacoplamento ID/LOC,
identificadores limitados pelo enderecamento IP e flexibilidade da rede.

Este Procedimento de Testes realiza uma analise da troca de mensagens NG entre o
ESP32-02 e o computador, de modo a verificar os dados sendo recebidos pelo host para
monitoramento. Sendo assim, a NG hospedada no computador de monitoramento e controle
remoto possui a aplicacao denominada loTTestApp que é preparada para receber dados no
par NG. Esses dados sao armazenados em um arquivo de texto denominado Data.tzt no
diretério novagenesis/10/IoTTestApp. Para a inicializacao da aplicacao no computador, o
script responsavel pela sua execucao deve ser configurado com o endereco MAC do par que
corresponde ao microcontrolador ESP32-02, de modo a prepara-lo para a comunicagao NG.
Esse script é denominado frodo_iot_esp32_wifi.sh, e foi aberto pelo editor de texto gedit para
as configuracoes necessarias conforme mostrado na Figura 5.7.

frodo_iot_esp32_wifi.sh (~/workspace/novagenesis/Scripts) - gedit

@ Abrir M~

-e "/bin/bash -c

'cd SBASE/PGCS/Debug;sh clean.sh;./PGCS SBASE/IO/PGCS/ 1 Intra_Domain -pc Wi-Fi Intra_Domain enol
\

" -e "f/bin/bash -c 'cd SBASE/HTS/Debug;sleep 10;./HTS SBASE/IO/HTS/;exec bash'" \

" -e "/bin/bash -c 'cd S$BASE/GIRS/Debug;sleep 10;./GIRS $BASE/IO/GIRS/;exec bash'" \

" -e "/binfbash -c 'cd SBASE/PSS5/Debug;sleep 18;./PS5 SBASE/IO/PSS/;exec bash'" \

--tab --title="IoTTestAppl" -e "/bin/bash -c¢ 'cd SBASE/IoTTestApp/Debug;sleep 60;./IoTTestApp IoTTestAppl SBASE/IOfIoTTestApp/;exec bash'" \

Figura 5.7: Configuracao do endereco MAC do ESP32-02 na NG do computador de monito-
ramento remoto.

Como pode ser visto pela Figura 5.7, o endereco MAC do microcontrolador ESP32-02 foi
configurado no script. Além disso, pode-se observar outras configuragoes, como por exemplo
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a pilha de rede (Wi-Fi), o limitador de escopo das mensagens Intra_Domain e a interface de
rede enol.

Para o monitoramento da troca de mensagens, foi usado o software Wireshark, responsavel
por analisar o trafego de rede, e organiza-lo por protocolos. A Secao 5.3.3 apresenta os
Resultados do Procedimento de Testes da Parte 2.2 do Cenario Geral, a partir da inicializacao
do script e consequentemente da andlise das mensagens NG.

5.2.4 Procedimento de Testes para Analise do Consumo de Memoéria
e Energia dos Microcontroladores ESP32-01 e ESP32-02

Este Procedimento de Testes tem o intuito de avaliar o hardware usado no projeto, con-
siderando o consumo de memoria e de energia dos microcontroladores usados. O consumo
de memoria Read-Only Memory (ROM), em portugués, Meméria Somente de Leitura, pode
ser observado no processo de construcao e inicializacao do cédigo, na prépria interface das
IDEs utilizadas para programar ambos os microcontroladores usados. Para isto, o objetivo é
verificar a viabilidade de meméria para alocar todo o programa nos chips, além da quantidade
de espaco restante para possiveis alteragoes ou atualizacoes nos cédigos.

Ja para os testes relacionados ao consumo de meméria Random Access Memory (RAM),
em portugueés, Meméria de Acesso Aleatério, é importante notar que os 520 KB disponiveis
pelo microcontrolador ESP32 sao na verdade divididos em multiplos tipos de RAM, como:

e Data Random Access Memory (DRAM), em portugués, Memoéria de Acesso Aleatério
de Dados, usado para armazenar dados e acessado como heap;

e Instruction Random Access Memory (IRAM), em portugués, Meméria de Acesso Aleatério
de Instrugoes, usado somente para armazenar dados executaveis, como instrugoes es-
pecificas;

e Data/Instruction Random Access Memory (D/IRAM), em portugués, Memdria de
Acesso Aleatério de Dados/Instrugoes, que pode ser usado como qualquer um dos dois
tipos de memoéria descritos anteriormente.

Desta forma, cada cdédigo aloca um espaco especifico dos tipos de memodria RAM no
microcontrolador, variando de acordo com a aplicacao, pois se o uso de IRAM aumentar
muito, ele consome parte do DRAM disponivel. Para esta andlise, foi avaliada a memoria
heap referente a porcao de memoria alocada dinamicamente durante o programa, que é
basicamente a forma de acesso a DRAM.

Por fim, para a andlise energética do microcontrolador ESP32, a Figura 5.8 apresenta os
principais médulos de consumo de energia do chip [123].

Inatel



5.2 Procedimento de Testes para Anélise do Consumo de Memoéria e Energia dos
82 Microcontroladores ESP32-01 e ESP32-02 Capitulo 5

Periféricos fjCore & Memoria
do ESP32

0 RTC & Periféricos RTC

Figura 5.8: Principais médulos de consumo de energia do ESP32.

Baseado na Figura 5.8, é possivel observar que o consumo de energia do chip baseia-se nos
modulos: periféricos, core e meméria do ESP32, Wi-Fi, Bluetooth (BT), radio, co-processador
Ultra Low Power (ULP), em portugués, consumo de energia ultra baixo e médulo Real-Time
Clock (RTC), em portugués, Relégio de Tempo Real.

Para a andlise de economia de energia, foram considerados 2 modos configuraveis exis-
tentes no ESP32: Active Mode e Modem Sleep Mode. O active mode consiste na ativacao de
todos os modulos do chip descritos anteriormente. Segundo o datasheet do ESP32, o consumo
de energia neste modo pode variar sob as seguintes condicoes descritas na Tabela 5.1:

Tabela 5.1: Consumo de Energia do ESP32-02 no Active Mode.

Caracteristicas usadas Consumo de Energia
Pacote Tx Wi-fi (13dBm a 21dBm) 160mA a 260mA
Pacote Tx Wi-Fi/Bluetooth (0dBm) 120mA
Pacote Rx Wi-Fi/Bluetooth e Escuta 80mA a 90mA

A Figura 5.9 ilustra o resumo do Active Mode do ESP32, com médulos ativos e inativos
e consumo de energia.
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Active Mode

Ativo: Inativo:

B Wi-Fi
B Bluetooth

I Radio

B Core ESP32
Co-processador ULP
Periféricos

RTC

Periféricos W Core & Meméria
do ESP32

Consumo de Energia

G RTC & Periféricos RTC 'I 60____260 mA

Figura 5.9: Modo Economia de Energia ActiveMode do ESP32.

No Modem Sleep Mode, tudo é ativo com excessao do Wi-Fi, Bluetooth, radio Internet
e periféricos. Para manter as conexoes Wi-Fi e Bluetooth ativas, essas fungoes sao ativadas
em intervalos pré-definidos. Desta forma, este modo sé é configurado quando o microcon-
trolador se conecta ao roteador no modo de estacao, permanecendo conectado por meio do
mecanismo de beacon Delivery Traffic Indication Message (DTIM), em portugués, Mensagem
de indicacao de trafego de entrega.

Para economizar energia, o ESP32 desativa o médulo Wi-Fi entre dois intervalos de beacon
DTIM e desperta automaticamente antes da préxima chegada de beacon, sendo o tempo de
suspensao decidido pelo tempo de intervalo do beacon DTIM do roteador, sendo geralmente
de 100ms a 1000ms. Assim sendo, neste modo o chip consome cerca de 3mA com o intervalo
de tempo maior do médulo Wi-Fi desativado, e 20mA com o intervalo de tempo menor.

A Figura 5.10 mostra o resumo do Modem Sleep Mode do microcontrolador, com médulos
ativos e inativos e consumo de energia.
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Modem Sleep
Ativo: Inativo:
B Core ESP32 B Wi-Fi
Co-Process. ULP M Bluetooth
M RTC M Radio

B Periféricos

&

Core & Memdria

do ESP32

Consumo de Energia

Figura 5.10: Modo Economia de Energia ActiveMode do ESP32.

Considerando todos esses dados, é importante destacar que, por padrao, o ESP32 possui
como modo de economia de energia o Modem Sleep Mode configurado no minimo, resultando
no intervalo de tempo minimo no qual o Wi-Fi é desativado. Com este modo padrao e o
intervalo de beacon do roteador Access Point (AP), em portugués, Ponto de Acesso, confi-
gurado para 102,4ms, foi realizado um teste com periodo 2 horas para o ESP32-02 receber
1200 pacotes de dados via comunicacao ESP-NOW do microcontrolador ESP32-01, sendo
cada pacote transferido num intervalo de 6 segundos com os dados de saida dos ativos do
ambiente industrial simulado a serem digitalizados. Desta forma, conforme visto no na Parte
2.1 do Cenéario Geral, através do microcontrolador ESP32-01 é possivel verificar a taxa de
pacotes de dados entregues ao ESP32-02.

5.3 Resultados e Analises dos Procedimentos de Testes

Esta Secao apresenta as andlises e resultados obtidos dos Procedimentos de Testes das
Partes 1, 2.1 e 2.2 do Cenério Geral, além do Procedimento de Testes envolvendo o consumo
de memoria e energia dos microcontroladores.

5.3.1 Resultados do Procedimento de Testes da Parte 1 do Cenario
Geral

Conforme detalhado no Procedimento de Testes da Parte 1 do Cenario Geral, para o
teste de envio de dados ao buffer, as entradas %I10.0 e %I0.2 foram acionadas através de
suas respectivas chaves. Como consequéncia, percebe-se que os LEDs sinalizadores do PLC
correspondentes as entradas %I10.0 e %I10.2 e as saidas %Q0.0 e %Q0.2 foram acesos, indicando
que elas foram acionadas. Consequentemente, a lampada conectada a saida %Q0.2 também
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foi acesa. A Figura 5.11 mostra o teste para acionamento das saidas %Q0.0 e %Q0.2.

Figura 5.11: Acionamento das saidas %Q0.0 e %Q0.2 do PLC.

No programa do TIA Portal V13, é possivel ver o resultado da agao. A Figura 5.12

ilustra as linhas de cédigo das saidas %Q0.0 e %Q0.2 acionadas devido ao chaveamento das
respectivas entradas.

Options

Main v | CPU operator panel

PLC_1 [CPU 1214C DCIDCIDC]
dk—- @ o 4 A = !

W RunisTOR RUN
ERRGR 5T 2
w00 Q00 =
Tog_1" Tog 2" WAINT WRES 2
- { — E

~  Network 2:

Comment

sopeiqr O] s1seLd]

w01 %01
“Tog 3" “Tog_a*
— el
» (2 PLCtags °
» B ricdstatpes @
» [2 Watch and fo.

» [ Online backups v Network 3:

Comment
W02 Q0.2
E‘E g5 TS <] 0
—t —

> [call environment
d} Properties  |"}Info | %l Diagnostics

Breakpoints
8 b cLEnT

Call hierarchy.

Mo call path available

General | Crosceference: Compile I svniax

PLC 1 £ Main 8 MB_CLIENT_

4 Portal view @ MEConfig

5O & e . = [l )

Figura 5.12: Acionamento das saidas %Q0.0 e %Q0.2 do PLC.

e B
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Como pode ser visto através da Figura 5.12, as linhas de %Q0.0 e %Q0.2 ficaram verdes
devido ao acionamento das chaves conectadas as entradas digitais %10.0 e %I0.2 resultando
no acionamento das respectivas saidas digitais.

Além disso, os blocos MOVE cujos pinos habilitadores EN estao conectados aos conta-
tos normalmente abertos de %Q0.0 ¢ %Q0.2 também ficaram com as linhas verdes, sendo
acionados devido ao nivel légico alto recebido nas saidas. A Figura 5.13 mostra o aciona-
mento desses blocos. E importante ressaltar que, devido a saida %Q0.1 nao ter sido acionada
neste teste, seu respectivo bloco MOVE acionado em verde permanece sendo aquele cujo o
habilitador EN esta conectado a um contato normalmente fechado.

%Q0.0

"Tag_2" MOVE
Ve — e EN —
0 IN 1
3¢ QUTI = "BUFF".DATA[D]
%Q0.0
“Tag_2" MOVE
EN —
1M 1
3¢ QUTI — "BUFF".DATA[D]
%Q0.1
“Tag_4’ MOVE
EN —
O —{In o
3¢ QUTI = "BUFF".DATA[1]
%Q0.1
Tag_4' MOVE
1 EN —
TN o
¢ QUTI—"BUFF".DATA[1]
%Q0.2
“Tag_6" MOVE
Ve —mme EN —
0 IN 1
¢ QUTI—"BUFF".DATA[2]
%Qo.2
“Tag_6" MOVE

EN —
1M 9
sk QUT1 — "BUFF" .DATA[2]

Figura 5.13: Acionamento dos Blocos MOVE com habilitadores %Q0.0 e %Q0.2 em contatos
normalmente abertos.

Esses blocos sao responséaveis por realizar o monitoramento do buffer de armazenamento
dos estados das saidas digitais. Assim sendo, o valor inteiro ”1” é movido para os en-
deregos do buffer referentes as saidas digitais %Q0.0 e %Q0.2 que sdo respectivamente,
"BUFF”.DATA[0] e "BUFF”.DATA[2]. Consequentemente, esses valores sao direcionados
ao pino MB_DATA_PTR do bloco MB_Client e transmitidos via protocolo Modbus TCP /IP.
A Figura 5.14 ilustra o bloco de dados do buffer com os valores recebidos atualizados em
tempo real.
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T4 Siemens - C:lUsersialunolDocuments\Automation\Project1\Project1

Project Edit View Insert Online Options Tools Vindow Help Totally Integrated Automation

Cf 3 H saveproject & W 5| Ve Y MEER F coonine Fooofiine fo MM 2 H 1] PORTAL
Devices. Options. =
“ S R F = EL

Lo EEIEID ALY Y Y =] =] gi
BUFF ~ | Find and replace g
Neme Neme Data type. Start value Monitor value Retain Accessible .| Visiblein . |Setpoint.
o e Ma - e ! W
B Add new device 2@~ o [freyio.21e.. [E[7] o ] ] =] [ I
h Devies Enetuor 3 @ DATAO] int 0 1 o E—— ES
- P v fa = o nt 0 0 N g
Y Device config. 5@ = oA int 0 1 (Slztoee
2] online & diag. 6 Add ne: Find cture
~ g Program blocks
& Mein [081]
» :
3]
» g} External sour. &
= 5
» @i ° @ oun
» [g Pcdatatypes. @
» B Oup
-
v =
) oy Replace with:
5 programm info | I |
= |
I e—
v | Details view | Languages & resources
(<] . | >
Name [ @ Properties  [%linfo [ Diagnostics | Editing language
[ LD — [ General [ Crosccferen I Compie [ Suptax |

4 Portal view n PL & Main o8 MB_CLIENT ... |3 mB_cLiEnT '@ MBConfig

W COH @ O m M =4

Figura 5.14: Bloco de Dados do Buffer Modbus TCP/IP com os valores recebidos atualizados.

Com base nos testes realizados na Parte 1 do Cenério Geral, é possivel concluir que o
codigo é flexivel para que qualquer tipo de dado que possa ser transmitido via protocolo
Modbus TCP/IP para posteriormente ser enviado via NG ao computador de monitoramento
remoto. O programa permite que a aplicagao possa inserir novas entradas e saidas digitais
e analégicas para serem monitoradas simultaneamente, bastando apenas alterar a referéncia
das variaveis no bloco de dados do buffer, sendo limitada apenas pelo hardware, devido a
quantidade méxima de dispositivos que podem ser conectados a um médulo 1/0 do PLC.
O programa também permite a flexibilidade no tipo de dado a ser transmitido, visto que o
buffer pode conter diferentes tipos de dados, como por exemplo valores inteiros, words para
valores analégicos, strings e até mesmo valores booleanos convertidos através do bloco MOVE.
Assim sendo, este ambiente industrial real criado pode ser usado para testar a aquisicao de
dados dos ativos e o ICPS desenvolvido pela arquitetura NG, podendo até mesmo alterar a
quantidade de dispositivos fabris para serem digitalizados pela aplicacao.

Como ja foi mencionado no Capitulo 4, devido aos equipamentos usados no ambiente
industrial criado estarem disponiveis no Laboratorio I11-1 do Inatel e o computador para mo-
nitoramento remoto dos dados com o servico PGCS da NG estar localizado no Laboratorio
ICT-Lab, foi adotado o uso do software Modbus Poll para simular o buffer de armazena-
mento do estados das saidas digitais do PLC como Modbus Cliente. O objetivo principal é
realizar todos os processos em um mesmo ambiente fisico e na mesma rede, afim de facilitar
o gerenciamento e organizacao dos testes.
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5.3.2 Resultados do Procedimento de Testes da Parte 2.1 do Cenario
Geral

Os resultados do Procedimento de Testes da Parte 2.1 do Cenério geral consistem na
aquisi¢ao de dados do acionamento das saidas %Q0.0 e %Q0.2 armazenadas no buffer do PLC,
que foram simuladas no software Modbus Poll. Primeiramente, foi simulado o acionamento
da saida %Q0.2 do PLC, que representava a lampada, em seguida o acionamento da saida
%Q0.0, referente ao motor. A Figura 5.15 apresenta a configuracao no software Modbus Poll
para enviar o valor ”1” ao Registrador Holding 2 referente a saida digital %Q0.2 (lampada).

)
Free heap memory: 278260 %
Holding register 0: 0 , Holding register 1: 0 , Holding register 2: 0
Sent with success File Edit Connection Setup Functions Display View

Window Help - .
Last Packet Send Status: Delivery Success DEE&| %™ S | 1 0506151617 22 23] = Write Single Register X
In 16 data packets sent, 100.00% have been successfully delivered. il

=EElEa SveTD: |1 | [ send
Free heap memory: 278256 TX= 13 EM=0D=1. Fi‘ 037. SR _710(:
Holding register 0: 0 , Holding register 1: 0 , Holding register 2: 0 . : : : Address: Hex Cancel
Sent with success

Name] o000 Value:
Last Packst Send Status: Delivery Success 0 MB_ACTION 0 0 Result
& - esul
In 17 data packets sent, 100.00% have been successfully delivered. T MB_ACTION. 1 0 A %
i I esponse of

Free heap memory: 278260 E MB_A(TION_Z [[] Close dialog on "Response ok”
Holding register 0: 0 , Holding register 1: 0 , Holding register 2: 0] 3
Sent with success 4 Use Function

_5 @ 06: Write single register
Last Packet Send Status: Delivery Success — O 16: Wi

: Write multiple registers

In 18 data packets sent, 100.00% have been successfully delivered. | 5]

7| Request
Free heap memory: 278480 a RTU
Eolding register 0: 0 , Holding register 1: 0 , Holding register 2: 1| 79
Sent with success — ‘ (il 9D (2 ED il (B T2 ‘

A

— ASCIT
Last Packet Send Status: Deli El B
aS% Facher Send Swamwsr STAvETY Suscess ) — 3A 30 31 30 36 30 30 30 32 30 30 30 31
In 15 data packets sent, 100.00% have been successfully delivered.  C| 46 36 0D 0A

D
Free heap memory: 278264 —
Holding register 0: 0 , Holding register 1: 0 , Holding register 2: 1 _E .
gent with success F
Last Packet Send Status: Delivery Success
In 20 data packets sent, 100.00% have been successfully delivered.

For Help, press F1. [192.168.0.102]: 502

Free heap memory: 278480

Figura 5.15: Simulagao do acionamento da saida digital %Q0.2 do PLC (lampada).

Os Registradores Holding 0, 1 e 2 foram representados no software de simulacao através
das variaveis MB_ACTION_0, MB_ACTION_1 e MB_ACTION_2. Como pode ser visto na
Figura 5.15, o Registrador Holding de endereco 2 (MB_ACTION_2) referente a saida da
lampada foi configurado com o valor ”1”. Com isso, o terminal monitor do ESP32-01 que
estava recebendo os valores ”0” nos 3 Registradores Holding passou a receber o valor ”1” no
endereco 2, conforme destacado na figura.

Finalmente, a etapa final consiste no acionamento da saida digital %Q0.0 (motor) que
esta sendo simulado através da variavel MB_ACTION_0 do software Modbus Poll. A Figura
5.16 mostra a configuracao no simulador para enviar o valor "1” ao Registrador Holding 0
referente a saida digital %Q0.0 (motor).
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Free heap memory: 278260

Holding register 0: 0 , Holding register 1: 0 , Holding register 2: 1 &% - )
‘Write Single Register X

Sent with success R _ -

File Edit Connection Setup Functions Display View
Last Packet Send Status: Delivery Success Window Help Slave ID: |1 ‘ | Send
In 33 data packets sent, 100.00% have been successfully delivered. DS E&|X|[™|S 2|/ 0506151617 22 23|TC &

— = Address: : Hex Cancel
Free heap memory: 278260 (== &S]
Holding register 0: 0 , Holding register 1: 0 , Holding register 2: 1 Tx=28:Err=0:1D=1:F =03: SR = 10C Value:
sent with success Result
Name 0000 Response ok

Last Packet Send Status: Delivery Success
In 34 data packsts sent, 100.00% have bsen successfully dsliversd. 0 we_acrio o [ ] [ Close dialog on "Respense ok"

1] MB_ACTION_1 0
Free heap memory: 278260 2 MB_ACTION_2 1 Use Function
[Folding register 0: 0 , Holding register 1: 0 , Holding register 2: 1] 73 (@) 06: Write single register
Sent with success Il O 16: Write multiple registers
Last Packet Send Status: Delivery Success | 5] Request
In 35 data packets sent, 100.00% have been successfully delivered. 6 RTU

L | \

Free heap memory: 278260 — DE0GII0IOUIUOIOREI oS
olding register 0: 1 , Holding register 1: 0 , Holding register 2: 1| 8 ASCIT
Sent with success El 3A 30 31 30 36 30 30 30 30 30 30 30 31

Al 46 38 0D 0A
Last Packet Send Status: Delivery Success B
In 36 data packets sent, 100.00% have been successfully deliversd. [l
Free heap memory: 278264 D
Holding register 0: 1 , Holding register 1: 0 , Holding register 2: 1 E
Sent with success F|
Last Packet Send Status: Delivery Success
In 37 data packets sent, 100.00% have been successfully deliversd.
Free heap memory: 278260 For Help, press F1 [192.168.0.102]: 502

Figura 5.16: Simulagao do acionamento da saida digital %Q0.0 do PLC (motor).

Conforme ilustrado na Figura 5.16, o Registrador Holding de enderego 0 (MB_ACTION_0)
referente a saida do motor foi configurado com o valor ”1”. Desta forma, o terminal monitor
do ESP32-01 que estava recebendo o valor 71”7 apenas no Registrador Holding 2 passou a
receber o valor 71”7 também no Registrador Holding 0.

Baseado nesses resultados, é possivel concluir que o uso compartilhado da comunicagao
ESP-NOW e Modbus TCP/IP permite a possibilidade de diferentes PLCs com diferentes
moddulos I/O comunicarem entre si através dos respectivos enderegos MAC dos seus repre-
sentantes microcontroladores ESP32, criando uma rede industrial com comunicacao entre os
dispositivos via comunicagao ESP-NOW. Além disso, os resultados mostram a viabilidade
de aquisicao de dados de ativos industriais para serem armazenados e enviados ao ICPS
desenvolvido pela NG, que sera detalhado na préxima Secao.

Visto que a comunicacao ESP-NOW se comunica apenas com microcontroladores ESP32,
esta dissertacao propoe a inclusao da arquitetura NG como ESP-NOW receptor de dados,
ampliando o cenario de forma que qualquer equipamento com a NG embarcada possa se co-
municar com os demais dispositivos, desde diferentes tipos de microcontroladores a maquinas
host, como é o caso desta aplicacao, que realiza o monitoramento remoto através de um com-
putador com PGCS embutido. Desta forma, a NG entrega nao somente os dados provenientes
dos dispositivos industriais, mas também toda a estrutura de um ICPS baseado no modelo
RAMI 4.0, com caracteristicas inovadoras de auto-descoberta, oferta de servicos, contratacao
dinamica e controle por software dentro de um contrato de servigo. Os resultados e vantagens
referentes as novidades apresentadas pela NG como ICPS serao descritas com mais detalhes
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na secao seguinte.

5.3.3 Resultados do Procedimento de Testes da Parte 2.2 do Cenario
Geral

Apo6s configurar o script conforme descrito na Se¢ao 5.2.3, o mesmo foi executado para
iniciar a comunicacao NG. Para exibir somente as mensagens desejadas no Wireshark, o
programa possui a opg¢ao de filtrar o trafego pela interface de rede. Portanto, foi usado como
filtro a interface (enol) que corresponde a interface configurada no script para a comunicacao
NG. Além disso, o Wireshark foi filtrado para exibir apenas mensagem cujo campo Ethertype
fosse igual a 70x1234”, que é o numero de protocolo atribuido por ora para os pacotes de
mensagens NG. Apos essas observacoes, foi iniciado o processo de captura dos pacotes.

Inicialmente, o computador de monitoramento remoto envia mensagens HELLO ao en-
dereco de destino MAC configurado. A Figura 5.17 ilustra a mensagem de HELLO sendo
enviada ao ESP32-02.

No. Time Source Destination Protocol Length Info
‘ 39 2.858449806 HewlettP_99:18:c9 Espressi_aa:b9:68 0x1234 313 Ethernet IT |
122 7.052389247  HewlettP_99:18:c9 Espressi_aa:b9:68 ax1234 313 Ethernet II
202 12.053958843 HewlettP_99:18:¢9 Espressi_aa:b9:68 ex1234 313 Ethernet II

218 13.938460156 Espressi_aa:b9:68 HewlettP_99:18:c9 ax1234 657 Ethernet II

Ethernet II, Src: HewlettP_99:18:c9 (3¢:52:82:99:18:c9), Dst: Espressi_aa:b9:68 (24:6f:28:aa:b9:68)
v Data (299 bytes)
Data: 10bc5a9700000000000000800800811b6e67202d6d202d2d636c20302231205b203¢2031...

24 6f 28 aa b9 68 3c 52 82 99 18 c9 12 34 10 bc $o( - -h<R 4
5a 97 09 00 00 00 00 00 00 00 00 00 81 1b 6e 67 z ng
20 2d 6d 20 2d 2d 63 6c 20 30 2e 31 20 5b 20 3c -m --cl 8.1 [ <
20 31 20 73 26 31 35 42 32 33 39 44 31 20 3e 20 1 s 15B 239D1 >
3c 20 34 28 73 20 30 44 36 38 37 41 37 41 20 46 < 4 s @D 687A7A F
38 30 41 32 42 31 37 20 32 46 42 39 41 34 32 45  80A2B17 2FB9A42E
20 37 30 30 30 30 43 33 36 20 3e 20 3c 20 34 20 70000C3 6 > < 4
73 20 65 6d 70 74 79 20 65 6d 7@ 74 79 20 65 6d s empty empty em
pty empt y > ]fng
-hello --ihc @.
2[ <6 s 567368
96 A77FC ED6 ABAC
2AFC Wi- Fi enol
3¢:52:82 :99:18:c
9 > <4 s BD687A
7A F80A2 B17 65CF
7BA8 B5F 9F839 >
]-ng -sc n --seq
30 2e 31 20 5b 20 3c 20 31 20 73 20 30 39 36 44 0.1 [ < 1 s 896D
31 37 37 43 20 3e 20 5d 0@a 177C > ]

Figura 5.17: Mensagem de Hello sendo enviada ao ESP32-02.

Através das colunas de tempo (Time), enderego MAC de origem (Source) e endereco
de Destino (Destination) da Figura 5.17, é possivel identificar que os 3 primeiros pacotes
capturados foram mensagens de Hello enviadas do computador ao ESP32-02, tendo aproxi-
madamente 5 segundos de intervalo. Isso ocorre porque o PGCS foi configurado para emitir
mensagens de Hello de 5 em 5 segundos para o endereco de destino. A linha de comando
Hello foi destacada na mensagem, mostrando os argumentos e seus respectivos elementos.
Quando o ESP32-02 finalmente é conectado, ele emite uma mensagem Broadcast de Hello
a fim de indicar sua presenca a outros dispositivos NG na rede. A Figura 5.18 mostra a
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mensagem Broadcast de Hello do ESP32-02, destacando a linha de comando de Hello com
suas informagoes inseridas.

No.

Time Source Destination Protocol Length  Info
39 2.950449806  HewlettP 99:18:c9 Espressi aa:b9:68 0x1234 313 Ethernet II
122 7.852309247  HewlettP_99:18:c9 Espressi_aa:b9:68 0x1234 313 Ethernet II
202 12.0853958843 HewlettP_99:18:¢9 Espressi_aa:b9:68 0x1234 313 Ethernet IT
218 13.038460156 Espressi aa:b9:68 HewlettP _99:18:c9 0x1234 657 Ethernet II

~

Ethernet II, Src: Espressi_aa:b9:68 (24:6f:28:a3a:b9:68), Dst:

Data (266 bytes)
Data:

Broadcast (ff:ff:ff:ff:ff:ff)

f117d@b50000000000000000000000fa6e67202d6d202d2d636c20302e31205b203c2031...

Figura 5.18: Mensagem Broadcast de Hello enviada pelo ESP32-02.

£f FF ff £f f

12 34 f1 £7
00 fa e 67
20 5b 20 3c

%0 (--h-4
ng
-m --cl @8.1 [ <
1 s 158 239D1 >
< 4 s AC 7CF9B2 ©
718E028 5F58E@3B
MULL > < 4 s em
pty empt y empty
empty > ]|-ng -he
11o --ih ¢ 8.1 [
< 9 s 4C 7CFSB2 ©
718E028 5SF58EQ3B
NULL NU LL NULL
[i-Fi [t hil[24:6F

:28:aa:b 9:68]> ]

ng -scn --seq ©
1 [ <1 s 23175
422 > ]

Como pode ser observado na Figura 5.18, as informagcoes referentes a pilha e interface
de rede, além do endereco MAC foram destacadas na mensagem. Estes dados permitem
lidar com a flexibilidade da arquitetura e capacidade de lidar com questoes envolvendo a
heterogeneidade da rede, visto que os protocolos, pilhas e interface podem ser alterados
para uma determinada aplicacao e consequentemente suas informagoes de rede podem ser
facilmente reprogramadas para serem expostas ao sistema. Apés as trocas de mensagens
de Hello, seguindo o ciclo de vida da NG, o ESP32-02 envia sua mensagem Exposition

informando as palavras-chave do dispositivo.

Sao enviados NBs entre os NLNs e SVNs

das palavras-chave e os SVNs do Processo. A Figura 5.19 mostra o envio da mensagem
Exposition, destacando as linhas de comando de Exposition com os NLNs das palavras-chave
criadas no programa.
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No. Time Source Destination Protocol Length Info
218 13.038460156 Espressi_aa:b9:68 HewlettP_99:18:c9 0x1234 657 Ethernet IT
219 13.293615764 HewlettP 99:18:c9 Espressi_aa:b9:68 0x1234 328 Ethernet II
279 17.057932670 HewlettP_99:18:c9 Espressi_aa:b9:68 0x1234 313 Ethernet IT
319 18.622340975 Espressi_aa:b9:68 HewlettP_99:18:¢9 0x1234 937 Ethernet II
Ethernet II, Src: Espressi_aa:b9:68 (24:6f:28:aa:b9:68), Dst: HewlettP_99:18:c9 (3c:52:82:99:18:c9)
v Data (643 bytes)
Data: e3efalba@perr000nnRRn000nERen2736e67202d6d202d2d636c20302231205b203c2031...
20 4e 55 4c 4c 20 3e 20 3c 20 34 20 73 20 30 44 NULL > < 4 5 @D
36 38 37 41 37 41 20 46 38 30 41 32 42 31 37 20 687A7A F 80A2B17
36 35 43 46 37 42 41 38 20 42 35 46 39 46 38 33 65CF7BA8 B5FOF83
39 20 3e 20 5d @a 6e 67 20 2d 70 20 2d 2d 62 20 9>]ng -p--b
30 2e 31 20 5b 20 3c 20 31 20 73 20 32 20 3e 20 0.1 [ < 152>
3c 20 31 20 73 206 31 41 35 33 46 38 33 30 20 3e < 1 s 1A 53F830 >
20 3c 20 31 20 73 20 35 46 35 38 45 30 33 42 20 < 1 s 5 F58E03B
3e 20 5d Ga 6e 67 20 2d 70 20 2d 2d 62 2@ 3@ 2e
31 20 5b 20 3¢ 20 31 20 73 20 31 20 3e 20 3c 20
31 20 73 20 45 50 47 53 20 3e 20 3c 20 31 20 73
20 35 46 35 38 45 30 33 42 20 3e 20 5d Qa 6e 67
20 2d 70 20 2d 2d 62 2@ 3@ 2e 31 20 5b 2@ 3c 20
31 20 73 20 32 20 3e 20 3c 20 31 20 73 20 30 44
38 30 45 32 44 36 20 3e 20 3c 20 31 20 73 20 35
46 35 38 45 30 33 42 28 3e 20 5d Oa 6e 67 20 2d
70 20 2d 2d 62 20 3@ 2e 31 20 5b 20 3c 20 31 20 p--be.1[<1
73 20 31 20 3e 20 3c 20 31 20 73 20 45 6d 62 65 s 1>< 1 s|Embe
64 64 65 64 5f 50 72 6f 78 79 5f 47 61 74 65 77 dded_Pro xy_Gatew
61 79 5f 53 65 72 76 69 63 65 20 3e 20 3c 20 31 ay_Servi ce|> < 1
20 73 20 35 46 35 38 45 30 33 42 20 3e 20 5d @a
6e 67 20 2d 70 20 2d 2d 62 20 3@ 2e 31 28 5b 20
3c 20 31 20 73 20 32 20 3e 20 3c 20 31 20 73 20
32 35 36 38 43 45 38 32 20 3e 20 3c 20 31 20 73 2568CE82 > < 1 s
20 35 46 35 38 45 30 33 42 20 3e 20 5d @a be 67 S5F58E03 B > ]/ ng
20 2d 70 20 2d 2d 62 20 30 2e 31 20 5b 28 3c 20 -p--b 8.1 <
31 20 73 20 31 20 3e 20 3c 20 31 20 73 2@ 4f 75 1s1> <1si0u
74 70 75 74 44 65 76 69 63 65 73 20 3e 20 3c 20 tputDevi ces
31 20 73 20 35 46 35 38 45 30 33 42 20 3e 20 5d 1 s 5F58 E@G3B > ]
@a 6e 67 20 2d 6d 65 73 73 61 67 65 20 2d 2d 74 ng -mes sage --t
79 70 65 20 30 2e 31 20 5b 20 3c 20 31 20 73 286 ype ©.1 [ <1 s
31 20 3e 20 5d @a 6e 67 20 2d 6d 65 73 73 61 67 1 » ]-ng -messag
65 20 2d 2d 73 65 71 2@ 3@ 2e 31 20 5b 2@ 3c 2@ e --seq 0.1 [ <
31 20 73 20 30 20 3e 20 5d Oa 6e 67 20 2d 73 63 1s©> ]ng-sc

Figura 5.19: Mensagem Exposition enviada pelo ESP32-02.

Como pode ser observado pela Figura 5.19, as palavras-chave do dispositivo, destacadas
em verde, foram enviadas ao computador de monitoramento remoto. Essas palavras-chave,
juntamente com o endereco MAC, representam os identificadores escolhidos para o ativo a ser
digitalizado, que é o PLC e suas saidas digitais monitoradas no seu buffer de armazenamento
de estados. Percebe-se que a nomenclatura foi descrita em NLN, com o objetivo de se obter
uma maior aproximacao entre usudrio e programa, que sao conceitos primordiais em I5.0.
Além disso, os identificadores sdo nomes unicos definidos independentemente da localizacao
do mesmo, visto que seu localizador refere-se ao endereco IP. Desta forma, o sistema consegue
lidar com as limitagoes da Internet atual de desacoplamento ID/LOC e de dispositivos em
massa conectados em rede, visto que qualquer nome pode ser criado para identifica-lo, nao
se limitando ao enderacamento IP.

Feito isso, o microcontrolador espera uma mensagem de confirmagao (ack) de recebimento
de Exposition pelo computador para enfim enviar sua mensagem SERVICE_OFFER. A Fi-
gura 5.20 mostra uma parte da mensagem, destacando as linhas de comando especificas da
oferta de servigos.
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Na. Time Source Destination Protocol
319 18.622348975 Espressi_aa:b9:68 HewlettP_99:18:c9 Bx1234

30 28 3e 28 5d Ba 6e 67 20 2d 70 20 2d 2d 6e 6f 9 » J-ng -p --no
74 69 66 79 28 38 2e 31 20 Sb 28 3c 26 31 28 73 tify 8.1 [ <1 s
20 31 38 28 3e 28 3c 20 31 20 73 26 41 43 42 38 18 » < 1 s ACES
37 35 34 46 20 3e 20 3c 20 31 208 73 28 53 65 72 754F » < 1 s Ser
76 69 63 65 5f 4f 66 66 65 72 2e 74 78 74 28 3e vice Off er.txt >
20 3c 26 35 26 73 20 78 75 62 20 36 44 36 38 37 < 5 s p ub BDE87
41 37 41 26 46 38 30 41 32 42 31 37 28 32 46 42 A7A FBOA 2B17 2FB
39 41 34 32 45 28 41 42 41 43 32 41 46 43 28 3e 9A42E AB ACZAFC »
26 5d Ba 6e 67 20 2d 69 6e 66 6f 20 2d 2d 70 61 _JJEE_TI_H?E_TtEEr
79 6c 6f 61 64 28 38 2e 31 28 5b 28 3c 28 31 20 yload @. 1 [ < 1

73 28 53 65 72 76 69 63 65 5f 4f 66 66 65 72 2e s Servic e Offer.
74 78 74 28 3e 20 5d @a 6e 67 28 2d 6d 65 73 73 |ixt > ]- ng -mess
61 67 65 28 2d 2d 74 79 7O 65 28 38 2e 31 28 5b age --ty pe 8.1 [
28 3c 20 31 28 73 20 31 20 3e 20 5d Ba 6e 67 20 <1s1 »]ng

2d 6d 65 73 73 61 67 65 28 2d 2d 73 65 71 20 36 -message --seq @
2e 31 20 5b 28 3c 28 31 20 73 20 31 28 3e 28 5d A <1 51> ]
@a Ge 67 28 2d 73 63 6e 20 2d 2d 73 65 71 2@ 3@ ng -scn --seq @
2e 31 28 5b 28 3c 28 31 208 73 20 31 38 36 32 44 1 [ <1 s 186820
35 35 35 28 3e 28 5d @a ©a 6e 67 20 2d 73 72 28 EEEE ng -sr

2d 2d 62 28 30 2e 31 20 5b 28 3c 20 31 28 73 20 --bB.1 [<1s

31 37 20 3e 28 3c 28 31 20 73 20 45 58 47 53 5f 17 > < 1 s EPGS

58 4c 43 20 3e 28 3c 20 36 208 73 20 50 4c 43 44 |PLC > < 6 s PLCD
65 76 69 63 65 54 79 7@ 65 20 4d 6f 74 of 72 4f eviceTyp e MotorQ
75 74 78 75 74 28 58 69 73 74 6f 6e 4f 75 74 70 |utput Pi stonOutp
75 74 20 4c 61 6d 78 4f 75 74 7@ 75 74 28 4f 75 ut LampQ wutput Qu
74 76 75 74 Af 4e 28 Af 75 74 78 75 74 4Af 46 46 IputOl O wtoutOFF
28 3e 20 5d @a 6e 67 20 2d 73 72 20 2d 2d 62 28 > ling -sr --b

38 2e 31 28 5b 28 3c 26 31 28 73 28 31 37 28 3e 8.1 [ < 1s 17 >
20 3c 26 31 26 73 20 58 4c 43 44 65 76 69 63 65 < 1 s P LCDevice
54 79 78 65 28 3e 28 3c 20 31 28 73 28 4f 75 74 Type > < 1 s Out
78 75 74 44 65 76 69 63 65 73 28 3e 208 5d ©a be putDevic es > ]|n

67 28 2d 73 72 28 2d 2d 62 28 38 2e 31 28 5b 28 g -sr -- 8.1 [
3¢ 28 31 26 73 28 31 37 28 3e 28 3c 28 31 28 73 <1517 ><1s¢s
28 4d of 74 6f 72 4f 75 74 78 75 74 28 3e 28 3c > £

28 31 28 73 28 51 3@ 28 3e 28 5d @a 6e 67 28 2d 1s08a > ng -

73 72 28 2d 2d 62 28 38 2e 31 28 5b 28 3c 28 31 sr--be .1[ <1
28 73 28 31 37 28 3e 28 3c 2@ 31 28 73 28 58 69 517 » <1 s Pi

73 74 6f 6e 4Ff 75 74 78 TS5 74 28 3e 20 3c 28 31 > <1
28 73 28 51 31 28 3e 28 5d Ba 6e 67 28 2d 73 72 s 01 > ng -sr
28 2d 2d 62 28 38 2e 31 20 5b 28 3c 28 31 28 73 --be.1 [<15s

28 31 37 28 3e 20 3c 28 31 28 73 20 4c 61 6d 78 17 > < 1 s Lamp
A4f 75 74 78 75 74 28 3e 20 3c 28 31 28 73 28 51 |Qutput » <1 s
32 20 3e 28 5d Ba 6e 67 20 2d 73 72 20 2d 2d 62 |2 » ng -sr --b
28 38 2e 31 28 5b 28 3c 20 31 28 73 28 31 37 28 8.1 [ <« 1s 17
3e 28 3c 28 31 28 73 28 4Af 75 74 78 75 74 Af 4e >»<1s

28 3e 28 3c 208 31 28 73 20 38 28 3e 20 5d Ba Ge ><1s 1> i n
67 28 2d 73 72 20 2d 2d 62 28 38 2e 31 28 5b 28 g -sr -- be.1][
3c 28 31 26 73 28 31 37 28 3e 28 3c 28 31 28 73 <1517 »><1s¢s

28 4f 75 74 78 75 74 4Ff 46 46 28 3e 28 3c 28 31 Qutputo FF > < 1
28 73 28 31 28 3e 28 5d B8a 58 > ]

Figura 5.20: Mensagem de Oferta de Servigo enviada pelo ESP32-02.

Conforme destacado na Figura 5.20, NBs entre nomes e valores referentes as caracteristicas
e funcionalidades do dispositivo a ser monitorado sao enviados. Essas caracteristicas corres-
pondem aos nomes e valores detalhados na Tabela 4.3 do Capitulo 4. Estas mensagens NG,
por sua vez, sao responsaveis por introduzir a descri¢cao funcional e técnica dos ativos a serem
digitalizados, sendo uma caracteristica essencial do modelo de referéncia RAMI 4.0. Neste
caso, foram expostos os tipo de dispositivos de saida e as possibilidades de valores que podem
ser recebidos pelo mesmo, sendo 0 para OFF e 1 para ON. Quando o computador recebe a
oferta de servigo, sao enviados ao ESP32-02 uma confirmacao do recebimento da mensagem
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e uma mensagem de notificagdo para aceitacao de servico com uma chave de contrato. Ao
receber essa mensagem, o microcontrolador envia uma mensagem para assinar a aceitacao
de servigo. A Figura 5.21 ilustra as etapas descritas anteriormente, destacando uma linha de
comando de aceitacao de servico com o SVN da chave do contrato.

No. Time Source Destination Protocol  Length Info
319 18.622348975 Espressi_aa:b9:68 HewlettP_99:18:c9 0x1234 937 Ethernet IT ack de aa
\326 18.877346277 HewlettP 99:18:c9 Espressi aa:b9:68 Ox1234 283 Ethernet 1T | = mensagem Exposition
[329 19.132482639 HewlettP_99:18:c9 Espressi_aa:b9:68 0x1234 284 Ethernet 1T | E>
381 22.061166208 HewlettP 99:18:c9  Espressi aa:b9:68  @x1234 313 Ethernet [T  deaceitacio de servico
‘452 24.625199422 Espressi_aa:b9:68 HewlettP_99:18:c9 0x1234 398 Ethernet H|
458 24.880017233 HewlettP_99:18:c9 Espressifﬂa:bQ:ﬁSﬂleQ}A 676 Ethernet IT

3c 52 82 99 18 c9 24 6f 28 aa b9 68 12 34 47 df <R----$0 (--h-4G
42 d4 00 00 00 GO 08 00 00 00 0O 60 01 70 6e 67 B png
20 2d 6d 20 2d 2d 63 6c 20 3@ 2e 31 20 5b 20 3¢ -m --cl 0.1 [ <
203120 73 20 31 35 42 32 33 39 44 31 20 3e 20 1 s 15B 239D1 >
3c 20 34 20 73 20 34 43 37 43 46 39 42 32 20 30 < 4 s 4C 7CF9B2 @
37 31 38 45 30 32 38 20 35 46 35 38 45 30 33 42  718EG28 5F53EG3B
20 4de 55 4c 4c 20 3e 20 3c 20 34 20 73 20 30 44 NULL > < 4 s @D
36 38 37 41 37 41 20 46 38 30 41 32 42 31 37 20  687A7A F 80A2B17
36 35 43 46 37 42 41 38 20 42 35 46 39 46 38 33 65CF7BA8 BSFOF83
39 20 3e 20 5d @a 6e 67 20 2d 73 28 2d 2d 62 20 9 > ]ng -s --b
30 2e 31 20 5b 20 3c 20 31 20 73 20 31 38 20 3e (0.1 [ < 15 18 >
20 3c 20 31 20 73 20 41 35 45 42 36 42 39 45 20 | < 1 s[A SEB6BOE|
3e 20 5d @a 6e 67 20 2d 73 20 2d 2d 62 20 30 2 |> ][ng - s --b @.
3120 5b 20 3¢ 20 31 20 732032203 203c 20 1[ <1 s2>¢
3120 73 20 41 35 45 42 36 42 39 45 20 3e 20 5d 1 s ASEB 6B9E > ]
Pa 6e 67 20 2d 73 20 2d 2d 62 20 30 2e 31 20 Sb  -ng -s - -b @.1 [
20 3¢ 203120732039 203e 203c 20312073 <159 ><1s
20 41 35 45 42 36 42 39 45 20 3e 20 5d @a 6e 67  ASEB6BY E > ]-ng
20 2d 6d 65 73 73 61 67 65 20 2d 2d 74 79 70 65  -messag e --type
2030 2¢ 31 20 5b 20 3¢ 20312073 2031203e ©0.1[< 1s1>
20 5d @a 6e 67 20 2d 6d 65 73 73 61 67 65 20 2d ]-ng -m essage -
2d 73 65 71 20 30 2e 31 20 5b 20 3c 20 31 20 73  -seq 0.1 [ <1 s
20 32 20 3e 20 5d @a 6e 67 20 2d 73 63 6e 20 2d 2 > ]-n g -scn -
2d 73 65 71 20 30 2e 31 20 5b 20 3c 20 31 20 73  -seq @.1 [ <1s
20 34 45 30 31 36 46 43 43 20 3e 20 5d @a AEQ16FC C > ]

]
[
s

Figura 5.21: Mensagem de Recebimento de Notificagdo para Aceitacao de Servigo e envio da
Assinatura.

Apoés o envio da assinatura para aceitacao do servigo, o ESP32-02 espera uma mensagem
da entrega da aceitagao de servico para finalmente enviar suas publicacoes de dados. A Figura
5.22 mostra o envio da mensagem de publicacao de dados do ESP32-02 ao computador de
monitoramento remoto, destacando o nome do arquivo e os dados publicados equivalentes a
simulagao do buffer de armazenamento do PLC com dados provenientes dos estados das 3
saidas digitais.
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5.3 Resultados do Procedimento de Testes da Parte 2.2 do Cenario Gerdlapitulo 5

Time
381 22.061166208
452 24.625199422

Source
HewlettP_99:18:¢9
Espressi_aa:b9:68

Destination
Espressi_aa:b9:
HewlettP_99:18:

Protocol
68 0x1234
c9 0x1234

Length Info

313 Ethernet
398 Ethernet

II
II

[458 24.880017233

HewlettP 99:18:c9

Espressi_aa:b9:

68 0x1234

676 Ethernet

i1lo

|461 25.032217947

Espressi_aa:b9:68

HewlettP_99:18:

c9 0x1234

464 Ethernet

II]

462 25.286263467

HewlettP_99:18:c9

Espressi_aa:b9:

ESJ_LBX1234

328 Ethernet

1T

Entrega de aceitagio

de servico

3c 52 82 99 18 ¢9 24 6f 28 aa b9 68 12 34 77 ef <R %0 (--h-dw
13 89 60 00 00 00 02 00 00 00 00 0@ 01 b2 6e 67 ng
20 2d 6d 20 2d 2d 63 6c 20 30 2e 31 20 5b 20 3c -m --cl 8.1 [ <
20 31 20 73 20 31 35 42 32 33 39 44 31 20 3e 20 1 s 15B 23901 >
3c 20 34 20 73 20 34 43 37 43 46 39 42 32 20 38 < 4 s 4C 7CF9B2 @

37 31 38 45 30 32 38 20 35 46 35 38 45 30 33 42  718E@28 5F58E@3B
20 4e 55 4c Ac 20 3e 20 3c 20 34 20 73 20 30 44 NULL > < 4 s @D
36 38 37 41 37 41 20 46 38 30 41 32 42 31 37 20 687A7A F 80A2B17
36 35 43 46 37 42 41 38 20 42 35 46 39 46 38 33 65CF/BA8 B5FSF83
39 20 3e 20 5d @a 6e 67 20 2d 70 20 2d 2d 6e 6f 9 > ]-ng -p --no
74 69 66 79 20 30 2e 31 20 5b 20 3c 20 31 20 73  tify @.1 [ <1 s
20 31 38 20 3e 20 3c 20 31 20 73 20 42 44 39 46 18 > < 1 s BD9F
37 34 38 31 20 3e 20 3c 20 31 20 73 20 4d 65 61 7481 > < 1 s Mea
73 75 72 65 73 5f 31 32 33 34 35 5f 30 2e 6a 73 sures_12 345 @.js
6f 6e 20 3e 20 3c 20 35 20 73 20 78 75622030 on ><5 s pub @
A4 36 38 37 41 37 41 20 46 38 30 41 32 42 31 37 D687A7A F80A2B17

AB19E38 A C2804B
F8 > ]j-n g -info
--payloa d 0.1 [
< 1 s Me asures_1

20 41 42 31 39 45 33 38 41 20 43 32 38 30 34 42
46 38 20 3e 20 5d @a 6e 67 20 2d 69 6e 66 6f 20
2d 2d 70 61 79 6¢c 6f 61 64 20 30 2e 31 20 5b 20
3c 20 31 20 73 20 4d 65 61 73 75 72 65 73 5 31

32 33 34 35 5f 30 2e 6a 73 6f 6e 20 3e 20 5d @a | 2345_0.j son > ]
6e 67 20 2d 6d 65 73 73 61 67 65 20 2d 2d 74 79 ng -mess age --ty
70 65 20 30 2e 31 20 5b 20 3c 20 31 20 73 20 31 pe @1 [ <1s1
20 3e 20 5d ©Ga 6e 67 20 2d 6d 65 73 73 61 67 65 > ]-ng -message
20 2d 2d 73 65 71 20 30 2e 31 20 5b 20 3c 20 31 --seq @ .1 [ <1
20 73 20 32 20 3e 20 5d ©a 6e 67 20 2d 73 63 be s2>] -ng -scn

20 2d 2d 73 65 71 20 30 2e 31 20 5b 20 3c 20 31
20 73 20 39 32 38 43 46 46 41 36 20 3e 20 5d @a
@a 7b 20 44 61 74 61 3a 20 31 2c 3@ 2c 31 20 7d

--seq @ .1 [ <1
s 928CF FA6 > ]
{ Data: 1,0,1 }

Figura 5.22: Mensagem de Publicacao de dados.

Com base nos dados apresentados, pode-se observar pelas figuras que o intervalo de tempo
entre as mensagens de origem do ESP32-02 sao de aproximadamente 6 segundos. Esse valor
se deve ao fato do intervalo de tempo de transmissao de pacotes de dados do ESP32-01 ao
ESP32-02 ter sido configurado para 6 segundos. O motivo da adocao desse valor foi que,
devido as mensagens NG possuirem um intervalo configurado médio de 5 segundos, esse
tempo maior permite ao programa do microcontrolador ESP32-02 executar o estado atual
da NG e entao receber os dados via ESP-NOW para envio, ja que tanto a arquitetura NG,
quanto a comunicacao ESP-NOW trabalham na camada fisica Wi-Fi. Desta forma, ha uma
sincronizacao, além de evitar possiveis falhas de transmissao de pacotes com tasks Wi-Fi
simultaneas em execucao.

Finalmente, a Figura 5.23 ilustra o resultado do monitoramento dos testes realizados, no
qual foi simulado o buffer de armazenamento de estados com as 3 saidas digitais do PLC
inicialmente desligadas, seguidos pelo acionamento da lampada (dado da Saida %Q0.2 do
PLC enviado via Modbus TCP/IP pelo Registrador Holding 2) e finalmente do motor (dado
da Saida %Q0.0 do PLC enviado via Modbus TCP/IP pelo Registrador Holding 0).
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96 5.3 Resultados do Procedimento de Testes da Parte 2.2 do Cenario Gerdlapitulo 5

Data.txt [Somente leitura] (~/workspace/novagenesis/10/loTTestApp) - gedit 1y E 19:14 % ng

Abrir v [#l

7241.808698(0,0,0 | Saidas desligadas
7245.8067163 0,0,0
7249.856272 0,0,0
7253.808423 0,0,0
7257.80914% 0,0,0
7261.811544 0,
7265.808345 0,0,
7269.807601 0,0,
M 7273.806903 0,0,

7510.285069 1,0,1
75fe.286244

7516.294018 1,0,1
7516.682628 1,0,1
7522.29366 1,0,1
7528.331685
7528.686828
7534.559048
7548.303529
7548.684996 1,
7546.305942 1,
7552.309144

7552.685501
7558.348612
7564.318815 1,
7564.829846

HERRBERSR R
coooooTORR®
e

Texto sem formatacio ¥  Largura da tabulagdo:8 ¥ Lin 30, Col 3 - INS
Figura 5.23: Mensagem de Publicacao de dados.

Como pode ser observado pela Figura 5.23, os dados recebidos das mensagens NG através
dos arquivos ”.json” foram encaminhados para o arquivo ”Data.txt”, cujos valores sao atua-
lizados em tempo real. Desta forma, os resultados mostram que a aplicacao para monitorar
equipamentos simultaneamente pode ser realizada com a arquitetura NG.

Além disso, as demais caracteristicas essenciais de um ICPS baseado no modelo RAMI
4.0 podem ser vistas através dos resultados, além da capacidade do sistema lidar com as
questoes de FI envolvendo as limitagoes da Internet atual. Conforme ilustrado na Figura
5.18 e comentado anteriormente, a NG mostra sua capacidade em lidar com a flexibilidade e
heterogeneidade da rede com a facilidade de, através de sua arquitetura centrada a nomes,
mostrar todas as informacoes implementadas no sistema ICPS, como pilha, protocolo e inter-
face, podendo ser facilmente reprogramados com novas nomenclaturas para o caso de novas
configuragoes da rede.

Ja a Figura 5.19 propoe, além do endereco MAC, uma estrutura de nomes como identi-
ficadores unicos para o ativo a ser digitalizado, independente do seu localizador referente ao
enderego IP, resolvendo problemas relacionados ao desacoplamento ID/LOC e consequente-
mente a limitacao de enderecamento IPv4 para identificacao de dispositivos na rede.

Como o foco deste trabalho é validar a NG como uma arquitetura FI capaz de, nao
somente lidar com as limitagoes da Internet atual discutidas ao longe desta dissertagao, mas
também implementar um ICPS baseado no RAMI 4.0, foi criada uma Secao a parte para
realizar uma andlise qualitativa dos beneficios da NG como proposta ao modelo RAMI 4.0 de
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97 5.3 Analise do Consumo de Meméria do Microcontrolador ESP32-02: Capitulo 5

forma mais detalhada, comparando o sistema proposto com todas as camadas de arquitetura
do modelo de referéncia. Esta andlise sera detalhada no Capitulo 6.

5.3.4 Resultados do Procedimento de Testes para Analise do Con-
sumo de Memoria e Energia do Microcontrolador ESP32

A seguir, serao apresentados os resultados dos testes referentes ao consumo de memoéria
dos microcontroladores ESP32-01 e ESP32-02 usados neste projeto, seguidos pela anélise de
seu consumo de energia.

Anadlise do Consumo de Memodria do Microcontrolador ESP32-01:

A Tabela 5.2 apresenta as informagoes relacionadas ao uso de meméria do microcon-
trolador ESP32-01, considerando a Memoria flash total 4 MB e a memoéria RAM de 520
KB:

Tabela 5.2: Uso de Meméria do Microcontrolador ESP32-01.
Tipo de Memodria Quantidade Disponivel (Bytes)

Meméria Flash (ROM) 3,579815 MB

Memoéria RAM (heap) 282,168 KB

Através da Tabela 5.2, pode-se observar que a quantidade de memoria flash usada para
o codigo, correspondente a meméria ROM, foi de 420,185 KB, ou seja, a disponibilidade
de memoéria apds a compressao do programa de aquisicao de dados do ambiente industrial
simulado foi de 3,579815 MB (89,4954%). Portanto, conclui-se que o c6digo nao ocupa muito
espaco no dispositivo, podendo ser adicionadas novas funcionalidades e alteragoes no mesmo
sem se preocupar com a limitagao de memoria flash. Em relagao a memoria heap, o espago
livre foi de 282,168 KB, sendo um valor baixo comparado com a meméria RAM total do chip
que é de 520 KB.

Analise do Consumo de Memodria do Microcontrolador ESP32-02:

A Tabela 5.3 ilustra informagoes do uso de memoria flash e RAM no microcontrolador
ESP32-02.

Tabela 5.3: Uso de Memoéria do Microcontrolador ESP32-02.
Tipo de Memodria Quantidade Disponivel (Bytes)

Meméria Flash (ROM) 3,552 MB
Memoéria RAM (heap) 170,276 KB
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98 5.3 Analise dos Modos de Economia de Energia do ESP32: Capitulo 5

Para a memoria ROM, o codigo do programa ocupou um espaco de 448,439 KB, resultando
em uma quantidade de 3,552 MB de memdria flash livre (88,7890%). Pode-se concluir que o
espaco ocupado pelo codigo é bem pequeno comparado com a memoria flash total.

J&4 a memoria heap foi analisada avaliando seu uso durante os diferentes estados NG para
observar a por¢cao de meméria livre minima que pode ser alocada dinamicamente durante a
execucao do programa. Para o cdlculo da memoria heap disponivel, foi usada uma funcao
para calcular seu valor minimo. Desta forma, a funcao foi chamada ao fim de cada estado
NG, desde "HELLO” a "PUB_DATA”. Durante o término de cada estado, a fungao era
chamada e a quantidade minima de memoria heap livre até aquele momento da execucgao
do programa era atualizada. Ao fim de todos os estados NG, obteve-se o valor de 170,276
KB. Este valor é, na verdade, a quantidade minima de memoria heap livre durante toda a
execugao do programa, sendo usados cerca de 67,26% da memoria RAM total no pior caso.

Analise dos Modos de Economia de Energia do ESP32:

A seguir, sera apresentada uma analise do impacto dos modos de economia Modem Sleep
Mode e Active Mode na taxa de pacotes de dados entregues ao microcontrolador ESP32-02. A
Figura 5.24 mostra os resultados obtidos na taxa de pacotes de dados entregues ao ESP32-02
considerando o Modem Sleep Mode.

@ CoMms

Last Packet Send Status: Delivery Fail
In 1157 data packets sent, 24.81% have been successfully delivered.

Free heap memory: 282168
Holding register 0: 1 , Holding register 1: 0 , Holding register 2: 1

Sent with success

Last Packet Send Status: Delivery Fail
In 1198 data packets sent, 24.79% have been successfully delivered.

Free heap memory: 282168
Holding register O: 1 , Holding register 1: 0 , Holding register 2: 1

Sent with success

Last Packet Send Status: Delivery Fail
In 1155 data packets sent, 24.77% have been successfully delivered.

Free heap memory: 282168
Holding register O: 1 , Holding register 1: 0 , Holding register 2: 1

Sent with success

Last Packet Send Status: Delivery Success

In [1200| data packets sent, [24.83%| have been successfully delivered.

Figura 5.24: Taxa de Pacotes de dados entregues ao ESP32-02 considerando o Modem Sleep
Mode.
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Conforme mencionado na Secao 5.2.4 e visto na Figura 5.24, para os testes de consumo de
energia foi feito um experimento de execucao de toda a aplicagao ICPS durante um periodo
de 2 horas. Este teste realizou a transmissao de 1200 pacotes de dados independentes e
simulados do buffer de armazenamento de estados das 3 saidas digitais monitoradas entregues
ao microcontrolador ESP32-01, sendo posteriormente transmitidas ao ESP32-02, configurado
em Modem Sleep Mode. Apesar do ESP32-01 enviar os pacotes de dados corretamente, apenas
24,83% das amostras coletadas foram entregues com sucesso. Isso se deve ao fato do modo de
economia de energia ativado gerar uma perda de pacotes muito grande para esta aplicacgao.

Com os mesmos requisitos de testes realizados anteriormente, o microcontrolador ESP32-
02 foi configurado para o Active Mode. A Figura 5.25 ilustra o terminal monitor da porta
conectada ao ESP32-01 ao término das 1200 transmissoes de pacotes de dados com o receptor
no modo ativo.

@ coms
|

Last Packet Send Status: Delivery Success

In 1157 data packets sent, 100.00% have been successfully delivered.

Fres heap memory: 282168
Holding register 0: 1 , Holding register 1: 0 , Holding register 2: 1

Sent with success

Last Packet Send Status: Delivery Success

In 1158 data packets sent, 100.00% have been successfully delivered.

Fres heap memory: 282168
Holding register 0: 1 , Holding register 1: 0 , Holding register 2: 1

Sent with success

Last Packet Send Status: Delivery Success

In 115%% data packets sent, 100.00% have been successfully delivered.

Fres heap memory: 282168
Holding register 0: 1 , Holding register 1: 0 , Holding register 2: 1

Sent with success

Last Packst Send Status: Delivery Success

In (1200 data packets sent, 100.00%| have been successfully delivered.

Fres heap memory: 282168
Holding register 0: 1 , Holding register 1: 0 , Holding register 2: 1

Sent with success

Last Packst Send Status: Delivery Success

In 1201 data packets sent, 100.00% have been successfully delivered.

Figura 5.25: Transmissao de 1200 pacotes de dados recebidos pelo ESP32-01 via Modbus
TCP/IP ao ESP32-02 com comunicacao ESP-NOW.

Como pode ser observado pela Figura 5.25, dos 1200 pacotes de dados enviados, 100%
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foram entregues com sucesso, mostrando o funcionamento do projeto na execugao mutua dos
protocolos usados com taxa méaxima de pacotes de dados entregues neste modo.

Com isso, pode-se concluir que o uso do modo de economia Modem Sleep Mode resulta
numa drastica redugao do consumo de energia e consequentemente uma grande perda de
pacotes. Essa configuracao pode ser viavel em aplicagoes cujos dispositivos monitorados
apresentam uma alteracao nos valores de suas entradas ou saidas em intervalos de tempo
muito altos, e a taxa maxima de pacotes entregues com sucesso nao ¢ necessaria. Neste caso,
dado um grande periodo de tempo, basta apenas um pacote de dados entregue com sucesso
para a atualizacao correta do valor de entrada ou saida do ativo, visto que o mesmo ira
demorar para atualizar novamente.

Porém, para aplicacoes cujos dados dos dispositivos monitorados sao atualizados em inter-
valos de tempo muito pequenos e a precisao da taxa de amostragem ¢ um ponto importante
a ser considerado, o ESP32-02 deve ser configurado no Active Mode. Um exemplo disso é,
por exemplo, um sensor de temperatura, que dependendo do ambiente pode oscilar bastante
em fragoes de segundos. Para este caso, uma alta taxa de perda de pacotes de dados reflete
na perda de informagoes referentes ao monitoramento do ambiente naquele curto intervalo
de tempo, podendo, dependendo da aplicacao, ter sérias consequéncias para a industria.
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Capitulo 6

Analise Qualitativa dos Beneficios da
NG como Proposta ao Modelo RAMI

4.0

6.1 Comparacao do Cenario Geral com as Camadas do
RAMI 4.0:

Visto que o objetivo principal desta dissertacao é avaliar a NovaGenesis como uma arqui-
tetura para o desenvolvimento de um modelo ICPS baseado no RAMI 4.0, este Capitulo tem
como objetivo realizar uma analise qualitativa dos beneficios da NG como proposta a arqui-
tetura de referéncia, e identificar os requisitos atendidos pelo sistema desenvolvido através da
analise dos resultados obtidos pela aplicagao. A Figura 6.1 ilustra o mapeamento do Cenério
Geral implementado e suas respectivas contribuigoes como modelo para a arquitetura RAMI
4.0.
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Figura 6.1: Cenario Geral comparado ao RAMI 4.0.

A Camada de Arquitetura Ativo, como o proprio nome sugere, é representada pelo proprio
ativo fisico, que no caso da aplicacao corresponde ao PLC e seus respectivos dispositivos co-
nectados ao médulo 1/O (ex.: motor, lampada, pistao, etc.). J4 a Camada de Integragao,
responsavel pela integracao do mundo fisico ao virtual, pode ser atendida através da capa-
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cidade da arquitetura NG embarcada ao ESP32-02 permitir a representacao digital do ativo
através de palavras-chaves e identificacao unica com informacoes sobre os IDs do hardware,
processo, OS e do endereco MAC do dispositivo Essas informagoes sao enviadas ao compu-
tador de monitoramento remoto através das mensagens de Hello e exposicao de recursos.

A Camada de Comunicacao, responsavel pela comunicacao padronizada de servigos e da-
dos para a Camada de Informacao, e de servicos e controle para a Camada de Integracao,
pode ser atendida através da arquitetura NovaGenesis.Isso é possivel através do encaminha-
mento de pacotes de dados para os pares NG cujas aplicacoes solicitaram o servico, através
de mensagens NG encapsuladas e enviadas pela rede via Wi-fi, por exemplo. E importante
destacar que, por se tratar de uma arquitetura FI moderna e flexivel, com caracteristicas
como SDN; é possivel programar o hardware para o encaminhamento de pacotes através de
outras tecnologias (ex.: loRA, Ethernet, etc), tornando-se um modelo totalmente adaptavel
ao ambiente.

A Camada de Informagao, cuja fungao é descrever servigos e dados que podem ser ofe-
recidos de acordo com a funcionalidade técnica dos ativos, é alcancada através do software
programado pelo PLC e pelo ESP32-01. Assim sendo, o PLC é capaz de filtrar a leitura
de dados desejada no processo de producao através das informagoes inseridas no blocos de
dados do buffer para o bloco Modbus_Client. Entao, apenas os dados e servigos que podem ser
oferecidos sao enviados ao ESP32-01 via protocolo Modbus TCP, que os analisa para enviar
ao ESP32-02 via comunica¢do ESP-NOW, trabalhando com um gateway entre o ativo (PLC
e dispostivos I/O) e a arquitetura NG embarcada (ESP32-02). E importante notar que a co-
munica¢ao ESP-NOW possibilita nesse caso a comunicagao entre diferentes dispositivos 1/O
industriais de diferentes PLCs e equipamentos, desde que os mesmo possuam um microcon-
trolador ESP32 como representante, criando uma rede industrial interna. Ja a NovaGenesis
permite a expansao dessa rede a qualquer dispositivo NG embarcado, possibilitando o uso
de diferentes microcontroladores e até mesmo hosts de monitoramento e controle, como o
computador de monitoramento e controle remoto usado nesta aplicacao.

A Camada Funcional, responsavel por descrever as funcionalidades técnicas do ativo, é re-
alizada através da oferta de servigos NG, que envia ao seu respectivo par todas as informagcoes
desejadas do equipamento. Essas informacoes, por sua vez, sao recebidas no computador de
monitoramento e controle remoto e encaminhadas a pasta HTS, que armazena os NBs e
contetdos. A Figura 6.2 ilustra os dados recebidos pelo computador de monitoramento e
controle remoto armazenados na pasta HTS.

Service_Offer.txt [Somente leitura] (~/workspace/novagenesis/| O/HTS) - gedit 1y E 19:18 {% ng

ﬁ; Abrir v ~

- --b
ng -sr --b
ng -sr --b
ng -sr --b
ng -sr --b
;‘ ng -sr --b

. -sr --b

EPGS_PLC| > < 6 s [PLCDeviceType MotorOutput PistonOutput LampOutput OutputON OUTputOFF] > ]

LCDeviceTypel > < 1 s [OutputDevices| > ]

FotorOutput > < 1 509 > |
]

1
17 > < 1
17 > < 1
17 > < 1
17 > < 1
17 > < 1
1

17 > <

B e
Ve nn e

MEnnnnn
=
-
o
@
2
c
|
€

Figura 6.2: Funcionalidades técnicas do equipamento armazenadas no computador de moni-
toramento e controle remoto.

Inatel



104 6.1 Comparacao do Cenario Geral com as Camadas do RAMI 4.0: Capitulo 6

Como pode ser observado na Figura 6.2, sao enviadas informacoes dos tipos de dispo-
sitivos sendo monitorados pelo buffer do PLC (dispositivos de saida, como motor, pistao e
lampada), as relagoes de cada dispositivo com as saidas do médulo I/O (motor, pistao e
lampada referentes, respectivamente, as saidas 0, 1 e 2) e as caracteristicas das funcionalida-
des de monitoramento, que nesse caso trata-se de reconhecer o status da saida (acionado ou
desacionado).

Por fim, a Camada de Negdcios, responsavel por organizar os servigos e criar processos
de negécios e apoiar modelos de negdcios sob restricoes legais e regulatorio pode ser atendida
pelas aplicagoes NG. Desta forma, uma aplicacao do par NG pode aceitar um servigo oferecido
por outro dispositivo e entao iniciar a comunicacao e troca de dados através de um contrato,
conforme foi descrito no ciclo de vida NG e seus estados. No caso deste projeto, a aplicacao
do computador de monitoramento e controle remoto responsavel pela aceitacao do servigo foi
a loTTestApp, que ja é preparada para receber dados do ESP32. Assim sendo, a NovaGenesis
permite a criacao de diferentes aplicacoes para a comunicacao entre os pares NG baseado no
servigo desejado, admitindo intimeras possibilidades e oportunidades relacionadas a trocas
de dados.

A estrutura dessas camadas permite a criacao do ponto-chave da arquitetura RAMI 4.0
denominado [4.0C, descrito na Secao 2.2, no qual os ativos sao objetos globalmente e uni-
camente identificiveis com capacidade de compartilhamento de funcionalidades e descri¢ao
técnica, e comunicacao para troca de dados.
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Capitulo 7

Consideracoes Finais e Trabalhos
Futuros

7.1 Consideracoes Finais

Este trabalho apresentou como proposta a aplicagao de uma arquitetura de Internet do
Futuro para Sistemas Ciber-Fisicos na Industria 4.0. Para isso, foram realizados testes em
laboratério e simulagoes de um processo industrial legado com comunicagado Modbus TCP /IP.
O Cenario Geral da aplicacao foi dividido em 2 partes, sendo a primeira parte responsavel
por criar um ambiente com dispositivos industriais reais e a segunda parte receber os dados
desses ativos de forma simulada para realizar os testes do ICPS desenvolvido na arquitetura
FI NG e baseado no modelo RAMI 4.0.

Primeiramente, o Capitulo 1 do trabalho teve como objetivo mostrar ao leitor a evolucao
industrial e o cenario atual, apontando como destaque a Industria 4.0 e suas tecnologias,
como IIoT e ICPS, e consequentemente a inclusao da Internet atual cada vez mais presente
no ambiente fabril. Devido a este fator, foram mostradas as limitagoes da Internet atual e a
necessidade do uso de arquiteturas emergentes capazes de suprir as exigéncias de 4.0, com
suporte a tecnologias legadas e emergentes.

O Capitulo 2 apresentou o Background da dissertacao, mostrando as informagoes essen-
ciais para a compreensao desta dissertacao. Nela, foram inseridos conceitos de Industria 4.0
e suas principais tecnologias, como IloT e CPSs, e apresentados os principais modelos de
referéncia de arquiteturas, com destaque ao RAMI 4.0 que é focado ao setor de manufatura
e digitalizacao fabril. Também foi detalhado o protocolo Modbus TCP /IP comumente usado
em sistemas industriais legados e até mesmo emergentes. Por fim, foi discutido o tema de
Internet do Futuro, cujas tecnologias podem ser tteis e eficientes no cenario industrial, e dada
a presenca em grande escala da Internet nos processos fabris, foi apresentada a ideia deste
trabalho, que é a aplicagao de uma arquitetura FI para ICPSs em 14.0 baseada no modelo
RAMI 4.0. Como proposta, foi retratada a arquitetura NG.

O Capitulo 3 realizou um estado-da-arte dos projetos de ICPSs aplicados na industria,
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através de uma metodologia de selecao dos trabalhos que se identificam com tecnologias e
propostas de 14.0 baseadas no modelo RAMI 4.0, como por exemplo representacao virtual de
ativos industriais e conexao de ativos a uma rede industrial com capacidade de armazena-
mento de dados em grande escala. Além da revisao literdria, foi criada uma linha evolutiva
dos trabalhos e uma relagao com a arquitetura de referéncia. Por fim, foi analisada na re-
visao bibliogréfica a auséncia de propostas de ICPSs baseados no RAMI 4.0 que lidem com
as limitagoes da Internet atual, dado o contexto da emersao de IIoT em 14.0. Portanto, foi
discutida a proposta de uso de uma arquitetura FI (NG) para desenvolver um ICPS baseado
na arquitetura de referéncia.

Para uma melhor organizagao e gerenciamento do projeto, a apresentacao do Cendrio
Geral da tese foi dividida em 2 partes, que foram descritas detalhadamente no Capitulo 4 e
analisadas através da realizagao de testes no Capitulo 5.

Na Parte 1, foi desenvolvido um processo industrial no laboratério I11-1 do Inatel no qual
chaves eletronicas foram responsaveis pelo acionamento de 3 dispositivos de saidas digitais
(lampada, pistao e motor). Os dispositivos I/O eram controlados pelo PLC Siemens S7-1200,
sendo todos os equipamentos disponibilizados pelo instituto. Desta forma, foi programado
um codigo no software TTA Portal capaz de realizar o monitoramento de um buffer que
armazena o estado de 3 saidas digitais do PLC e tratar os dados para transmitir para a
rede via protocolo Modbus TCP /IP. Observou-se que o programa permite a flexibilidade na
leitura de equipamentos industriais, podendo monitorar entradas e saidas digitais e analégicas
independente do tipo de variavel (booleana, inteira ou real). Com isso, concluiu-se que este
ambiente industrial real (fisico) criado pode ser simulado como um ambiente de testes para
avaliar o ICPS a ser desenvolvido na Parte 2 do Cenéario Geral.

A Parte 2 do Cendario Geral consistia na inovacao proposta pela dissertacao através do
desenvolvimento de um ICPS pela arquitetura NG baseado no modelo RAMI 4.0, e foi divi-
dida em Partes 2.1 e 2.2. Para a Parte 2.1, foi usado o software Modbus Poll para simular o
buffer de armazenamento dos estados das saidas digitais criadas na Parte 1 do Cenario Geral
sem perda de representatividade. Com isso, foi concluido que o ambiente real fisico pode
ser substituido pelo seu respectivo simulador sem afetar os testes da hipdtese em questao
no trabalho. Entao, foi utilizado um microcontrolador ESP32 (ESP32-01) para a aquisi¢ao
dos dados provenientes do ambiente industrial simulado via comunicagdo Modbus TCP/IP e
finalmente transmissao para o microcontrolador com a arquitetura NG embarcada (ESP32-
02) via comunica¢do ESP-NOW. Os testes realizados mostraram a viabilidade de aquisi¢ao
de dados do ambiente fabril e envio para o ICPS.

Para a Parte 2.2 do Cenério Geral, foi usado um microcontrolador ESP32 (ESP32-02)
para receber os estados das saidas digitais e embarcar a arquitetura FI NG para desenvolver
um ICPS baseado no modelo RAMI 4.0 capaz de lidar com as limitagoes da Internet atual.
Os testes foram realizados pela andlise das mensagens NG na rede através do software Wi-
reshark e mostraram o envio dessas mensagens a um computador de monitoramento remoto
com os dados referentes a digitalizacao dos ativos industriais, mostrando a viabilidade da
NG na implementacao do ICPS, atendendo aos requisitos do modelo de referéncia. Além
disso, foram mostrados através dos testes a capacidade do Sistema Ciber-Fisico Industrial
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lidar com problemas da estrutura atual da Internet, como limitacao de enderecamento de
dispositivos em massa conectados, desacoplamento ID/LOC, heterogeneidade e flexibilidade
da rede. Ainda, pode-se observar novos beneficios e contribuigoes ao se usar a NG como um
ICPS, como por exemplo a contratacao dinamica de programas, ciclo de vida dos servigos e
representatividade do fisico através de sua arquitetura centrada a nomes.

Ainda, foram analisados o consumo de memoria e de energia do sistema. Em relacao
as informacgoes de memoria, foi concluido que o cédigo de aquisicao de dados do ambiente
industrial programado no ESP32-01 consome uma porc¢ao de meméria flash bem baixa, con-
siderando 89,4954%, além de 282,168 KB de memoria heap disponivel. No caso do ESP32-02,
também obteve-se um baixo uso de memoria, com 88,7890% de memoria flash disponivel e
uma quantidade minima de memoéria heap livre durante toda a execucao do programa de

170,276 KB.

Em relacao ao consumo energético do sistema, foram realizados testes através da trans-
missao de 1200 pacotes de dados provenientes das saidas digitais simuladas, sendo enviados
do ESP32-01 ao ESP32-02 durante um periodo de 2 horas. Primeiramente, o teste foi feito
com o microcontrolador ESP32-02 no modo de economia Modem Sleep Mode, e a taxa de
de pacotes de dados entregues com sucesso foi de 24,84%. Com isso, pode-se concluir que
o modo de economia deve ser usado apenas em aplicacoes cujo intervalo de tempo em que
h& mudangas e atualizacoes nos valores das saidas dos dispositivos a serem monitorados seja
muito grande. Para o caso de exigéncia de altas taxas de amostragem, o Active Mode re-
ferente ao modo nao-economico deve ser usado, tendo como resultado uma taxa de pacotes
entregues com sucesso de 100%.

Por fim, visto o objetivo principal desta dissertacao de validar a viabilidade do uso da
arquitetura FI NG para desenvolver um ICPS baseado no modelo RAMI 4.0, foi criado o
Capitulo 6 destinado a realizar uma anélise qualitativa dos beneficios da NG como proposta
a arquitetura de referéncia. Pode ser concluido que a NG atende aos requisitos das camadas
de arquitetura do RAMI 4.0 sendo a aplicacdo uma proposta pratica interessante ao modelo
devido a sua flexibilidade programével e capacidade de digitalizacao de ativos industriais com
a vantagem de lidar com as limitagoes da Internet atual devido a emersao de IIoT em I4.0.
Além disso, a NG mostra o seu diferencial de, através de sua estrutura de nomeacao, permitir
ao usuario usar NLNs como identificadores da rede e dos ativos a serem digitalizados, além
de sua descricao técnica e funcionalidades, aproximando o homem a maquina, sendo este
conceito primordial para uma arquitetura inicial futura visando a Industria 5.0.

7.2 Trabalhos Futuros

Vista a necessidade de se aplicar a arquitetura em ambientes mais robustos, é necessaria
a ampliagdo do cendrio para monitorar nao sé diferentes dispositivos simultaneos em um
médulo 1/0O especifico, mas também um nimero maior de PLCs, de modo a analisar o

comportamento da rede atuando com uma grande quantidade de dispositivos transmitindo
e recebendo dados via protocolos Modbus TCP/IP e ESP-NOW. Assim sendo, tem-se como
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trabalho futuro simular um aumento de sensores na rede e realizar analises estatisticas para
mostrar o impacto desta escalabilidade. Estas andlises podem ser feitas através de um trafego
de dados simulado (sintético) para mostrar que o sistema é escalavel. Outro fator importante
a ser considerado é o desenvolvimento da solucao utilizando o ambiente real fisico para testes
e analises, de forma a avaliar o desempenho do trabalho sem o uso do simulador.

Além disso, também deve ser testada a implementacao de uma rede industrial de dispo-
sitivos interna com diferentes PLCs comunicando entre si via representantes ESP32 através
da comunicacao ESP-NOW, desenvolvendo um sistema de filas para gerenciar os contetidos
de rede. A arquitetura NG também deve ser ampliada para que possa ser analisada a co-
municacao simultanea de diferentes dispositivos com NG embarcada e a eficiéncia com uma
transmissao de pacotes de dados em grande escala.

Também ¢é necessério criar uma solugao mais versatil devido ao ESP-NOW se tratar de
um protocolo comercial proprietéario, e de haver protocolos diferentes do Modbus TCP sendo
usados em ambientes industriais. Como a proposta desta dissertacao se adequa ao Modbus
TCP e ESP-NOW, hé o desafio de elaborar uma solucao flexivel, ja que a mesma teria que
ser reestruturada para o uso de um protocolo diferente.

Por fim, tem-se como um desafio futuro o desenvolvimento para a execucao do controle
de dados, de modo que além da leitura, o core NG possa também realizar a escrita de dados
através do envio de comandos de forma remota, resultando na atuacao das saidas dos dispo-
sitivos industriais. Para isso, sao necessarias alteracoes nao somente no EPGS embarcado da
NG disponivel no microcontrolador ESP32-02, mas também no cédigo do arquivo IoT Tes-
tApp do computador de monitoramento remoto para um novo modelo de aplicacao capaz de
enviar os comandos de controle. Além disso, além da estrutura de nomeacao, pode-se traba-
lhar na NG como um modelo de arquitetura para atender aos requisitos futuros de Industria
5.0, com aplicagoes que permitam uma maior iteracao homem-maquina.
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Apeéendice A

Cdédigo do Microcontrolador ESP32-01

Este apéndice contém as linhas de cédigo do microcrontrolador ESP32-01 para confi-
guracao como dispositivo Servidor Modbus para receber os dados das saidas digitais do PLC
via comunicagao Modbus TCP/IP, e configuracao como ESP-NOW transmissor para enviar
os dados armazenados ao ESP32-02 via protocolo ESP-NOW. O cdédigo foi programado em
linguagem C++ no software Arduino IDE 1.8.13.

O apéndice foi citado na Segao 4.8.

A.1 Cddigo de programacao do arquivo ESP3202.ino

/*

Configuration of an ESP32 microcontroller (ESP32-01) as Modbus Server
— for recetving data from devices

via Modbus TCP/IP communication, and as ESP-NOW Sender for sending the
-~ stored

data to another ESP32 (ESP32-02) wia ESP-NOW protocol.

Author: Diego Gabriel Soares Pivoto

*/
#include <WiF7.h>

#include <ModbusIP_ESP8266.h>
#include <esp_mnow.h>

uint8_t MACAddr[] = {0x24, 0x6F, 0x28, OxAA, 0xB9, 0x68}; //ESP32-02 MAC
— Address

String success;
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//Structure example to send data
//Must match the receiver structure
typedef struct struct_message {

int HR_O;

int HR_1;

int HR_2;
} struct_message;

// Create a struct_message called HR_Writings to hold Holding Registers

-~ and send them.
struct_message HR_Writings;

// Callback when data is sent

void OnDataSent(const uint8_t #*mac_addr, esp_now_send_status_t status) {

Serial.print("\r\nLast Packet Send Status:\t");
Serial.println(status == ESP_NOW_SEND_SUCCESS 7 "Delivery Success'
< "Delivery Fail");

if (status ==0){

success = "Delivery Success :)";
}
elseq{
success = "Delivery Fail :(";
}
}

// Modbus Registers Offsets

const int regO_HREG 0;
const int regl_HREG
const int reg2_HREG = 2;

Il
—_

//ModbusIP object
ModbusIP mb;

void setup() {
Serial.begin(115200);

// Set device as a Wi-Fi Station
WiFi.mode (WIFI_STA) ;

// Init ESP-NOW
if (esp_now_init() !'= ESP_OK) {
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Serial.println("Error initializing ESP-NOW");
return;

3

// Once ESPNow is successfully Init, we will register for Send CB to

// get the status of Trasnmitted packet
esp_now_register_send_cb(OnDataSent) ;

// Register peer

esp_now_peer_info_t peerInfo;

memcpy (peerInfo.peer_addr, MACAddr, 6);
peerInfo.channel = 1;

peerInfo.encrypt = false;

// Add peer

if (esp_now_add_peer(&peerInfo) !'= ESP_0K){
Serial.println("Failed to add peer");
return;

}

WiFi.begin("OpenWrt", "ng#gandalf*2016");

while (WiFi.status() != WL_CONNECTED) {
delay (500);
Serial.print(".");

}

Serial.println("");
Serial.println("WiFi connected");
Serial.println("IP address: ");
Serial.println(WiFi.localIP());

mb.server();

mb.addHreg(reg0O_HREG, 0);
mb.addHreg(regl _HREG, 0);
mb.addHreg(reg2_HREG, 0);

void loop() {
//Call once inside loop() - all magic here
mb.task();
Serial.print("Holding register 0: ");
Serial.print(mb.Hreg(regO_HREG)) ;
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Serial.print(" , Holding register 1: ");
Serial.print(mb.Hreg(regl_HREG)) ;
Serial.print(" , Holding register 2: ");
Serial.println(mb.Hreg(reg2_HREG));

// Set wvalues to send

HR_Writings.HR_O = mb.Hreg(regO_HREG) ;
HR_Writings.HR_1 = mb.Hreg(regl_ HREG) ;
HR_Writings.HR_2 = mb.Hreg(reg2_ HREG) ;

// Send message via ESP-NOW
esp_err_t result = esp_now_send(MACAddr, (uint8_t *) &HR_Writings,
— sizeof (HR_Writings));

if (result == ESP_0K) {
Serial.println("Sent with success");

}
else {
Serial.println("Error sending the data');

¥

delay(6000) ;
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Apeéendice B

Cdédigo do Microcontrolador ESP32-02

Este apéndice contém as linhas de cédigo do microcrontrolador ESP32-02 para confi-
guracao como dispositivo ESP-NOW receptor para receber os dados do microcontrolador
ESP32-01 via protocolo ESP-NOW, além da arquitetura NovaGenesis embarcada (EPGS)
para permitir o tratamento e encapsulamento dos dados recebidos em mensagens NG para
seu envio ao computador de monitoramento remoto. O cédigo foi programado em linguagem
C++ no software Eclipse IDE 2021-03.

O apéndice foi citado na Secao 4.11.

B.1 C(Cdédigo do arquivo main.c

#include <stdlib.h>
#include "esp_metif.h"
#include "esp_now.h"
#include "sdkconfig.h'"

#include "runepgs.h"

#include <stdio.h>

#include <string.h>

#include "freertos/FreeRTOS.h"
#include "freertos/task.h”
#include "freertos/queue.h”

#include "esp_wifi.h"
#include "esp_private/wift.h"
#include "esp_log.h"

#include "esp_system.h"
#include "esp_event.h"
#include "nvus_flash.h"
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static const char* TAG = "epgs-end-node";
static bool s_sta_is_connected = false;
static bool wifi_is_connected = false;
#define CONFIG_EXAMPLE_WIFI_SSID "OpenlWrt"

#define CONFIG_EXAMPLE_WIFI_PASSWORD "ng#gandalf*2016"

// process loop
void task_processloop(void *p)
{

uint32_t tick_time = 0;

// call startepgs() [runepgs.c]

startepgs () ;
tick_time = xTaskGetTickCount();

for(;;) {
// call mydatarcv()

my_data_receive (4HR_Data) ;

if ( (xTaskGetTickCount() - tick_time) >=
< (4000/portTICK_PERIOD_MS) ) {
tick_time = xTaskGetTickCount();

// call runepgs() [runepgs.]

runepgs () ;

ets_printf ("Running EPGS routine
// Switch Case NG State

switch(tagNgEPGS->ngState)

{
case 1:
ets_printf ("HELLO") ;
break;
case 2:
ets_printf ("WAIT_HELLO_PGCS");
break;
case 3:

/// In state:

u);
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ets_printf ("EXPOSITION");

break;

case 4:
ets_printf ("SERVICE_OFFER");
break;

case 5:
ets_printf ("WAIT_SERVICE_ACCEPTANCE_NOTIFY");
break;

case 6:
ets_printf ("SUBSCRIBE_SERVICE_ACCEPTANCE");
break;

case 7:
ets_printf ("WAIT_SERVICE_ACCEPTANCE_DELIVERY");
break;

case 8:
ets_printf ("PUB_DATA");
break;

}

ets_printf("\n");

}
vTaskDelay (1) ;
}
}
// rcu_cbh

void recv_cb(const uint8_t *mac_addr, const uint8_t +*HR_Readings, int len)

{
// receive and store Data
memcpy (¥HR_Data, HR_Readings, len);

vTaskDelay (4000/portTICK_PERIOD_MS) ;

// mydatarcv()

void my_data_receive(const struct_message *HR_Data)

{

//put data on wariables
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104 Hold_Reg_0 = HR_Data->HR_O;
105 Hold_Reg_1 = HR_Data->HR_1;
106 Hold_Reg_2 = HR_Data->HR_2;
107 }

wo // Event handler for Wi-F<
1o static void wifi_event_handler(void *arg, esp_event_base_t event_base,

111 int32_t event_id, void *event_data)
112 {
113 switch (event_id) {
114 case SYSTEM_EVENT_STA_START:
115 printf ("SYSTEM_EVENT_STA_START\r\n");
116 break;
117
118 case SYSTEM_EVENT_STA_CONNECTED:
119 printf("SYSTEM_EVENT_STA_CONNECTED\r\n");
120 wifi_is_connected = true;
121
122 esp_wifi_internal_reg_rxcb(ESP_IF_WIFI_STA,
< (wifi_rxcb_t)wifi_rx_msg);
123 break;
124
125 case SYSTEM_EVENT_STA_GOT_IP:
126 printf ("SYSTEM_EVENT_STA_GOT_IP\r\n");
127 break;
128
129 case SYSTEM_EVENT_STA_DISCONNECTED:
130 printf("SYSTEM_EVENT_STA_DISCDNNECTED\r\n");
131 wifi_is_connected = false;
132 esp_wifi_internal_reg_rxcb(ESP_IF_WIFI_STA, NULL);
133 esp_wifi_connect();
134 break;
135 case WIFI_EVENT_AP_STACONNECTED:
136 ESP_LOGI(TAG, "Wi-Fi AP got a station connected");
137 s_sta_is_connected = true;
138 esp_wifi_internal_reg_rxcb(ESP_IF_WIFI_AP,
o (wifi_rxcb_t)wifi_rx_msg) ;
139 break;
140 case WIFI_EVENT_AP_STADISCONNECTED:
141 ESP_LOGI(TAG, "Wi-Fi AP got a station disconnected");
142 s_sta_is_connected = false;
143 esp_wifi_internal_reg_rxcb(ESP_IF_WIFI_AP, NULL);
144 break;
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145 default:
146 break;
147 }
148 }
149
150 static void initialize_wifi(void)
151 {
152 // initialize wif1t
153
154 ESP_ERROR_CHECK (esp_event_loop_create_default());
155 ESP_ERROR_CHECK (esp_event_handler_register (WIFI_EVENT, ESP_EVENT_ANY_ID,
— wifi_event_handler, NULL));
156 wifi_init_config_t cfg = WIFI_INIT_CONFIG_DEFAULTQ);
157 ESP_ERROR_CHECK (esp_wifi_init (4cfg));
158 ESP_ERROR_CHECK (tcpip_adapter_clear_default_wifi_handlers());
159 ESP_ERROR_CHECK (esp_wifi_set_storage (WIFI_STORAGE_RAM)) ;
160 ESP_ERROR_CHECK (esp_wifi_set_ps (WIFI_PS_NONE)) ;
161
162 wifi_config_t wifi_config = {
163 .sta = {
164 .ssid = CONFIG_EXAMPLE_WIFI_SSID,
165 .password =
— CONFIG_EXAMPLE_WIFI_PASSWORD
166 } )
167 } 5
168 ESP_ERROR_CHECK (esp_wifi_set_mode (WIFI_MODE_STA)) ;
169 ESP_ERROR_CHECK (esp_wifi_set_config(ESP_IF_WIFI_STA, &wifi_config));
170 ESP_ERROR_CHECK (esp_wifi_start());
171 ESP_ERROR_CHECK (esp_wifi_connect());
172
173 ESP_LOGI(TAG, "wifi_init_sta finished.");
174 ESP_LOGI(TAG, "connect to ap SSID:\%s password:\%s",
175 CONFIG_EXAMPLE_WIFI_SSID, CONFIG_EXAMPLE_WIFI_PASSWORD) ;
176
177 // tnitialize ESP-NOW
178
179 ESP_ERROR_CHECK( esp_now_init() );
180
181 // registes rcu_cb
182
183 ESP_ERROR_CHECK( esp_now_register_recv_cb(recv_cb) );
184 }

185
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void app_main()

{
// NVS Partition

esp_err_t ret = nvs_flash_init();

if (ret == ESP_ERR_NVS_NO_FREE_PAGES || ret ==

— ESP_ERR_NVS_NEW_VERSION_FOUND) {
ESP_ERROR_CHECK (nvs_flash_erase());
ret = nvs_flash_init();

}

ESP_ERROR_CHECK (ret) ;

// tnitialize wifi
initialize_wifi();
// process loop

xTaskCreatePinnedToCore (&task_processloop, "task_processloop",
~ 60480, NULL, 5, task_processloop_handle, 1);

B.2 C(Cdédigo do arquivo runegs.c

VLT
* Programa de Testes do EPGS
*/

#include "epgs_wrapper.h”
#include "Common\ng_hash_table.h"
#include <stdio.h>

#include <stdlib.h>

#include "runepgs.h"

#include <string.h>

#include "esp_log.h"

const char ucIdentify[] = {"24:6f:28:2a:b9:68"};
const char ucHID[] = {"12345"};
const char ucSOID[] = {"NG_SO0"};
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const char ucPID[] = {"4321"};
const char ucStack[] = {"Wi-Fi"};
const char ucInterfacel[] = {"ethl"};

const char ucPLCDeviceTypel[] = {"OutputDevices"};

void startepgs()

{
// call InitEPGS()
initEPGS (4tagNgEPGS) ;
// call setHwCfg()
setHwConfigurations (&tagNgEPGS, ucHID, ucS0ID, ucStack, ucInterface,
< ucldentify);
// call +keywords()
addKeyWords (&tagNgEPGS, ucPLCDeviceType) ;
// call +Features()
addHwSensorFeature (&tagNgEPGS, "PLCDeviceType", "OutputDevices");
addHwSensorFeature (&tagNgEPGS, "MotorOutput", "QO0");
addHwSensorFeature (&tagNgEPGS, "PistonOutput", "Q1");
addHwSensorFeature (&tagNgEPGS, "LampOutput", "Q2");
addHwSensorFeature (&tagNgEPGS, "OutputON", "0");
addHwSensorFeature (&tagNgEPGS, "OutputOFF", "1");

}

void runepgs(void)

{
//call processloop()
processLoop (&tagNgEPGS) ;

}

void wifi_tx_msg(void *buffer, uintl6_t len)

{
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esp_wifi_internal tx(ESP_IF_WIFI_STA, buffer,

—

len); /7 Transmit the msg through wifi

// Forward packets from Wi-Fi to Ethernet
esp_err_t wifi_rx_msg(void *buffer, uintl6_t len, void *eb)

{
if (((char*)buffer) [12]==0x12 && ((char*)buffer) [13]==0x34)
{
printf("\n WiFi Received(size = \%u): ", len);
int 1i;
if (((char*)buffer) [21]==0)
{
for(i=0;i<30;i++)
{
printf (" \%02X", (unsigned
— int) ((char*)buffer) [i]);
}
}
else
{
for(i=0;i<22;i++)
{
printf (" \%02X", (unsigned
— int) ((charx*)buffer) [i]);
}
+
printf (" ");
for(;i<len;i++)
{
printf ("\Y%c", ((char*)buffer)[i]);
}
printf("\n");
// NG PROCESSA A MENSAGEM
newReceivedMessage (4tagNgEPGS, (char*)buffer, len);
}
else
printf(".");
esp_wifi_internal_free_rx_buffer(eb);
return ESP_0OK;
}
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B.3 Biblioteca runepgs.h

/*
* runepgs.h
*
* Created on: May 19, 2018
* Author: Unknown
*/

#ifndef RUNEPGS_H_

#define RUNEPGS_H_

#include "epgs.h"

#include "DataStructures/epgs_structures.h”
#include "epgs_wrapper.h”
#include <stdzo.h>

#include "freertos/FreeRTOS.h"
#include "freertos/semphr.h"
#include "freertos/task.h”
#include "esp_wifi.h"

#include "esp_private/wifi.h"

typedef struct{
uint8_t buf [257];
uint8_t len;

} msg_packet;

NgEPGS* tagNgEPGS;
TaskHandle_t task_processloop_handle;

typedef struct struct_message {
int HR_O;
int HR_1;
int HR_2;
} struct_message;

struct_message HR_Data;
int Hold_Reg_0;

int Hold_Reg_1;
int Hold_Reg_2;

void my_data_receive(const struct_message *HR_Data);
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int Count;

char *dataP;

void startepgs();
void runepgs(void);

void wifi_tx_msg(void *buffer, uintl6_t len);
esp_err_t wifi_rx_msg(void *buffer, uintl6_t len, void *eb);

uint8_t seq; // NG
uint8_t TXPermission; //NG
uint8_t cont;

#endif /* RUNEPGS_H_ */

B.4 C(Cdédigo do arquivo epgs.c

/%

Name : EPGS.c
Author : £(author)
Version

Copyright  : £(copyright)

Description : main definition

*/

#include "epgs.h"

#include "epgs_wrapper.h”

#include "Common/ng_epgs_hash.h"
#include ”ControlZer/epgs_controller.h”
#include "Network/PG.h"

#include "freertos/FreeRTOS.h"

#include "freertos/task.h"

#include "runepgs.h"

#include "string.h"
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a1 // initEPGS()
22
23 int initEPGS(NgEPGS **ngEPGS) {

24

2 if (*ngEPGS) {

26 return NG_ERROR;

27 }

28

29 (*ngEPGS) = (NgEPGS*) ng_malloc(sizeof (NgEPGS));

30

31 (*ngEPGS) ->NetInfo = (NgNetInfo*) ng_malloc(sizeof (NgNetInfo));

32

33 (*ngEPGS) ->PGCSNetInfo = NULL;

34

35 (*ngEPGS) ->PGCSScnIDInfo = NULL;

36

a7 (*ngEPGS) ->PSSScnIDInfo = NULL;

38

39 (*ngEPGS) ->APPScnIDInfo = NULL;

40

1 (*ngEPGS) ->ReceivedMsg = NULL;

42

13 (*ngEPGS) ->HwDescriptor = (NgHwDescriptor*) ng_malloc
< (sizeof (NgHwDescriptor));

44 (*ngEPGS) ->HwDescriptor->keyWords = NULL;

45 (*ngEPGS) ->HwDescriptor->keyWordsCounter = 0;

46

a7 (*ngEPGS) ->HwDescriptor->sensorFeatureName = NULL;

18 (*ngEPGS) ->HwDescriptor->sensorFeatureValue = NULL;

49 (*ngEPGS) ->HwDescriptor->featureCounter = 0;

50

51 addKeyWords (ngEPGS, "EPGS");

52 addKeyWords (ngEPGS, "Embedded_Proxy_Gateway_Service");

53

54 (*ngEPGS) ->MessageCounter = 0;

55 (*ngEPGS) ->ngState = HELLO;

56 (*ngEPGS) ->HelloCounter = 0;

57

58 (*ngEPGS) ->pubDataFileName = NULL;

59 (*ngEPGS) ->pubDataSize = 0;

60 (*ngEPGS) ->pubData = NULL;

61

62 (*ngEPGS) ->key = NULL;
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return NG_OK;

int destroyEPGS(NgEPGS **ngEPGS) {
destroy_NgEPGS (ngEPGS) ;
return 1;

// setHwCfg()

int setHwConfigurations(NgEPGS *#*ngEPGS, const char* hid, const char* soid,
< const char* Stack, const char* Interface, const char* Identifier) {
if (! (*ngEPGS) ->NetInfo) {
return NG_ERROR;
}

ng_strcpy ((*ngEPGS) ->NetInfo->HID, hid);
ng_strcpy ((*ngEPGS) ->NetInfo->S0ID, soid);

(*ngEPGS) ->NetInfo->Stack = (char*) ng_malloc(sizeof (char) *
< (ng_strlen(Stack) + 1));
ng_strcpy ((*ngEPGS) ->NetInfo->Stack, Stack);

(*ngEPGS) ->NetInfo->Interface = (char*)

< ng_malloc(sizeof(char) * (ng_strlen(Interface) + 1));
ng_strcpy ((*ngEPGS) ->NetInfo->Interface, Interface);
(*ngEPGS) ->NetInfo->Identifier = (char*)

< ng_malloc(sizeof(char) * (ng_strlen(Identifier) + 1));

ng_strcpy ((*ngEPGS) ->NetInfo->Identifier, Identifier);

return NG_0K;

// processloop ()
int processLoop(NgEPGS **ngEPGS) {
char ucFile[100];

char ucBufferName[100];
switch((*ngEPGS) ->ngState) {
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case HELLO:

if ((*ngEPGS)->HelloCounter >= 5 ) {

3

(*ngEPGS) ->ngState = WAIT_HELLO_PGCS;
(*ngEPGS) ->HelloCounter = 0;

(*ngEPGS) ->HelloCounter++;

// call RunHello()

RunHello ((*ngEPGS)) ;
if ((*ngEPGS) ->PGCSNetInfo &&

(*ngEPGS) ->PGCSScnIDInfo &&

- (*ngEPGS) ->PSSScnIDInfo) {

(*ngEPGS) ->ngState = EXPOSITION;
}
break;

case WAIT_HELLO_PGCS:

// Wait PGCS info

break;

case EXPOSITION:

// call RunEzpo()

if (RunExposition((*ngEPGS)) == NG_0K) {

3

(*ngEPGS) ->ngState = SERVICE_OFFER;
cont = 0;

break;

case SERVICE_OFFER:

if (cont < 5) {

// call RubPubServiceOffer()

if (RunPubServiceOffer ((*ngEPGS)) == NG_0K) {
(*ngEPGS) ->ngState =
— WAIT_SERVICE_ACCEPTANCE_NOTIFY;
cont++;
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3

break;
case WAIT_SERVICE_ACCEPTANCE_NOTIFY:

if (cont < 5) {
(*ngEPGS) ->ngState = SERVICE_OFFER;
}
//IDLE TO RECEIVE A POSSIBLE SERVICE ACCEPTANCE
< RESPONSE
//NG ONLY LEAVES THIS STATE WHEN IT RECEIVES A
< SERVICE ACCEPTANCE NOTIFY MESSAGE
break;

case SUBSCRIBE_SERVICE_ACCEPTANCE:
if (cont < 10) {
// call RunSubServicedcc()

if (RunSubscribeServiceAcceptance ((*ngEPGS))
-~ == NG_OK) {
(*ngEPGS) ->ngState =
— WAIT_SERVICE_ACCEPTANCE_DELIVERY;
cont++;

}

break;
case WAIT_SERVICE_ACCEPTANCE_DELIVERY:

if (cont < 10) {
(*ngEPGS) ->ngState =
«»  SUBSCRIBE_SERVICE_ACCEPTANCE;
}
//NG ONLY LEAVES THIS STATE WHEN IT RECEIVES
< SERVICE ACCEPTANCE DELIVERY MESSAGE WITH NO
— FERRORS
break;

case PUB_DATA:
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sprintf (ucFile, "{ Data: \%i,\%i,\%i }", Hold_Reg_O,
— Hold_Reg_1, Hold_Reg_2);

sprintf (ucBufferName, "Measures_\’s_\’%d.json",

< tagNgEPGS->NetInfo->HID, Count);

setDataToPub (&tagNgEPGS, ucBufferName, ucFile,

— strlen(ucFile));

Count++;

break;

return NG_0K;

int newReceivedMessage (NgEPGS **ngEPGS, const char *message, int msgSize) {
int result = newMessageReceived (ngEPGS, message, msgSize);

if (result '= NG_PROCESSING) {
// processLoop (ngEPGS); //Let the periodic processLoop in
— runEPGS handle %t
destroy_NgReceivedMsg(& ((+*ngEPGS) ->ReceivedMsg)) ;

return result;

// +keywords ()

int addKeyWords (NgEPGS **ngEPGS, const char* key) {
(*ngEPGS) ->HwDescriptor->keyWords = (charxx*)
- ng_realloc((*ngEPGS)->HwDescriptor->keyWords,
- ((*ngEPGS) ->HwDescriptor->keyWordsCounter + 1) * sizeof(char*));

(*ngEPGS) ->HwDescriptor->keyWords [ (*ngEPGS) ->HwDescriptor->keyWordsCounter]

<+ = (char*)ng_malloc(sizeof(char) * (ng_strlen(key) + 1));
ng_strcpy ((*ngEPGS) ->HwDescriptor->keyWords [ (*ngEPGS) ->HwDescriptor
- —>keyWordsCounter], key);

(*ngEPGS) ->HwDescriptor->keyWordsCounter++;

return NG_OK;
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// +Features()

int addHwSensorFeature(NgEPGS **ngEPGS, const char* name, const char* value)
- {
(*ngEPGS) ->HwDescriptor->sensorFeatureName = (char**)
- ng_realloc((*ngEPGS)->HwDescriptor->sensorFeatureName,
< ((*ngEPGS) ->HwDescriptor->featureCounter + 1) * sizeof(charx));
(*ngEPGS) ->HwDescriptor->sensorFeatureName [ (*ngEPGS) ->HwDescriptor
—» —>featureCounter] = (char*)ng_malloc(sizeof (char) *
< (ng_strlen(name) + 1));
ng_strcpy ((*ngEPGS) ->HwDescriptor->sensorFeatureName [ (*ngEPGS) —>
— HwDescriptor->featureCounter], name);

(*ngEPGS) ->HwDescriptor->sensorFeatureValue = (charxx)

- ng_realloc((*ngEPGS)->HwDescriptor->sensorFeatureValue,

< ((*ngEPGS) ->HwDescriptor->featureCounter + 1) * sizeof (charx*));
(*ngEPGS) ~>HwDescriptor->sensorFeatureValue [ (*ngEPGS) ->HwDescriptor->
—» featureCounter] = (char*)ng_malloc(sizeof(char) *

< (ng_strlen(value) + 1));

ng_strcpy ((*ngEPGS) ->HwDescriptor->sensorFeatureValue [ (*ngEPGS) ->

< HwDescriptor->featureCounter], value);

(*ngEPGS) ->HwDescriptor->featureCounter++;

return NG_OK;

// setDataPub ()

int setDataToPub(NgEPGS **ngEPGS, const char* fileName, const char* data,
< int datalength) {

if (!fileName || !data || datalLength <= 0) {
return NG_ERROR;

(*ngEPGS) —>pubDataFileName = (char*)

- ng_realloc((*ngEPGS)->pubDataFileName, (ng_strlen(fileName) + 1)
« * sizeof(char));

(*ngEPGS) ->pubData = (char*) ng_realloc((*ngEPGS)->pubData,

< (datalength) * sizeof(char));

ng_strcpy ((*ngEPGS) ->pubDataFileName, fileName);

Inatel



241

242

243

244

245

246

247

248

249

250

251

252

253

254

255

256

10

11

12

13

14

15

16

18

19

20

21

Apéndice B Cédigo ESP32-02 21

int i = 0;
for(i = 0; i<datalength; i++) {
(*ngEPGS) —>pubDatal[i] = datal[il;

(*ngEPGS) —>pubDataSize = datalength;
// call RunPubData()

if ((*ngEPGS) ->pubData) {
RunPublishData( (*ngEPGS) ) ;
}

return NG_0K;

B.5 Biblioteca epgs.h

#ifndef NG_EPGS_H_
#define NG_EPGS_H_

#include "epgs_structures.h”

Inits the EPGS data structure, flags and counters.
O@param ngEPGS Reference to the EPGS data structure pointer.

O@return OK if success, ERROR otherwise (@see epgs_defines.h)
*/
int initEPGS(NgEPGS **ngEPGS) ;

/*x

* Sets the Hardware configuration

*

* @param ngEPGS Reference to the EPGS data structure

-~ pointer.

* @param htd The Hardware Id - Unique number that
— describes the hardware

* @param soid System Operation Id
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* @param pid Process Id

* @param Stack Type of network stack used (eg:
~ wi-ft, ethernet, bluetooth, ip-v6...)

* @param Interface Interface of the network (eg: ethO,
- em0...)

* @param Identtfier The identifier of the network (eg:

o 00:12:34:56:78:94)

*

* @return OK if success, ERROR otherwise (@see epgs_defines.h)

*/
int setHwConfigurations(NgEPGS **ngEPGS, const char* hid, const char* soid,
— const char* Stack, const char* Interface, const char* Identifier);

k¥
* Adds keywords that spectifies the Node
*
* @param ngEPGS Reference to the EPGS data structure
-~ pointer.
* @param name The keyword (eg: "Temperature").
*

* @return OK if success, ERROR otherwise (@see epgs_defines.h)
*/
int addKeyWords (NgEPGS **ngEPGS, const char* name);

Jx*
* Adds sensor features in name/value way.
*
* @param ngEPGS Reference to the EPGS data structure
-~ pointer.
* @param name The name of the feature (eg:
< Temperature_Maz) .
* @param value The value of the feature (eg: 100).
*

* @return OK if success, ERROR otherwise (@see epgs_defines.h)

*/
int addHwSensorFeature(NgEPGS *+*ngEPGS, const char* name, const charx
— value);

Ve
* Analysis the EPGS state and takes actions. This function must be called

— n a loop.
*
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* O@param ngEPGS Reference to the EPGS data structure
-~ pointer.
*

* @return State Machine ID (@see epgs_structures.h)
*/
int processLoop(NgEPGS *#*ngEPGS) ;

VeSS

* Parses the received message and takes actions.

*

* Oparam ngEPGS Reference to the EPGS data structure
-~ pointer.

* @param message The recetved message.

* @param msgSize The size of the received message.

*

* Oreturn OK if success, ERROR otherwise (@see epgs_defines.h)

*/

int newReceivedMessage (NgEPGS **ngEPGS, const char *message, int msgSize);

VLS

* Sets the data to be publish in the next cycle.

*

* @param ngEPGS Reference to the EPGS data structure
-~ pointer.

* @param fileName The name of file to be published.

* @param data Data content of the file to be
— published.

* @param datalengh Stze of the data to be published.
*

* @return OK if success, ERROR otherwise (@see epgs_defines.h)

*/
int setDataToPub(NgEPGS **ngEPGS, const char* fileName, const char* data,
- 1int datalength);

#endif /* NG_EPGS_H_ */

B.6 Cddigo do arquivo epgs_controller.c

#include "epgs_controller.h”
#include "epgs_structures.h”
#include "epgs_wrapper.h”
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#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

"epgs_hello.h"
"epgs_pubNotify.h"
"epgs_subServiceAcceptance.h"
"epgs_exposition.h"
"epgs_defines.h"
"ng_command.h"
"ng_message.h"
"ng_util.h"
"ng_json.h"

"PG.h"

"runepgs.h"

// RunHello()

int RunHello(NgEPGS *ngEPGS) {

if (!ngEPGS) {

3

return NG_ERROR;

if (! (ngEPGS->NetInfo)) {

3

return NG_ERROR;

NgMessage *helloMessage = NULL;

// call Actionl()

ActionRunHello (ngEPGS->NetInfo, &helloMessage);

// call SendNGMsg()

sendNGMessage (ngEPGS, helloMessage, true);

ng_destroy_message (&¥helloMessage) ;

return NG_0K;

// RunEzpo ()

int RunExposition(NgEPGS *ngEPGS) {
int result = NG_ERROR;
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a7 if (!ngEPGS) {

48 return result;

49 }

50 if (!ngEPGS->NetInfo) {

51 return result;

52 b

53 if (!ngEPGS->PSSScnIDInfo) {

54 return result;

55 }

56

57 NgMessage *expositioneMessage = NULL;

58

59 // call Action2()

60

61 result = actionExpostion(ngEPGS, &expositioneMessage);
62

63 if (result == NG_OK) {

64

65 // call SendNGMsg ()

66

67 result = sendNGMessage (ngEPGS, expositioneMessage, false);
68 }

69 ng_destroy_message (¥expositioneMessage) ;
70

71 return result;

72 }

73
7a // RunPubServiceOffer()
75

76 int RunPubServiceOffer (NgEPGS *ngEPGS) {

7 if ('ngEPGS) {

78 return NG_ERROR;

79 }

80 if (!ngEPGS->NetInfo) {

81 return NG_ERROR;

82 }

83 if (!ngEPGS->PGCSNetInfo) {
84 return NG_ERROR;

85 }

86 if (!ngEPGS->PGCSScnIDInfo) {
87 return NG_ERROR;

88 }

89 if (' ngEPGS->PSSScnIDInfo) {
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return NG_ERROR;

char* filePayload = (char*)ng_calloc(sizeof (char), 600);
ng_strcpy(filePayload, "ng -sr —-b 0.1 [ < 1 s 17 > < 1 s
~ EPGS_PLCOutputDevices > ");

ng_sprintf(filePayload + ng_strlen(filePayload), "< \%i s ",
- ngEPGS->HwDescriptor->featureCounter) ;

int i = 0;

for(i = 0; i < ngEPGS->HwDescriptor->featureCounter; i++) {

ng_sprintf(filePayload + ng_strlen(filePayload), "\’s ",

-+ ngEPGS->HwDescriptor->sensorFeatureName[i]);

}
ng_sprintf(filePayload + ng_strlen(filePayload), "> J\n");

for(i = 0; i < ngEPGS->HwDescriptor->featureCounter; i++) {

ng_sprintf(filePayload + ng_strlen(filePayload), "ng -sr --b

- 0.1 [<1s17><1s\ks><1s\ks>]\n",
< ngEPGS->HwDescriptor->sensorFeatureName[i],
« ngEPGS->HwDescriptor->sensorFeatureValue[i]);

NgMessage *pubServiceOfferMessage = NULL;

// call Action3()

actionPublicationAndNotification(ngEPGS, false, "Service_Offer.txt",

-+ filePayload, (unsigned long long)ng_strlen(filePayload),
< &pubServiceOfferMessage) ;

ng_free(filePayload);

// call SendNGMsg ()

sendNGMessage (ngEPGS, pubServiceOfferMessage, false);

ng_destroy_message (4pubServiceOfferMessage) ;

return NG_0OK;

// RunSubServicedcc()

Inatel



125

126

127

128

129

131

132

133

134

135

136

137

138

139

140

141

142

143

144

145

146

147

148

149

150

151

152

153

154

155

156

159

160

161

162

163

Apéndice B Cédigo ESP32-02 27

int RunSubscribeServiceAcceptance (NgEPGS *ngEPGS) {

int result = NG_ERROR;

if (!'ngEPGS) {
return result;

}
if (!ngEPGS->NetInfo) {
return result;

}
if (!ngEPGS->PGCSScnIDInfo) {
return result;

}
if (!ngEPGS->PSSScnIDInfo) {
return result;

3

NgMessage *subServiceAcceptanceMessage = NULL;
// call Actiond ()

result = ActionSubscriptionServiceAcceptance (ngEPGS->NetInfo,
— ngEPGS->PGCSScnIDInfo, ngEPGS->PSSScnIDInfo,

— ngEPGS->MessageCounter, ngEPGS->key,

— &subServiceAcceptanceMessage) ;

if (result == NG_0K) {
// call SendNGMsg()
result = sendNGMessage (ngEPGS, subServiceAcceptanceMessage,
- false);

}

ng_destroy_message (4subServiceAcceptanceMessage) ;

return result;

// RunPubData

int RunPublishData(NgEPGS *ngEPGS) {

if (!'ngEPGS) {
return NG_ERROR;
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164 }

165 if (! ngEPGS->PGCSNetInfo) {

166 return NG_ERROR;

167 }

168 if ('ngEPGS->PGCSScnIDInfo) {

169 return NG_ERROR;

170 }

171 if (!ngEPGS->PSSScnIDInfo) {

172 return NG_ERROR;

173 }

174 if (!ngEPGS->pubData) {

175 return NG_ERROR;

176 }

177

178 NgMessage *pubDataMessage = NULL;
179

180 // call Action3()

181

182 actionPublicationAndNotification(ngEPGS, true,

— ngEPGS->pubDataFileName, ngEPGS->pubData, ngEPGS->pubDataSize,
< &pubDataMessage) ;

184 // call SendNGMsg ()

185

186 sendNGMessage (ngEPGS, pubDataMessage, false);
187 ng_destroy_message (&¥pubDataMessage) ;

188

189 return NG_0K;

190

191 }

192

w3 // ParseRcuMsg()

194

195 int ParseReceivedMessage (NgEPGS **ngEPGS) {

196

197 int result = NG_OK;

198 bool updateSCNs = false;

199

200 NgPGCSInfo* pgcsInfo = NULL;

201 NgScnIDInfo* pgcsSCNInfo = NULL;
202 NgScnIDInfo* pssSCNInfo = NULL;

203

204
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/7
/7
/7
/7

ets_printf("\n<-<-<-<-<-<-<-<-<-<-<—-<—<-<- << <<~ <-<—<— << << << —<-<—<= ")

ets_printf("\n NOVAGENESIS MSG RECEIVED:");
ets_printf("\n\/s", (*ngEPGS)->ReceivedMsg->buffer);

ets_printf("\n<-<-<-<-<-<—<-<—<=<—<= <<= <= <= <= <= <= <= <= <<= <<= <<= <= <=<=<= 1)

NgMessage *nglMessage;
MessageFromString ( (*ngEPGS) ->ReceivedMsg->buffer,
- (*ngEPGS) ->ReceivedMsg->mgs_size, &ngMessage);

int 1 =

for(i

0;

0; i< ngMessage—>NoCL; i++) {
NgCommand *CL = NULL;
GetCommandLine (ngMessage, i, &CL);

if (ng_stremp("-m",CL->Name)==0 &&

—

ng_strcmp("--cl",CL->Alternative)==0) {

if (CL->NoA == 3) {
unsigned int nEle;

GetNumberofArgumentElements(CL, 1, &nEle);

if (nEle == 4 ){
pgcsSCNInfo = (NgScnIDInfox*)

— ng_malloc(sizeof (NgScnIDInfo));

char *value;

GetArgumentElement (CL, 1, O,
< &value);

ng_strcpy(pgcsSCNInfo->HID, value);

ng_free(value);

GetArgumentElement (CL, 1, 1,
~ &value);

ng_strcpy (pgcsSCNInfo->0SID,
ng_free(value);

GetArgumentElement (CL, 1, 2,
~ &value);

value) ;

ng_strcpy(pgcsSCNInfo->PID, value);

ng_free(value);
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GetArgumentElement (CL, 1, 3,
~ &value);
ng_strcpy(pgcsSCNInfo->BID, value);
ng_free(value);

}

else {
result = NG_ERROR;
}
} else {
result = NG_ERROR;

else if(ng_strcmp("-hello",CL->Name)==0 &&

ng_strcmp("--ihc",CL->Alternative)==0 &&
ng_strcmp("0.2",CL->Version)==0) {

if (CL->NoA == 2) {
unsigned int nEle;
GetNumberofArgumentElements(CL, 0, &nEle);

if (nEle == 6 ){
pgcsInfo = (NgPGCSInfox*)
— ng_malloc(sizeof (NgPGCSInfo));

char *value;

GetArgumentElement (CL, 0, O,

o &value);
ng_strcpy(pgcsInfo->GW_SCN, value);
ng_free(value);

GetArgumentElement (CL, 0, 1,

~ &value);
ng_strcpy(pgcsInfo->HT_SCN, value);
ng_free(value);

GetArgumentElement (CL, 0, 2,

~ &value);
ng_strcpy(pgcsInfo->CORE_BID_SCN,
— value);

ng_free(value);
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+
else {

result =

¥

GetArgumentElement (CL, 0, 3,

~ &value);

pgcsInfo->Stack = (charx*)

— ng_calloc(sizeof (char),

—~ ng_strlen(value)+1);
ng_strcpy(pgcsInfo->Stack, value);
ng_free(value);

GetArgumentElement (CL, 0, 4,
— &value);
pgcsInfo->Interface = (charx)
- ng_calloc(sizeof (char),

- ng_strlen(value)+1);
ng_strcpy(pgcsInfo->Interface,
— value);

ng_free(value);

GetArgumentElement (CL, 0, 5,

o  &value);
pgcsInfo->Identifier = (charx)
—~ ng_calloc(sizeof (char),

- ng_strlen(value)+1);
ng_strcpy(pgcsInfo->Identifier,
— value);

ng_free(value);

updateSCNs = true;

NG_ERROR;

GetNumberofArgumentElements(CL, 1, &nEle);

if (nEle

== 4 ){
pssSCNInfo = (NgScnIDInfox)
— ng_malloc(sizeof (NgScnIDInfo));

char *value;
GetArgumentElement (CL, 1, O,

— &value);
ng_strcpy (pssSCNInfo->HID, value);
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ng_free(value);

GetArgumentElement (CL, 1, 1,

— &value);
ng_strcpy(pssSCNInfo->0SID, value);
ng_free(value);

GetArgumentElement (CL, 1, 2,

— &value);
ng_strcpy(pssSCNInfo->PID, value);
ng_free(value);

GetArgumentElement (CL, 1, 3,
— &value);
ng_strcpy(pssSCNInfo->BID, value);
ng_free(value);

+

else {
result = NG_ERROR;
}
} else {
result = NG_ERROR;

else if (ng_strcmp("-notify",CL->Name)==0 &&
- ng_strcmp("--s",CL->Alternative)==0 ) {

updateSCNs = false;

if (CL->NoA == 3) {
unsigned int nEle;
GetNumberofArgumentElements(CL, 1, &nEle);

if(nEle == 1 ) {

if ((*ngEPGS) ->key) {
ng_free ((*ngEPGS) ->key) ;
(+ngEPGS) ->key = NULL;

}

GetArgumentElement (CL, 1, O,

— & (*ngEPGS) ->key) ;
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}
else {

} else {

if ((*ngEPGS) ->ngState ==
WAIT_SERVICE_ACCEPTANCE_NOTIFY) (*ngEPGS)->

—

—

—

ngState

SUBSCRIBE_SERVICE_ACCEPTANCE;

updateSCNs = false;

result = NG_ERROR;

result = NG_ERROR;

else if (ng_strcmp("-d",CL->Name)==0 &&
ng_strcmp("--b",CL->Alternative)==0 ) {

—

updateSCNs = false;

if (CL->NoA == 3) {
unsigned int nEle;
GetNumberofArgumentElements(CL, 1, &nEle);

if (nEle

1) A

char *key;
GetArgumentElement (CL, 1, 0, &key);

if (ng_strcmp ((*ngEPGS) ->key, key) ==

—

{

0)

if ((*ngEPGS) ->APPScnIDInfo)

—

¥

{
destroy_NgScnIDInfo (& (*ngEPGS) —>
< APPScnIDInfo);

(*ngEPGS) ->APPScnIDInfo =

—

—

(NgScnIDInfox*)
ng_malloc(sizeof (NgScnIDInfo));
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char *end_str = NULL;
char* auxStr =

— (char*)ng_calloc(sizeof (char),

— (ngMessage->PayloadSize
—  +1));

ng_memcpy (auxStr,

— ngMessage->Payload,

- ngMessage->PayloadSize);

char* token =
— strtok_r(auxStr, " ",
— &end_str);

if (token) {
ng_strcpy ((*ngEPGS) —>
— APPScnIDInfo->HID,

— token);
token =
— strtok_r(NULL, "
—~ ", &end_str);
+
else {
result = NG_ERROR;
}

if (token) {
ng_strcpy ((*ngEPGS) —>
— APPScnIDInfo->0SID,

— token);
token =
— strtok_r(NULL, "
« ", &end_str);
}
else {
result = NG_ERROR;
}

if (token) {
ng_strcpy ((*ngEPGS) ->
— APPScnIDInfo->PID,
— token);
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} else {

X
CL=NULL;

if (updateSCNs == true) {

if ((*ngEPGS) ->PGCSNetInfo) {

35
token =
— strtok_r(NULL, "
—~ ", &end_str);
}
else {
result = NG_ERROR;
}

if (token) {
ng_strcpy ((+*ngEPGS) ->
— APPScnIDInfo->BID,

— token);
// ng_free(token);
}
else {

result = NG_ERROR;
+

if (result == NG_0K) {
(*ngEPGS) ->ngState =
— PUB_DATA;

ng_free(key);
updateSCNs = false;

result = NG_ERROR;

result = NG_ERROR;

destroy_NgPGCSInfo (& (*ngEPGS) ->PGCSNetInfo) ;

}
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} else {

if ((*ngEPGS) ->PGCSScnIDInfo) {
destroy_NgScnIDInfo (& (*ngEPGS) ->PGCSScnIDInfo) ;

}

if ((*ngEPGS) ->PSSScnIDInfo) {
destroy_NgScnIDInfo (& (*ngEPGS)->PSSScnIDInfo) ;

}

(*ngEPGS) ->PGCSNetInfo = pgcsInfo;
(*ngEPGS) ->PGCSScnIDInfo = pgcsSCNInfo;
(*ngEPGS) ->PSSScnIDInfo = pssSCNInfo;

if (pgesInfo) {

destroy_NgPGCSInfo (&pgcsInfo);
}
if (pgcsSCNInfo) {

destroy_NgScnIDInfo (&pgcsSCNInfo) ;
}
if (pssSCNInfo) {

destroy_NgScnIDInfo (&pssSCNInfo);
}

ng_destroy_message (&ngMessage) ;

return result;

B.7 Biblioteca epgs_controller.h

*

*

*

*/

Author:

EPGS_Controller.h

Created on: 03/02/2016

vaner

#1fndef CONTROLLER_EPGS_CONTROLLER_H_
#define CONTROLLER_EPGS_CONTROLLER_H_

#include

"EPGS.h"
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int
int
int
int
int
int

RunHello (NgEPGS *ngEPGS) ;

RunExposition(NgEPGS *ngEPGS) ;
RunPubService0ffer (NgEPGS *ngEPGS) ;
RunSubscribeServiceAcceptance (NgEPGS *ngEPGS) ;
RunPublishData (NgEPGS *ngEPGS) ;
ParseReceivedMessage (NgEPGS **ngEPGS) ;

#endif /* CONTROLLER_EPGS_CONTROLLER_H_ */
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