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Resumo

Utilizando um cenério de uma horta comunitéria urbana, este trabalho apresenta a
aplicacéo da Internet das Coisas em um caso de Economia Compartilhada, fazendo uso
da criptomoeda IOTA e seu protocolo de registros distribuidos, o Tangle, de forma a se
ter o controle das funcionalidades da horta, seus pagamentos, a distribuicdo de produtos,
e 0 monitoramento do desenvolvimento das plantas, a partir da disponibilidade de saldo
em uma carteira digital associada ao cdédigo de controle da horta. A horta pode ser
acomodada em um edificio, garagem e até mesmo em um terreno baldio, de forma a
otimizar e a escalar o aproveitamento dos recursos utilizados e produtos oferecidos. A
agricultura urbana e periurbana é apontada pela ONU como uma das solugdes para a
seguranca alimentar e de problemas socioecondmicos em comunidades carentes. Esta
monografia discute também as melhorias que o uso de tecnologias e novas formas de
administracdo podem propiciar ao cendrio agricola nacional. Outra importante discussdo
necessaria ao uso legal da moeda digital é sua regulamentacdo estatal, o que também é
contemplado neste trabalho. Também séo apresentadas as caracteristicas das principais
criptomoedas que utilizam Blockchain e da IOTA, justificando a escolha dessa ultima na
aplicacdo da horta. Por fim, os resultados do experimento feito sdo apresentados e
discutidos, comprovando que a proposta tem viabilidade de uso e pode ser facilmente
adequada as particularidades de cada comunidade.

Palavras-chave: Economia das Coisas, 10T, Horta Compartilhada, IOTA
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Abstract

Using a scenario of an urban community vegetable garden, this work presents the
application of the Internet of Things in a case of Shared Economy, making use of the
IOTA cryptocurrency and its distributed ledger technology, the Tangle, in order to control
the functionalities of the vegetable garden, its payments, product distribution, and
monitoring of vegetable development, based on the availability of a balance in a digital
wallet associated with the vegetable garden control code. The vegetable garden can be
accommodated in a building, garage and even in a vacant lot, in order to optimize and
scale the use of resources used and products offered. Urban and peri-urban agriculture is
identified by the UN as one of the solutions for food security and socioeconomic problems
in poor communities. This work also discusses the improvements that the use of
technologies and new forms of administration can bring to the national agricultural
scenario. Another important discussion necessary for the legal use of digital currency is
its state regulation, which is also covered in this work. The characteristics of the main
cryptocurrencies that use Blockchain and IOTA are also presented, justifying the choice
of the latter in the application of the vegetable garden. Finally, the results of the
experiment carried out are presented and discussed, proving that the proposal is viable
for use and can be easily adapted to the particularities of each community.

Keywords: Economy of Things, 10T, Shared Vegetable Garden, IOTA
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Capitulo 1 - INTRODUCAO

‘Existem trés eras da moeda: baseada em
commodities, baseada na politica, e agora, baseada

na matematica’ (Chris Dixon — Investidor)

@inexorével avanco da tecnologia, tanto no mundo real, quanto no virtual, que tem

sido observado em escalas exponenciais, e que remetem a Moore [1] e a Kurzweil [2],
em especial no que se refere a lIoT — Internet of Things, vem propiciando a elaboracédo de
projetos com objetivos especificos voltados a pessoas e comunidades, e também a
indUstria e a gestdo publica.

As transac0es financeiras feitas via Internet atualmente sdo bastante confiaveis, e
utilizam ferramentas tradicionais reconhecidas. Na maioria das transaces, sdo utilizadas
as moedas oficiais dos paises, passando pelo sistema bancario convencional e sendo
reconhecidas pelos governos. Assim, as transagdes realizadas no mundo séo, em sua
esmagadora maioria, baseadas na intermediacdo bancaria tradicional, e respaldadas pelos
governos, garantindo assim a seguranca das transac6es, na maioria das vezes.

A tecnologia, conforme mencionado, evolui de forma rapida. H& poucos anos,
uma nova forma de efetivar as transages comerciais na rede foi desenvolvida, podendo
ser aplicada tanto nos pagamentos comerciais, como também na troca de servicos e
informacdes na Internet das Coisas [3], utilizando-se regras previamente estabelecidas
para a transacdo e suas consequéncias, os chamados contratos inteligentes (Smart
Contracts), para essa efetivacdo. A essa nova forma de pagamentos chamou-se moeda
digital, ou criptomoeda, e seu controle ¢ feito de forma descentralizada na propria rede,
sem o intermédio de governos ou bancos. Naturalmente a moeda digital elenca muitas
duvidas a todos, principalmente no que se refere a garantia e a seguranca da transago. E
uma nova forma de pagamentos na rede, e que, sendo revolucionéria e disruptiva, se
propde a substituir as transagdes financeiras convencionais [4].

Justamente pela facilidade de se utilizar as criptomoedas em transacoes
financeiras entre objetos de 10T, e também pela possibilidade de ndo haver taxas
proibitivas em transa¢des de pequenissima monta (ou melhor ainda: ndo haver taxas), o

que, em geral, ndo ocorre nas transacfes bancarias convencionais, torna-se interessante



2 Capitulo 1

discutir o uso dessa forma de pagamento em aplica¢fes que possam ser relacionadas a
loT, tal como é a proposta de monetizagdo de uma horta compartilhada, urbana ou néo,
onde os produtos da horta possam ser comercializados mediante essa base digital de
pagamentos. Naturalmente é necessaria uma analise de qual criptomoeda se utilizar, uma
vez que ha uma grande quantidade delas no mercado, e outras tantas surgem todos 0s
dias, cada uma com suas particularidades de uso e funcionamento. No caso da horta, tanto
a comercializacdo dos produtos quanto a manutencao dos canteiros, compra de insumos,
etc., podem ser contabilizados na base da moeda digital. Até mesmo a simples consulta a
um sensor de umidade de solo pode ser precificada dessa forma, o que teria um valor
muito pequeno, e a simples cobranca de uma taxa pode até mesmo inviabilizar esse
pequeno servico. Sendo assim, uma criptomoeda sem cobranca de taxas, com transacao
rapidamente confirmada pela rede e, de certa forma, ja estabelecida no mercado, passa a
ser uma escolha viavel para a aplicacdo da horta.

As hortas comunitarias sdo relativamente recentes e sdo um fendmeno
principalmente urbano ou periurbano, proporcionando a seus usuarios alimentos frescos,
livres de agrotoxicos, produzidos de forma sustentavel, e também promovendo incluséo
social e interacdo entre as pessoas da comunidade. A Figura 1 ilustra uma horta indoor
que faz uso de tecnologias modernas para o cultivo:

Figura 1 - Uma horta de alface vertical indoor no Japao. Fonte: <caipirismo.wordpress.com>

A propria Organizacdo das Nag6es Unidas — ONU, em seu Programa das Nagdes
Unidas para o Desenvolvimento (PNUD) [5], considera a agricultura urbana e periurbana
uma importante acdo de desenvolvimento sustentavel, que traz beneficios como
seguranca alimentar e nutricional, e promove o bem-estar social. E estimado pela UNFPA

— United Nations Population Fund [6] que em mais 20 anos ter-se-a dois tercos da

Inatel



3 Capitulo 1

populacdo mundial vivendo em cidades, o que resulta em impactos socioambientais
relevantes, como a diminuicédo da fauna e flora, impermeabilizacdo do solo (que impede
a recarga dos aquiferos), geracdo de residuos sélidos, geracdo de efluentes liquidos, e,
aliado a explosdo demogréafica, proporciona também, a inseguranca alimentar. Em apenas
50 anos houve um acréscimo de 1000% no nimero de pessoas subnutridas no mundo. Em
2010 foi inserida na Constituicdo Federal do Brasil, de 1988, a emenda nimero 64, que
estabelece, dentre outras coisas, que a alimentacdo é um direito constitucional de todos,
0 que necessariamente implica em aplicacao de politicas publicas efetivas no combate a
fome. Neste contexto, a agricultura urbana e periurbana é uma das solugdes para combater
a inseguranca alimentar.

OrganizacGes e associacdes vém surgindo para atender a essa preméncia da
agricultura urbana e periurbana. Um exemplo disso é a Organizacdo Cidades sem Fome,
criada no Estado de Séo Paulo em 2004, e é uma organizacgdo ndo governamental (ONG)
que desenvolve projetos de hortas comunitérias, escolares e estufas agricolas, criando
oportunidades de trabalho em comunidades com vulnerabilidade social e melhorando a
alimentacdo desses locais. Atualmente, a Cidades sem Fome desenvolve projetos em
diversos Estados do Pais, e ja recebeu diversos prémios por seu trabalho [7]. No Rio de
Janeiro existe o projeto Hortas Cariocas, da Secretaria Municipal de Meio Ambiente,
presente em 30 comunidades e na Rede Municipal de Ensino da capital, gerando
empregos nas comunidades e dividindo a producéo entre as escolas, creches e as familias
em risco social. O excedente da producdo é comercializado [8]. J& os Hortel6es Urbanos
de S&o Paulo cuidam de diversas hortas na metropole, sendo uma delas em plena Av.

Paulista, no canteiro central, conforme a Figura 2 ilustra:

Figura 2 - Horta na Av. Paulista. Fonte: <facebook.com/groups/429537857165149/>
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Em Jaragua do Sul, SC, ha o projeto Germinar, da prefeitura municipal, criado
para aproveitar os espacos abandonados e estimular a alimentacéo orgénica [9]. O préprio
INATEL criou, na Escola Municipal rural Mariquinha Capistrano, de Santa Rita do
Sapucai, MG, uma horta inteligente, que produz alimentos para consumo dos alunos da
escola, mas que também objetiva testes de 5G em &reas remotas e rurais. A irrigacéo da
horta pode ser controlada por meio de um aplicativo de celular, que também mostra os
dados relacionados a umidade do solo. Esta iniciativa do INATEL esta inserida no projeto
5G-Range, uma cooperacao Brasil-Unido Europeia em TIC. A Figura 3 ilustra esta

iniciativa:

Figura 3 - Horta Mariquinha Capistrano. Fonte: <inatel.br>

Os produtos da horta comunitaria sdo destinados a consumo préprio da
comunidade, podendo o excedente dos produtos ser comercializado, proporcionando uma
forma de renda as pessoas que nela habitam. Podem ser cultivadas hortalicas,
leguminosas, frutas, producdo de mudas, plantas medicinais, etc.

A horta comunitaria pode ser criada em um terreno baldio, em uma praca publica,
uma escola, um condominio, telhado de prédios, garagens, ou em qualquer local no
entorno da comunidade que a mantera e usufruird de seus resultados.

Alguns beneficios que podem ser destacados ao se fazer hortas comunitarias:

e Os espacos urbanos aproveitados para a horta ndo se tornardo deposito de lixo e
entulhos;

e Seguranca alimentar, que ‘€ a situacdo na qual as pessoas, em todos 0s momentos,
tém acesso fisico, social e econdmico a recursos suficientes, seguros e alimentos
nutritivos que atendam as suas necessidades dietéticas e preferéncias alimentares

para uma vida ativa e saudavel’ (FAO — Food and Agriculture Organization);
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e Desenvolvimento da comunidade, com aumento de oportunidades e trocas de
conhecimento;

e Escoamento de aguas das chuvas;

e Reciclagem de residuos organicos sélidos e liquidos;

e Educacdo ambiental;

¢ Reducédo da pobreza, a producdo dos alimentos € utilizada para consumo proprio
e ainda como doacdo para uso comunitario, em escolas, creches e associagcdes da
prépria comunidade;

e Geragédo de renda: em comunidades mais carentes, a possibilidade de venda dos
produtos cultivados € uma opcao muito praticada por meio de cooperativas e

associagOes organizadas.

Alguns integrantes da comunidade, ou mesmo cooperativas de producédo
sustentavel, se dispordo a gerenciar e manter a horta, desde o plantio até a colheita.
Geralmente, o trabalho é fiscalizado pelo poder publico. Outros membros da comunidade,
ainda que ndo queiram ou ndo possam participar dos trabalhos, desejardo consumir os
produtos da horta. Deste modo, a dindmica de distribuicdo e venda de produtos é um
desafio que pode ser contornado pelo estabelecimento de regras e condi¢Ges para que
todos possam receber os produtos de seu interesse e assim viabilizar a horta na
comunidade. A monetizacdo da horta passa assim a ser de fundamental importancia e
devem ser constantemente atualizados e divulgados a todos 0s membros da comunidade
os valores dos produtos, assim como todas as informacdes de custos de producao,
produtos disponiveis, datas de entrega de produtos, dados de sensores, etc. A monetiza¢do
possibilita alcancar beneficios econdmicos, por meio do uso dos dados gerados através
da tecnologia embutida na horta. Além do proprio beneficio econdmico, a monetizagédo
da horta pode ajudar a calcular os indicadores de produtividade, otimizando a producéo e
evitando desperdicios. Com sensores 10T espalhados na horta, é possivel avaliar a
producdo de forma mais eficiente: temperatura, umidade do solo e do ar, etc. Com essa
base de dados o processo de tomada de decisdo sera mais efetivo, e a monetizacao sera
ainda maior. Todos os consumidores da horta desejardo a qualquer momento saber de
todas essas informagdes, para que fagam seus pagamentos e consequentemente recebam

seus produtos. 1sso propicia a rastreabilidade, a qualidade e a confiabilidade dos produtos
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e fornecedores. Com acesso a Internet todas essas transagbes podem ser feitas
rapidamente, e os servicos de loT e as criptomoedas formam a base tecnoldgica que
propicia essa organizacao social e comercial. As tecnologias hoje disponiveis para uso na
agricultura, e que sdo fortemente incentivadas pela propria ONU em sua Agenda 2030
para o Desenvolvimento Sustentavel, vém a calhar para aumentar a produtividade, a
rastreabilidade, melhorar a qualidade dos produtos, facilitar o trabalho e possibilitar o
desejado desenvolvimento sustentavel. E natural que hortas tecnoldgicas sejam
monetizadas gerando renda, ao mesmo tempo em que beneficia a comunidade no aspecto
alimentar e social.

Este trabalho, que ora se apresenta, trata da monetizagéo de uma horta de produtos
agricolas, usando tecnologias recentes de telecomunicacdes, como a loT e as
criptomoedas, e demonstra as possibilidades de melhorias, tanto no aspecto de evolucgéo,
quanto na disrupcdo de processos convencionais. A esta jungdo de tecnologias da
informacdo e das comunicagdes com os ambientes de produgdo, comércio, transportes,
etc., da-se o nome de Economia das Coisas ou ainda Economia Compartilhada [10]. Para
que se escolha qual seria a criptomoeda adequada a proposicdo, serdo descritas as
caracteristicas das principais moedas digitais utilizadas atualmente, suas tecnologias, sua
adequacao ao uso em contratos inteligentes de servicos de 10T, que, em uma desejada
visdo de futuro, serdo totalmente autbnomos em sua oferta, descoberta, negociacéo, e
utilizacdo por outras pessoas e/ou coisas na propria rede. Todo o ambiente fisico da horta
é compartilhado entre seus usuarios, e 0s pagamentos sao comunitarios, pois diversos

participantes podem pagar para a manutencao da horta.
Os questionamentos que motivaram o desenvolvimento deste trabalho sdo:

« Como fazer micropagamentos de IoT de forma a oportunizar uma horta

comunitaria urbana?
* Qual criptomoeda seria adequada para esses micropagamentos?

Desta forma, o objetivo principal deste trabalho é provar conceitualmente a
possibilidade de se monetizar uma horta comunitaria, utilizando a moeda digital IOTA, e

a Internet das Coisas, gerando assim um caso de economia digital compartilhada.

A seguir, na Secdo 1.1 sera mostrada uma visao das moedas digitais e sua evolucdo

no mundo. Esta visdo, além de trazer o cunho historico da evolugédo das criptomoedas e
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mostrar em que momento o controle e registro das transac6es passou a ser descentralizado
na rede e feito de forma imutével, fornece também um background para a escolha de uma
criptomoeda interessante a ser utilizada na monetizacao da horta. No Capitulo 2 ter-se-4,
na visdo de um engenheiro, a nogédo basica de como a 10T, que é um cabedal tecnolégico
recente, pode ser Gtil no desenvolvimento e comercializagdo de produtos agricolas, seja
em uma pequena horta particular, urbana, rural, ou mesmo em uma grande plantacdo em
ambientes indoor ou ndo, ainda que o escopo deste trabalho seja voltado para hortas
comunitarias de pequeno porte. O Capitulo 3 discorrera sobre os aspectos legais do uso
das moedas digitais. Uma horta comunitéaria € um empreendimento social, e como tal, é
importante que tudo esteja dentro dos principios da legalidade. A legalidade dos
criptoativos ainda esta em discussdo na maioria dos paises, sendo que alguns as rejeitam,
outros a regularam, e a grande maioria ainda discute os termos dessa legalidade, ainda
que ja as aceitem em seu mercado. No Brasil, conforme se vera adiante, ainda néo se
chegou a um termo de legalidade na regulacdo dos criptoativos, mas ja existem
dispositivos juridicos que permitem, de uma forma mais genérica, aceitar o uso dos
mesmos. As Exchange, por exemplo, que sdo corretoras especializadas na intermediacao
da negociacao de criptoativos, ja estdo em funcionamento regular no Brasil. No Capitulo
4 serd feita uma exposicao do funcionamento bésico das criptomoedas Bitcoin, Ethereum,
e IOTA, e suas possibilidades, e também as necessidades que a 10T tem em relacdo a
transacdes na rede e aos Smart Contracts. Ainda no Capitulo 4 serdo apresentadas as
comparagOes decorrentes dos usos e arquiteturas da Bitcoin, Ethereum e IOTA. Essas trés
criptomoedas estdo entre as mais conhecidas no mercado: o Bitcoin por ser a primeira de
controle descentralizado e uso de Blockchain, e por sua proje¢do no mercado financeiro
global; o Ethereum, por ser o ‘Bitcoin de segunda geragao’, que permite em seu protocolo
0 uso dos Smart Contracts; e a IOTA, por ndo usar Blockchain e também por ndo cobrar
taxas de confirmacédo de transacao, além de ter um tempo de confirmacédo de transacao
bastante curto, relativamente. O Capitulo 5 ird apresentar o experimento especificamente
desenvolvido para a comprovacao cientifica da viabilidade da monetizacdo de hortas com
0 uso de criptomoedas, com seus resultados e medi¢fes. E no Capitulo 6, final, sdo
colocadas as concluses feitas pelo autor de acordo com os resultados dos dados que
comprovam a eficicia da proposta de monetizacdo de uma horta comunitaria com o uso

de 10T e criptomoeda.
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1.1- Visao Histdrica das Criptomoedas

E interessante uma analise cronoldgica da evolugio dos assuntos pautados. Dessa
forma, o leitor podera observar nuances que, por vezes, poderia se Ihe escapar, devido a
falta dessa revisdo historica. E nesse contexto, uma visao da evolucdo dos ativos digitais
certamente enriquece 0 tema proposto. Muitas criptomoedas, por seu protocolo,
centralizacdo, taxas, e outras caracteristicas, ndo seriam adequadas a monetizacdo de
hortas e similares, outras seriam razoavelmente favoraveis a esta aplicacdo, e algumas (ou
alguma) trara certamente uma otimizagdo na monetizagéo, permitindo reducéo de custos
e aumento de lucro, sem, no entanto, reduzir a qualidade e nem a quantidade da producéo
da horta. Naturalmente, busca-se uma criptomoeda que ndo sofra incidéncia de taxas em
suas transagdes, tenha confirmacdo de transacdo rapida na rede, seja segura, de facil
aquisicdo e operacdo, e que também possa ser facilmente associada aos codigos e
programacdes necessarios em todas as etapas de producéo e venda dos produtos da horta.

A ideia de se fazer uma moeda digital surgiu enquanto a Internet estava se
expandindo ao redor do mundo. Nos anos de 1990s, com a bolha das empresas dot.com,
muitas ideias surgiram. Algumas ideias eram boas e prosperaram, outras nem tanto, mas
a moeda digital foi uma dessas ideias que, ao que tudo indica, veio para ficar [11]. S&o

alguns exemplos:

o E-gold: Foi uma das primeiras moedas digitais de controle centralizado que surgiram.
Foi criada em 1996 por um oncologista chamado Douglas Jackson, e gerenciada pelo
advogado Barry Downey, chegou a ter mais de 5 milhdes de contas de usuarios [12].
O E-gold cresceu muito, e foi bem aceito por diversos mercados, até que os hackers e
os cibercriminosos comecaram os ataques a plataforma. O uso para extorsdes e fraudes

levou a queda do E-gold.

o WebMoney: esta moeda digital surgiu em 1998, e é uma moeda digital quase como
as atuais criptomoedas, exceto no que se refere a descentralizacdo das transacbes na
rede [12]. A empresa € sediada em Moscou, e oferece uma ampla gama de servicos
financeiros, incluindo peer-to-peer, solu¢des de pagamentos, servicos de comeércio,
faturamento online e pagamentos, e até mesmo comércio baseado na Internet. Uma
vez que a plataforma E-gold havia sido legalmente desativada, 0 WebMoney atraiu
Seus Usudrios, tanto os bons quanto os ruins. No entanto, 0 WebMoney fez alteraces

em seus servicos para impedir o seu uso em atividades ilegais.
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o Q ou QQ Coins: é outra moeda digital que é baseada em commodities na plataforma
de mensagens do Tencent QQ (programa de mensagens instantaneas gratuitas mais
popular da China) e surgiu no inicio de 2005 [14]. As moedas Q foram téo eficazes na

China que chegaram a desestabilizar o yuan chinés devido a especulacao [15].

o Liberty Reserve: Em 2006 foi fundado o servico de moeda digital Liberty Reserve.
Este servico permitia que os usuarios convertessem délares ou euros em sua moeda
(délar ou euro Liberty Reserve). Apds a conversao 0S usuarios podiam trocar
livremente, com uma taxa cobrada pela plataforma centralizada de 1%. Como o servico

era utilizado para lavagem de dinheiro, 0 governo americano encerrou- a [13].

o Perfect Money: langada em 2007 [16]. Os clientes da Liberty Reserve a inundaram
depois que a primeira foi fechada pelos reguladores. A Perfect Money também oferece
servigos semelhantes aos da Liberty Reserve sem a verificacdo. No entanto, a Perfect
Money ndo estd disponivel nos Estados Unidos e nem para cidaddos dos EUA

localizados em qualquer parte do mundo [17].

o Bitcoin: Introduzido em 2009, a partir da publicacdo de Satoshi Nakamoto [18], é uma
moeda digital amplamente aceita [19]. Em 2016, o governo da cidade de Zug, Suica,
aceitou pela primeira vez o pagamento de taxas da cidade em Bitcoins. A cidade aceita
Bitcoins como um meio de pagar quantias pequenas, até 200 francos sui¢os, em um
teste e uma tentativa de avancar em sentido a tecnologias futuras. Para reduzir o risco,
Zug converte imediatamente qualquer Bitcoin recebido em moeda suica convencional
[20]. E importante mencionar o fato de que o protocolo Bitcoin é de codigo aberto,
evitando assim que qualquer pessoa tenha 0 monopélio sobre o sistema. Além disso, a
segurancga e a transparéncia associadas ao Bitcoin também merecem ser mencionadas.
Ou seja, 0 Bitcoin parece ter atingido um grau de confianca que satisfaz todas as
duvidas sobre as moedas digitais que foram construidas ao longo dos anos de
experiéncia com plataformas de moedas digitais centralizadas e proprietarias.
Seguindo a popularidade do Bitcoin, existem novas moedas digitais que surgiram,
incluindo moedas nacionais. Por exemplo: o Equador adotou sua propria moeda digital
e até Barcelona. A Espanha tem planos de incluir a moeda digital como sua moeda
legal [21].
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Além da Bitcoin, hd uma variedade de criptomoedas atuando paralelamente, cada
qual com caracteristicas proprias, mas mantendo uma base comum ideoldgica e
estrutural. Dentre esse grupo, conhecido como altcoins (por serem alternativas a
Bitcoin), pode-se mencionar: Augur (REP), Dash (DASH), Digibyte (DGB), Factom
(FCT), Lisk (LSK), Litecoin (LTC), Nem (XEM), Pascalcoin (PASC), Pivx (PIVX),
Ripple (XRP), Synereo (AMP), Singulardtv, Stratis (STRAT), Vertcoin (VTC),
Waves (WAVES), Zcash (ZEC), Zerocoin, Namecoin (NMC), Peercoin (PPC),
Dogecoin (DOGE), Mastercoin (MSC), Nxt (NXT), Emercoin (EMC), Aeon (AEON),
Auroracoin (AUR), BlackCoin (BC, BLK), Coinye (KOI, COYE), DigitalNote
(XDN), MazaCoin (MZC), Monero (XMR), PotCoin (POT), E-Coins (ECS). Na
realidade, em meados de 2021 [22], registrou-se um total de pouco mais de 6.000
moedas digitais catalogadas, e um valor total de mercado de trilhdes de dolares [23].
Todas estas criptomoedas, e muitas outras que porventura nao sdo aqui mencionadas,
mantém alguma semelhanca com o Bitcoin original, em sua forma, encriptagéo,
mineracdo, Blockchain [24], PoW (Prova de Trabalho), etc. O que varia, em geral, séo
0s usos em comunidades especificas, para transacdes especificas; mas sendo todas
derivacbes da ideia do Bitcoin [25]. A Blockchain é uma sequéncia de registros
distribuida na rede, e feitos de forma imutével. Estes registros guardam a informacéo
de todas as transacOes feitas na rede, de forma a se ter em qualquer momento o
conhecimento de quem enviou ou recebeu ativos na rede. J& a PoW — Proof of Work,
é um protocolo utilizado para o consenso das transacfes na rede, utilizando de funcdes
hash. Para um usuério realizar alguma acdo, ele deve ser capaz de provar que realizou
alguma tarefa, essa prova é a garantia de que o usuério gastou tempo para gerar uma
resposta que satisfaca algum requisito do avaliador. Para esse sistema funcionar, tal

prova deve ser trabalhosa de ser criada, mas facilmente verificada pelo avaliador.

o Litecoin: O protocolo Litecoin foi desenvolvido por Charles Lee [29], entdo
funcionario da Google, em 2011. E um projeto de cddigo aberto, que na época foi
langado em plataformas de desenvolvimento colaborativas. O tempo de mineragdo
deste protocolo gira em torno de 2 a 3 minutos, mais rapido que o Bitcoin. O algoritmo
usado para estabelecer o processo de mineracdo é o Scrypt [30]. A diferenca entre os
algoritmos de PoW do Bitcoin e do Litecoin é que o SHA256 do Bitcoin é focado no

uso intensivo de processadores, e 0 Scrypt do Litecoin tem seu foco no uso intensivo
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de memdria. Dessa forma, enquanto que no Bitcoin existem hardware especificos para

a mineracdo, no Litecoin podem ser utilizados hardware genéricos [31].

o Dash: Foi introduzido no mercado, em 2013, com o nome de Xcoin. Em janeiro de
2014 mudou de nome para Darkcoin, e finalmente em 2015 virou Dash, diminutivo de
Digital Cash. E uma plataforma de pagamento descentralizada, totalmente privada, e
rapida (em relacédo ao Bitcoin). Ha um recurso no Dash, denominado PrivateSend, pelo
qual as transa¢des sdo misturadas com outros pagamentos andénimos, tornando quase
impossivel que alguém consiga rastrear a mesma. Contudo, assim como no Monero,

isso favorece as transacoes ilicitas [34].

o Ethereum: E considerada a segunda geracdo de Blockchain, lancada em 2013 por
Vitalik Buterin [26], onde foi descrito detalhadamente o protocolo Ethereum e a
arquitetura de contratos inteligentes [27]. Gavin Wood [28] publicou as especificagdes
técnicas da EVM (Ethereum Virtual Machine). Assim, em 2014 o projeto Ethereum
se iniciou como um Crowdfunding Project, algo como um projeto que precisa angariar
fundos.

Na Ethereum a diferenca de tempo entre os blocos gerados é algo em torno de 14
segundos (em teoria), enquanto que no Bitcoin isso leva aproximadamente 10 minutos.
O tamanho do bloco Ethereum depende do contrato feito entre as partes. Foi criada no
Ethereum uma medida para se determinar o tamanho do bloco, que pode variar
significativamente a cada bloco. Esta medida é o Gas. No Ethereum, o Gas é uma
medida do esforco computacional. Para cada operacdo, uma quantidade fixa de Gas é
atribuida (por exemplo, adicionar dois niumeros custa 3 Gas, calcular um hash custa
30 Gas, enviar uma transacdo custa 21.000 Gas). Uma vez que a computacdo é cara
(considerando-se que ela deve ser feita em todos os noés da rede), 0 consumo excessivo
de Gas precisa ser desencorajado. Portanto, cada unidade de Gas deve ser paga pelo
remetente da transacdo que acionou o célculo. Habitualmente, o tamanho maximo de
um bloco Ethereum gira em torno de 1.500.000 Gas, ao passo que uma transacdo
béasica tem 21.000 Gas. Cerca de 71 transacdes se encaixam em um bloco. No Bitcoin
ocorrem cerca de 1.500 a 2.000 transacdes em um bloco. Atualmente, a maioria dos

blocos Ethereum possui menos de 2 KB.
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o Monero: Foi langada em 2014, e tem a caracteristica de dificultar o rastreamento das
transacdes, ao contréario de outras moedas, como o Bitcoin, que possuem registros
publicos. O Monero ndo segue o protocolo Bitcoin, mas um outro, chamado
CryptoNote, mas, no entanto, tem sua estrutura baseada também em Blockchain. A
principal vantagem da Monero sobre o Bitcoin é a maior protecdo a privacidade [32]
de quem faz transa¢Bes com a moeda. Enquanto o Bitcoin é distribuido em carteiras
digitais — da carteira A para a carteira B — a Monero cria uma espécie de senha que
muda a cada transacao. Valores transferidos s6 séo visualizados por quem tem acesso
a essa chave, tornando a localizacdo dos donos mais dificil. Em contrapartida, isso
facilita as transac¢Ges criminosas de transferéncia de valores ilicitos na rede. A Monero
tem um sistema de "lavagem" integrado. O método agrega todos os valores
transferidos pela Blockchain em diversas senhas diferentes e redistribui para o0s
mesmos donos. A quantidade de Monero permanece a mesma em cada senha e néo
gera prejuizo para o dono. No entanto, a origem dos valores fica impossivel de
encontrar. Essa estratégia é usada ha tempos por quem usa Bitcoin e quer 0 maximo

de anonimato, mas, na Monero, o recurso ja vem embutido no codigo [33].

o IOTA: A moeda digital IOTA inicialmente aborda duas questdes: a escalabilidade e
as taxas cobradas pelas transacdes de mineracdo, que sdo problemas decorrentes do
uso de Blockchain. E introduzido um novo conceito: o Tangle [35], que é baseado em
um Grafo Aciclico Dirigido (DAG — Directed Acyclic Graph), com registros
distribuidos na rede, sem mineradores e tampouco Blockchain. Na matemaética,
particularmente na teoria dos graficos e na ciéncia da computacdo, um DAG consiste
em vértices e arestas (também chamados de arcos), com cada aresta direcionada de um
vértice a outro, nunca formando um loop fechado. Um grafo direcionado é um DAG
se, e somente se, puder ser ordenado topologicamente, organizando os vértices como
uma ordem linear que é consistente com todas as dire¢cdes das arestas. Os DAGSs tém
inimeras aplicacBes cientificas e computacionais, que vao da biologia (evolugéo,
arvores genealogicas, epidemiologia) a sociologia (redes de citagdes) a computagéo
(programacdo). Mais adiante, na seccdo 4.3, serdo apresentados maiores
detalhamentos sobre o uso do DAG em IOTA.
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Como ndo hé taxas de mineracdo no Tangle, fica mais facil fazer micro e até
mesmo nano pagamentos entre dispositivos 1oT. A IOTA é uma entidade sem fins
lucrativos registrada sob as leis da Alemanha [36].

Desta forma, a IOTA é uma tecnologia totalmente diferente da maioria das
criptomoedas existentes [37], e consegue solucionar algumas limitagdes da
Blockchain. Além da grande escalabilidade (e velocidade), e da inexisténcia de taxas
de transacdes, ela é resistente a ataques por computacao quantica e possui estrutura
modular e leve, propria para os pequenos dispositivos de IoT. Como ndo ha nds
mineradores na I0OTA, todos os nds tém igual poder, e a comprovacao de trabalho
existe em cada uma das transacOes realizadas, garantindo maior eficiéncia. Como a
estrutura do protocolo é modular e leve, pode ser facilmente integrada a equipamentos
eletrbnicos e até mesmo a pequenos dispositivos de 10T, como sensores, e integra a
ligagdo M2M (machine-to-machine). Também dispensa a necessidade de backups,
pois ndo ha arquivos que possam ser perdidos. Basta que se tenha uma senha e a guarde
de forma segura.

Nas moedas baseadas em Blockchain, quanto mais transacdes sdo realizadas, mais
caras ficam as tarifas, e mais lenta fica a rede. No protocolo Bitcoin, por exemplo,
transacbes menores que 0,01 BTC (Bitcoin) dificilmente sdo aceitas pelos nds
mineradores, devido a taxa cobrada. E quando sdo aceitas, entram em uma fila de
processamento muito demorada. Ha também a questdo da seguranca, pois como a
Blockchain fica cada vez maior, a carteira ocupa cada vez mais espaco no computador,
0 que leva o usuario a tentar carteiras leves (light nodes), possibilitando ataques. Na
IOTA, quanto mais transacfes ocorrem na rede, mais rapida ela fica, pois a
comprovacao é realizada justamente durante as transacdes. Como as micro e nano
transacdes serdo maioria na loT, é vantajoso para a rede IOTA fazé-las, pois se
beneficiara com isso. Outra caracteristica interessante para a IoT, € que um nd da rede
IOTA ndo necessariamente precisa estar ligado a Internet para ter sincronismo com a
rede. Os n6s podem estar interligados por diversas formas, inclusive Bluetooth, por

exemplo.

o 10T Chain: A IOT Chain foi criada em 2017 na China, e em 2018 recebeu o
Blockchain Excellence Award, do Férum Econémico Mundial de Davos, devido a seu

progresso em resolver problemas reais, principalmente os relacionados a velocidade e
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seguranga em loT. Ainda é um projeto relativamente recente, e sem um produto em
funcionamento. Apesar de ter origem chinesa, ela foi registrada em Singapura, que tem
uma regulamentacdo mais favoravel a existéncia de criptomoedas que a China. Porém
o grande foco da IOT Chain é o mercado chinés, tendo algum alcance em Singapura e
na Austrélia, sendo assim uma moeda mais regional, por enquanto, diferentemente da
IOTA, por exemplo, que ja tem projecdo mundial.

A 10T Chain néo teve ICO (Initial Coin Offering), tendo uma venda direta privada
em novembro de 2017, onde metade dos 100 milhdes de tokens previstos entraram em
circulagcdo. A ICO é a oferta inicial da moeda, onde a startup que a langou busca
arrecadar fundos para seu projeto. Em geral a startup cria um White Paper que
descreve o projeto, a necessidade que o projeto atenderd apds a conclusdo, quanto
dinheiro € necessario, quantos tokens virtuais os fundadores manterdo, que tipo de
dinheiro sera aceito e por quanto tempo durard a campanha da ICO. O token (ativo
digital) da 10T Chain € chamado de ITC, e pode ser utilizado para transportar
informacdes tanto de valores, quanto de propriedade entre os dispositivos da rede.

O foco da IOT Chain é desenvolver um sistema operacional leve e seguro para
atender as conexdes do mundo digital na IoT. A ideia é oferecer um pacote completo,
com a parte de software e com a parte de hardware, tendo um chip implantado dentro
de dispositivos eletronicos.

A 10T Chain utiliza uma tecnologia hibrida, combinando Blockchain, PBFT
(Practical Bizantine Fault Tolerance), e DAG, sendo uma rede que foca na seguranca,
inclusive contra computacao quantica.

A 10T Chain também mira o0 mercado de economia compartilhada, mercado esse
que cresce de forma exponencial a cada dia. Ela permite que haja compartilhamento
de dados diretamente entre as coisas da rede, como por exemplo um carro que
compartilha seus dados com o0s outros carros que estdo na mesma localidade,
facilitando as condicdes de trafego, 0 que minimiza a necessidade de intermediarios,
tais como agentes de trénsito. Para incentivar o compartilhamento das informacdes, a
proposta da IOT Chain é remunerar o compartilhamento dos dados. Assim, uma
industria de bicicletas por exemplo, pode monitorar 0 uso de seus produtos, com 0

intuito de aperfeicoar o produto, fazendo a seus clientes uma oferta de compra e uso
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dos dados de utilizacao das bicicletas. Como a bicicleta terd um chip de IOT Chain, a
indUstria podera facilmente coletar os dados, ap6s o acordo de uso com o cliente.

A 10T Chain aceita tanto transacGes sem custo quanto transa¢Ges com custo.
TransacOes de pequenissima monta ndo serdo cobradas, mas transagdes maiores serao,
pois a IOT Chain considera que transa¢des sem taxas podem comprometer a seguranca
da rede, uma vez que facilitam grandemente os ataques do tipo spam na rede. As taxas
dependem somente do tamanho, em bytes, da transacao, sendo altamente previsiveis,
diferente por exemplo de criptomoedas que utilizam somente a Blockchain, onde as
taxas variam dependendo da demanda e da oferta. Segundo a proposta da IOT Chain
as taxas sempre serdo muito baratas. Para o consenso de transacdo a IOT Chain utiliza
os Witness Nodes, que sdo nds que testemunham as transacdes, nao tendo o papel do
minerador na rede. Esses nds sdo remunerados para fazer o papel de testemunhas das

transacoes [38].

De todas as criptomoedas mencionadas, as que realmente obtém destaque, por suas
caracteristicas especificas, ou por seu alcance global, sdo atualmente a Bitcoin, que
praticamente originou o uso de Blockchain, a Ethereum, que é considerada a segunda
geracdo do Blockchain, e a IOTA, que apresenta uma proposta de uso especifica para loT,
sendo adequada a micro e nano transacgoes financeiras, por ndo ter taxas de mineragédo
associadas, e nem o uso de Blockchain. No capitulo 4 serdo apresentadas de forma mais
detalhada essas trés criptomoedas, de uma forma suficiente para se entender a grande

maioria das criptomoedas da atualidade.
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Capitulo 2 - AGRICULTURA, CADEIAS PRODUTIVAS E
TECNOLOGIA

‘N&o existe qualquer tipo de ddvida que os
desafios postos a agricultura somente serdo
superados com a adogcdo de tecnologias
modernas.’ (EMBRAPA)

% hoje o Brasil é um dos lideres mundiais em produgdo e exportacdo

agricola, isso ndo se deve somente a suas condi¢des naturais de clima, relevo, solo e
outras; mas a ciéncia aliada ao empreendedorismo e também politicas de incentivo sdo
quesitos importantes nessa equacao. Praticamente todos os produtos agricolas e
pecudrios estdo em franco crescimento de produtividade, para atender tanto o mercado
interno quanto as exportacdes. E essa aceleracdo do crescimento se deve, em grande
parte, a aplicacdo de tecnologias que, a0 mesmo tempo em que propiciam um aumento
de produtividade e qualidade, reduzem o consumo de recursos naturais fundamentais,
contribuindo também para a ecologia. O crescimento populacional, principalmente nos
centros urbanos, as mudancas de habitos alimentares, o poder econémico, 0S novos
mercados internacionais, sdo fatores que implicam em uma maior demanda por
energia, agua e alimentos, e como a simples exploracdo de recursos naturais € limitada
e gera degradacdo, entdo a saida é o uso da tecnologia para maior producdo. A
agricultura que faz uso das tecnologias digitais, chamada de ‘agricultura 4.0°, se
aproveita desse arcabouco de recursos tecnoldgicos para atender a essa crescente
demanda e ainda assim preservar melhor os recursos do planeta. Hoje, no campo, ja se
faz uso de genética, robdtica, nanotecnologia, nanossatélites, inteligéncia artificial,
DLTs e criptografia, sensoriamento, luminotécnica, GPS, computacdo em nuvem,
bancos de dados, 10T, telemetria, drones, dentre outros, para o desenvolvimento e
gestdo desses sistemas agroalimentares [39]. E ainda ha as tecnologias emergentes,
que poderdo trazer grandes mudancas que ainda ndo podem ser previstas, como a
computacdo quéantica, que pode acelerar o calculo em sistemas que envolvam calculos
massivos, tais como simulacdo de cenarios sobre impactos climéaticos em diferentes
areas, volatilidade de precos e flutuagfes no mercado, e a robotica de enxame, em que

um grande numero de robds age de forma associada para a coleta de dados. Essas séo
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tecnologias capazes de alterar significativamente o cenario atual, abrindo novas
possibilidades ainda ndo vidveis no estagio atual. Naturalmente, nem todas essas
citadas tecnologias sdo aplicadveis em hortas comunitarias urbanas e periurbanas,
devido ao custo, area de plantio reduzida, dentre outros fatores, mas ainda assim é
interessante que se discorra sobre essas possibilidades, uma vez que cada horta, em
cada local ou regido de plantacdo, pode fazer uso de diferentes acervos tecnologicos
para sua instalacdo, operagdo, manutencao, e monetizagéo.

N&o é mais uma opcao esse processo de transformacéo digital no campo, mas
um caminho imprescindivel para tornar a agricultura brasileira mais competitiva e com
maior valor agregado [40].

Os beneficios na cadeia produtiva podem ser, a grosso modo, relacionados, conforme
a Tabela 1 a seguir:

Tabela 1 - Beneficios na cadeia produtiva [40].

Fabricantes o )
) Produtores Processadores Distribuidores Consumidores
de insumos
. Aumento de ) Diversidade de o
Eficiéncia o Planejamento e Conectividade
) produtividade B o produtos
produtiva acdes gerenciais urbano-rural

Otimizagéo de

recursos

Novos

produtos

Seguranca e

qualidade

Sustentabilidade

Novas

oportunidades

Poder de decisdo

Sucessdo rural

Agregacao de

valor

Reducdo de

perdas

Qualidade dos
alimentos e
bebidas
Seguranca e

Certificacdes

Novos nichos de

mercado

Plataformas de

comercializacdo

Eficacia nas

entregas

Rastreabilidade

Protagonismo
digital

Valorizacdo

cultural

Transparéncia e

engajamento

Novos negdcios

A transformacao digital da agricultura também tem seus principios embasados
na proposicdo da ONU — Organizacdo das Nacbes Unidas, que em sua Agenda 2030
propde 17 Objetivos de Desenvolvimento Sustentavel (ODS) para a erradica¢do dos

problemas socioambientais, conforme a Figura 4 a seguir:
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() ) ()
TRl
1. ERRADICAGAO 2 3. SAUDE E BEM-ESTAR 4. EDUCAGAO DE 5. IGUALIDADE DE 6. AGUA POTAVEL E
DA POBREZA QUALIDADE GENERO SANEAMENTO

8. TRABALHO DECENTE E 9. INDUSTRIA, INOVACAO E 10. REDUGAO DAS
CRESCIMENTO ECONOMICO INFRAESTRUTURA DESIGUALDADES

3 2

13. AGAO CONTRA A 14.VIDA NA AGUA 15. VIDA TERRESTE 16. PAZ, JUSTICA E 17. PARCERIAS E MEIOS
MUDANCA GLOBAL DO CLIMA INSTITUIGOES EFICAZES DE IMPLEMENTAGAO

Figura 4 — 17 objetivos da Agenda 2030 da ONU [41].

De acordo com a UNGC — United Nations Global Compact [42], em 2021 o
mercado global da agricultura digital ird movimentar 15 bilhGes de dolares. Os
recentes aspectos econdmicos mundiais, e também a questdo da pandemia do Covid-

19, geram incertezas em torno desse nimero, podendo até aumentar essa estimativa.

2.1 Revisdo de Literatura

A agricultura urbana tem-se apresentado atualmente como uma das solucGes
para a questdo da inseguranca alimentar. Pinderhughes [43] define agricultura urbana
como a préatica da producéo de alimentos, plantas medicinais e materiais combustiveis
na éarea de influéncia direta de uma cidade. A escala de producéo é pequena e pode ser
praticada em terrenos ociosos, terragos ou espagos publicos e privados. Seus beneficios
incluem a diminuicdo dos impactos da agricultura convencional, a melhora das
condic@es nutricionais dos usuarios, a melhora das condi¢des fisicas e psicoldgicas dos
praticantes envolvidos.

Discutir a agricultura urbana remete a ideia de hortas urbanas, que pode ser
uma atividade agricola de inclusdo, pela sua importancia econdémica, pela geracao de
emprego e renda que ela pode proporcionar aos que dela fazem seu meio de vida, de
acordo com Fernandes et al. [44].
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Bolfe et al. [45] tracam um panorama dos desafios, das tendéncias e das
oportunidades que a agricultura digital traz. Nesse trabalho, uma interessante Figura 5

elenca esses desafios, tendéncias e oportunidades:

Tecnologias Digitais Disruptivas

Capacitagdes em Agricultura Digital

Mercado Consumidor na Era Digital

Plataformas Digitais

OConectividade no Campo
Q Custos das Tecnhologias Digitais

Sistemas de Projecées de Riscos Futuros

omicos

Tendéncias e Oportunidades

Rastreabilidade e Certificagdes

Desafios

Sucesséao Familiar Rural

ODesenvolvimento Rural Sustentavel

Figura 5 — Desafios, tendéncias e oportunidades na agricultura [45].

Sociedade 5.0

Sociais e Econ

Em termos de planejamento e gestdo urbana a implementacdo de projetos
relacionados as hortas urbanas proporciona beneficios de carater permanente, como o
reaproveitamento dos residuos provenientes da poda da arborizacdo viaria para
formacdo do composto organico, aumento da permeabilidade do solo, ampliacdo das
areas verdes, limpeza de terrenos, combate as areas de risco, protecdo aos mananciais
e, mudanca na paisagem urbana, segundo Ribeiro [46].

Pinto [47] corrobora com tais afirmacgdes quando cita que: “entre 0s inUmeros
beneficios das hortas urbanas destacam-se: a producéo de alimentos de qualidade, a
reciclagem de residuos organicos, utilizacdo racional de espacos, a educacdo
ambiental, o desenvolvimento humano e qualidade de vida, a segurancga alimentar, o
desenvolvimento local, o recreio e o lazer, a farmacia caseira, a forma de microclimas
e manutencao da biodiversidade, a infiltracdo de aguas pluviais, a prote¢édo do solo,
o valor estetico, a diminuicdo da pobreza, a geracédo de renda, a integracéo social,

entre outros.”
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Hortas urbanas s@o consideradas areas verdes urbanas e, sob o ponto de vista
ambiental e da percepcdo das pessoas (usuarios, produtores e transeuntes), podem
representar diversos fatores, como: funcdo quimica, através da absorcdo de gas
carbdnico e a liberagdo de oxigénio; funcéo fisica, através da estabilidade climatica,
diminuicdo de temperatura e aumento da umidade do ar, melhoria das condi¢des de
solo urbano, do ciclo hidrologico redutor de polui¢do atmosférica e acustica; funcéo
paisagistica, pela mudanca de textura do elemento construido e aspectos estéticos;
funcdo psicoldgica, pelo conforto e bem estar que ela reproduz; e fungédo ecoldgica
proporcionado pelo abrigo e alimentacdo da fauna remanescente além de contribuir
para o aumento da diversidade e da quantidade, relata Fatima [48].

Outros aspectos positivos relacionados as hortas urbanas sdo: ocupacdo de
terrenos baldios, complementacdo da alimentacdo das familias, acesso a alimentos
frescos e saudaveis, qualidade regularizada aos produtos produzidos, mudanca de
habitos e praticas alimentares saudaveis, insercdo de individuos no mercado de
trabalho e geracdo de renda. Da mesma forma, que as familias envolvidas utilizam a
area das hortas para o fortalecimento das relagBes sociais, realizacdo de didlogos a
respeito da conjuntura local comum a todos e o papel da organizacéo social frente a
esse panorama, relatam Fernandes et al. [49].

Contudo, as hortas urbanas podem ser focos de contaminagéo e poluicéo, pela
presenca de metais pesados provenientes da emissdo atmosférica de veiculos conforme
estudos demonstrados por Varennes [50]; Dinardi et al., [51]; e Pinto e Ramos [52].
Nestes casos, diretrizes de escolha da area e plantio de espécies devem ser levadas em
consideracao.

A implantagdo das hortas urbanas exige a criagdo de uma infraestrutura de
gestdo e gerenciamento. Desta feita, é fundamental a aquisicdo de uma area,
ferramentas, equipamentos, instalacdes, sistema de adubacdo, rede de abastecimento
de &gua ou irrigagdo, aquisicao de espécies e variedades, pré-disposi¢do para controlar
organicamente as pragas e doencas, bem como forma e reproducdo das hortalicas, diz
Francisco Neto [53]. Mas, o principal é que as hortas urbanas devem ser encaradas
como politicas publicas.

Para explicitar os fendmenos pertencentes ao tema horta urbana, se faz

necessario expor o tema que constitui e fornece elementos para a explicacéo das hortas:
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as politicas pablicas. De acordo com Souza [54], ndo existe uma Unica, nem melhor,
definicdo sobre o que seja politica publica. Suas discussdes definem o termo como um
campo dentro do estudo da politica que analisa 0 governo a luz de grandes questdes
publicas, como um conjunto de a¢des do governo que irdo produzir efeitos especificos.
Sua discussdo tedrica em resumo relata que politica publica é a soma das atividades
dos governos, que agem diretamente ou atraveés de delegacao, e que influenciam a vida
dos cidadaos.

Segundo a Fundacdo Magabeira [55], entende-se que a politica publica,
enguanto geracdo de emprego e renda, é parte de um conjunto maior denominado de
politica de trabalho, que inclui 0 emprego assalariado de boa qualidade, uma vez que
a estratégia de desenvolvimento econdmico deve contemplar um conjunto articulado
de atividades produtivas, com énfase naquelas que geram ocupagdes de alta qualidade.
Pode-se entender que a politica de geracdo de trabalho e renda para pessoas de baixo
poder aquisitivo tem limites claros, sendo um dos mais significativos a incapacidade
de, por si soO, enfrentar a pobreza. De acordo, ainda, com a Fundagdo Magabeira
essencialmente pode-se considerar 0s seguintes objetivos da politica de geracdo de

trabalho e renda:
e Proporcionar ganhos de renda para os destinatarios dessas politicas;

e Ampliar a rede social de seus destinatarios, entendida rede social como
articulacdo de vinculos ou contatos sociais, expressos pela relacdo entre

individuos e organizacdes; e,
e Estimular o protagonismo social de seus beneficiarios.

A partir destes elementos, pode-se entender que as politicas publicas possuem
relevancia para a sociedade em geral, bem como para aquelas que necessitam da
complementacdo da renda. Contudo, no caso brasileiro, muitas politicas publicas sdo
confundidas como politicas de governo. Esta Gltima se caracteriza como uma politica
que se restringe a continuidade apenas de um especifico governo, ocorrendo sua
continuidade somente se houver interesse por parte dos sucessores do poder politico.
Contundo, se existir pressdo e ainda interesse de varios grupos de poder, pode-se

transformar uma politica de governo em politica puablica, garantindo assim, a
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continuidade, independentemente de quem esteja no poder. Diante disso, um obstaculo
encontrado pelos teodricos diz respeito a formacdo das politicas puablicas que
geralmente s&o organizadas e implementadas em sua grande maioria por burocratas,
politicos locais e grupos de interesses. No que tange este fato, Kerbauy [56] relata que
apesar da existéncia de novas instancias decisorias locais (Conselhos) e da entrada
de novos atores politicos no cendrio local, aparentemente a formacéo de politicas
municipais continua sendo monopolizada pelos politicos locais, burocratas e grupos
de interesse, com um baixo grau de institucionalizagéo e de consolidacao das praticas
de negociacdo. Diante do pressuposto, € consenso que muitas politicas publicas e
decisbes devem ser descentralizadas e assim posicionar-se no contexto local. O fato
contribui para atender na sua esséncia as demandas que existem entre as diversas
comunidades, j& que a proximidade contribui com uma anélise proficua de
determinada realidade. Isso leva os diversos poderes a dialogar com a sociedade, ja
gue antes, isso nao ocorria. Como afirma Kerbauy, prefeitos, vereadores e sistema
juridico que, durante séculos, definiram o estruturado poder local no Brasil, agora séo
obrigados a dialogar e interagir com a sociedade, especialmente os conselhos gestores
de politicas sociais e 0 orcamento participativo na busca de articulacdo entre atores
sociais e politicos, além dos arranjos institucionais que permeiam o governo local.

No Brasil, a aplicacdo da tecnologia na agricultura rural ou urbana, e na
pecudria, ja se tornou uma politica publica, e os incentivos governamentais a pesquisa
e desenvolvimento tecnoldgico sdo cada vez maiores e alavancam a producdo, com
maior qualidade. A Embrapa Informatica Agropecuéaria [57] realiza pesquisas em
bioinformatica aplicada, biologia computacional, geotecnologias, inteligéncia
computacional, matematica computacional, modelagem agroambiental, novas
tecnologias, organizagdo e tratamento da informacédo eletronica, software livre, e
outros, e realiza a transferéncia de tecnologia para os setores privados e de producao.
Especificamente, dentro das novas tecnologias, surgem pesquisas relacionadas a hortas
urbanas, tratando de sensoriamento de solo e clima, irriga¢do, iluminacdo natural e
artificial, adubacdo e controle de pragas de forma orgénica, compra de insumos,
produtividade, comercializaco e distribuigdo de produtos, etc. Soares [58] apresenta
um estudo da utilizagdo e impactos da Internet das Coisas em fazendas e hortas

urbanas, para reducédo de custos, menor uso de quimicos, e menor conflito com o meio
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ambiente. Situa o uso da loT na producdo de alimentos urbanos e sua importancia no
planejamento da producéo.

A Internet das Coisas é o conjunto de agdes que sdo feitas para se conectar as
coisas fisicas a Internet, de acordo com Kranenburg et al. [59]. Um objeto a ser
conectado na rede necessita de algum software associado ao mesmo, transformando-
se em um Smart Object. Atualmente, além dos computadores convencionais, outros
equipamentos ja se conectam a Internet, tais como TVs, laptops, geladeiras, fogdes,
eletrodomeésticos, automdveis, smartphones, sensores, atuadores, etc. Até aplicaces
em educacdo sdo elencadas na Internet das Coisas (Deidmar et al. ) [60], e smart cities
(Sun et al.) [61]. A dom@tica nas residéncias, a robdtica nas indudstrias, a chamada
Agricultura 4.0, sdo exemplos de coisas que se conectam nas redes, e fazem uso dos
dados que os dispositivos conectados transmitem e recebem, promovendo o avango
tecnoldgico desejado, relata Amorin [62]. A Industria 4.0, termo de origem alema,
segundo Oliveira et al., € um conjunto de tecnologias utilizadas na industria para
automacdo, interoperabilidade e troca de dados entre dispositivos e sistemas:
elementos computacionais colaborativos, Internet das Coisas e computagdo em nuvem.
E importante que na loT ocorra a convergéncia de trés paradigmas: orientado para a
Internet (middleware), orientado a coisas (sensores e atuadores), e orientado a
semantica (representacdo e armazenamento das informagdes) [63].

De maneira semelhante a Lei de Moore [1], estudos realizados na China [64]
mostraram que a Internet dobra de tamanho a cada 5,32 anos (Evans), conforme a

Figura 6:
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Figura 6 - Crescimento dos dispositivos conectados [64]
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A 10T é a primeira evolucdo real da Internet, levando a aplicagdes
revolucionarias da rede. A loT ja transformou a Internet em algo sensorial
(temperatura, pressdo, vibragdo, iluminacdo, umidade e estresse), permitindo que as
acOes sejam mais proativas e menos reativas.

Porém, da mesma forma que a loT traz beneficios, ela também aumenta os
riscos relacionados a seguranca e privacidade, narra Leal [65]. As ameacas vdo muito
além do roubo de informacdes ou da impossibilidade do uso de alguns servigos, elas
sd0 ameacas reais, inclusive de seguranca fisica, dizem Ahmed et al. [66]. E neste
contexto as criptomoedas se inserem, pois, seus protocolos, além do token de moeda
para pagamentos, podem também ser utilizados para autenticar, autorizar e auditar 0s
dados gerados pelos dispositivos da rede. A natureza descentralizada desses protocolos
(Blockchain, Tangle), elimina a necessidade do "terceiro de confianga", como por
exemplo, um banco para realizar uma transacao financeira, conforme Kramer [67].

Segundo Alberti [68], para que um pagamento entre coisas na rede possa ser

efetivo e confiavel, é necessario que principios de seguranga sejam observados:

e Integridade, que d& a certeza de que a informacdo nédo foi alterada, exceto por
quem tem esse direito. Os mecanismos criptograficos de verificacdo da

integridade sdo comumente utilizados nas criptomoedas para a confirmacéo;

e Disponibilidade, que garante que os usudarios utilizem o sistema sempre que
necessario. A criptomoeda permite que os usuarios tenham a disponibilidade da
rede sempre, pois estabelecem conexdes com varios outros usuarios, € mantém

as transacOes de maneira descentralizada com varias cdpias na rede;

e Privacidade, que garante que a informacdo ndo sera obtida por pessoas ndo
autorizadas. Nas criptomoedas, 0s hashes, ou resumos criptograficos, garantem a

privacidade;

e Autenticacdo, Autorizacdo e Auditoria, para verificar a identidade de quem
realiza uma funcédo no sistema, verificar os direitos desse usuario, e armazenar as
informagdes de uso do usuério. Tanto a Blockchain quanto o Tangle garantem
estas funcdes, pois somente 0s Usuarios que possuem as chaves privadas podem

realizar as transacoes, e todas as transacdes sdo publicas e auditaveis [69];
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e Na&o Repudio, que garante que um usuario ndo negue uma transacao que realizou.

Na IoT a ideia é que a rede se torne uma rede de dispositivos autbnomos [70], que
interajam uns com 0s outros e com o ambiente, tomando decisfes sem a intervengao
humana quando for o caso, relatam Serra et al. [71]. E é justamente nisso que as
tecnologias Blockchain e Tangle ajudardo a alavancar a 10T, formando uma base que
suportard a economia compartilhada baseada em comunica¢cdes M2M (machine-to-
machine).

Worner and Von Bomhard [72] descrevem uma troca simples de dados por dinheiro
eletrdnico, entre um sensor e um requisitante, utilizando Bitcoin. O sistema descrito é

composto de trés partes:

e Dispositivo 10T: deve anotar uma solicitacdo de dados ao receber um
pagamento e ser capaz de criar e publicar uma transacdo contendo os dados

solicitados;

e Cliente requisitante: deve ser capaz de enviar o pagamento ao endere¢o do
sensor, e deve monitorar as alteragdes na Blockchain até detectar a transacdo

com os dados enviados pelo dispositivo 10T;

e Repositério de dispositivos 10T: Os sensores devem ser registrados no
repositério, para serem encontrados pelos clientes. Uma entrada no repositorio
deve conter pelo menos o endere¢o do sensor, quais os dados que ele oferece,

preco, e metadados adicionais, como localizacdo, tags, etc.

A primeira versdo da Blockchain, que é o Bitcoin, foi feita pensando na
descentraliza¢do de dinheiro e de pagamentos [73], enquanto que a segunda versao,
que esta associada ao Ethereum, visa a descentralizacdo de mercados, e permite a
transferéncia de muito mais coisas que moeda, utilizando a cadeia de blocos [74]. A
Blockchain pode assim ser utilizada para registrar, confirmar e transferir todo tipo de
contratos e propriedades, em sua segunda versdo. O contrato inteligente regula as

transagdes entre as entidades na rede. Nick Szabo [75] definiu um Smart Contract
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como "um protocolo de transacdo computadorizado que executa 0s termos de um
contrato”. Ele sugeriu a transposicdo de clausulas contratuais em cédigo para
propriedades que possam executa-las [76], de modo a minimizar a necessidade de
intermediérios confidveis entre as partes das transacGes, e a ocorréncia de excegdes
maliciosas ou acidentais.

Trés caracteristicas dos contratos inteligentes que os diferenciam sdo: autonomia,
autossuficiéncia e descentralizagdo, dizem De Filippi e Mauro [77]. Autonomia
significa que, depois de lancado e em execucdo, um contrato e seu agente iniciador
ndo precisam estar em contato. A segunda caracteristica € que os contratos inteligentes
podem ser autossuficientes em sua capacidade de gerar recursos, isto €, arrecadar
fundos ao fornecer servi¢os ou emitir equidade e gasta-los em recursos necessarios,
como o poder de processamento ou 0 armazenamento. E a terceira caracteristica é que
0s contratos inteligentes sdo descentralizados, na medida em que ndo subsistem em um
unico servidor centralizado, sendo distribuidos e auto executados em nos de rede [78].

Barros et al. [79] relatam a preocupacdo com a valoriza¢do da dgua consumida na
formagdo do preco de hortalicas. Para determinar o volume de &gua virtual das
hortalicas, no trabalho desse autor a irrigacdo foi monitorada durante 35 dias, tempo
para completar o ciclo de vida da cultura. Feito isso, calculou-se o volume da
evapotranspiracao da cultura, o que resultou na quantidade de dgua que € perdida para
0 ambiente e ndo é computada no volume de &gua virtual. A quantidade de 4gua gasta
na irrigacdo foi de 137.320 litros, com uma perda de 15,01% do volume para o
ambiente, o que resultou 116.710,44 litros de agua virtual gasta na producdo. Também
preocupado com o desperdicio de agua na irrigacdo, Santos e De Bone [80] apresentam
um sistema de irrigacdo automatico e inteligente, com o uso de Internet das Coisas,
aplicado a estufas de ambiente controlado em temperatura e umidade, fazendo uso de
sensores e atuadores. Camargo et al. [81] propdem uma rede de sensores eletronicos
de baixo custo, open source, baseados na tecnologia Arduino, desenvolvendo um
sistema de coleta, armazenamento e andlise de indicadores em tempo real para
monitorar os parametros de temperatura, umidade, luminosidade e umidade do solo,
além de controlar a aplicagdo de insumos em hortas cultivadas nas escolas municipais
de Bagé-RS, tendo como intuito a melhoria no rendimento das culturas, bem como, o

uso consciente dos recursos naturais, o principal deles, a dgua. Utiliza Internet das
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Coisas e Sensoriamento. Os dados coletados sdo mantidos em um servidor Raspberry
com banco de dados Mongo DB e, os graficos gerados dinamicamente utilizando
Chart.JS.

Yang et al. [82] apresentam um aplicativo de manejo de hortaligas, que permite o
rastreamento desde a producdo nos canteiros, consumo de insumos, armazenamento,
transporte, distribuicdo e vendas, com os dados armazenados em nuvem, e com uso de
QR Codes e RFID.

Ribeiro [83] apresenta um projeto de rastreabilidade de hortalicas, com o
desenvolvimento de um aplicativo multiplataforma, onde toda cadeia produtiva de
hortalicas é identificada e protocolada. O sistema é desenvolvido em linguagem de
Programacdo C# (C-Sharp), plataforma ASP.NET, como Aplicagdo WebForms em
Banco de Dados SQL Server 14 fundamentado para apresentar dados de rastreamento
de hortalicas evidenciado com o acesso informativo de cada fase do processo produtivo
e logistico disponivel no relatorio acessivel ao usuario final.

Silvano et al. [84] demonstram que a tecnologia IOTA e seu sistema de registros
distribuidos, o Tangle, é bastante adequada ao acompanhamento da situacdo de
produtos, sendo melhor que a tecnologia Blockchain, dando suporte a um grande
volume de transacdes advindas de dispositivos de 10T. No sistema IOTA/Tangle, sdo
permitidas transacGes de valor zero, uma vez que ndo ha taxas de transacao, e as
informacdes relacionadas aos produtos, data, hora, situacdo de carga, etc., podem ser
obtidas e validadas por meio do Tangle.

Ja Nakada et al. [85] mencionam que os micropagamentos de I0T podem ser
habilitados com as criptomoedas e as tecnologias de registros distribuidos (DLT —
Distributed Ledger Technologies), mas que as criptomoedas baseadas em Blockchain
apresentam a limitacdo das taxas de transacédo e da laténcia. A IOTA, que ndo requer
um processo de mineracdo, pode fazer as micro transacdes sem taxas e com alta
velocidade. E apresentado pelos autores um estudo de viabilidade da 10TA em
dispositivos de 10T, usando um sistema de micropagamento em um Raspberry PI, e
sdo feitas medidas de tempos de transagcdo. Concluem os autores pela viabilidade dos
micropagamentos com IOTA, mas em dispositivos de menor poder de computacdo a

laténcia aumenta, devido a tarefa de célculo de hash.
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Elsts et al. [86] alertam justamente para a questdo da computacdo em dispositivos
pequenos de 10T, principalmente aqueles alimentados por baterias, onde o esforco
computacional pode reduzir a duragéo da carga da bateria, e apresentam uma solucdo,
onde um servidor proxy possa ser utilizado para esse processamento, ao invés de 0s
préprios dispositivos de 10T o fazerem.

Conforme vimos, em termos de aplicacdo de tecnologias de 10T em hortas de
pequeno porte, comunitarias ou ndo, a literatura é bastante vasta, mas a maioria dos
estudos apresentam o0 uso da tecnologia somente para controle de irrigacéo,
temperatura e iluminacdo. A maior parte dos estudos usa 0 Arduino como plataforma,
mas o0 Raspberry também é bastante citado. Porém, o que é dificil de se encontrar na
literatura é a associacdo dos controles das fungdes citadas de uma horta com sua
monetizacdo com ativo digital, sendo que este trabalho que ora se apresenta traz como
diferencial justamente essa associacdo das funcées de 10T de uma horta compartilhada

com sua monetizacao, gerando um ambiente de economia digital compartilhada.

2.2 Controle da Producao Agricola

Gerenciar uma fazenda de producdo agricola, ou mesmo uma horta
comunitaria, ndo é uma tarefa simples. Na Figura 7 abaixo vé-se de forma abrangente
0 processo de negocio no manejo de uma producdo de hortalicas. Manejar a safra é
uma das atividades, mas também precisa-se gerenciar os insumos, a qualidade, analisar
a lucratividade, etc. Atualmente o gerenciamento de uma producéo agricola néo é feito
somente dentro da propriedade, como era antigamente, € importante observar e
acompanhar o mercado, o transporte da producdo, a distribuicdo, vendas, etc. A
producéo agricola, em grande, média, ou pequena escala, deve sempre estar associada
a métodos modernos e eficientes de gestdo, para se obter melhores resultados, com

menor custo, e maior qualidade.
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Até uma ou duas décadas atras a monitoracéo da producéo agricola era feita de
forma totalmente manual, in loco. Tudo tinha que ser verificado pessoalmente, como
por exemplo: falta de irrigacdo adequada, ataque de pragas, doencgas, crescimento de
mato e ervas daninhas, controle de minerais e nutrientes do solo, dentre outros. Ainda
hoje uma grande parte desse controle ¢é feita de forma manual, mas aos poucos 0s
processos estdo sendo automatizados, e ja existem muitas empresas trabalhando nessa
automacdo. Diversas Startups desenvolvem solucOes para os processos de producéo
agricola. S3o as chamadas ‘AgTechs’ as empresas de tecnologia aplicada ao
agronegocio [88].

O uso de imagens obtidas por drones ou satélites tem sido cada vez mais
importante na gestéo das lavouras, principalmente na deteccao de eventos indutores de
estresse na plantacdo. As cadmeras multiespectrais aplicadas em drones tém sido
amplamente utilizadas no monitoramento da salde da plantacdo por imagens. Essas
cameras contam com multiplos sensores e filtros de alta qualidade que interagem com
a luminosidade gerada pelas plantas (invisivel a olho nu) para captar diferentes bandas
com largura estreita, permitindo acompanhar o desenvolvimento das plantas. A Figura

8 ilustra:

Figura 8 — Comparacéo de uma imagem com caAmera RGB e camera Multiespectral [89].

Ja as cameras hiperespectrais sdo ainda mais eficientes que as multiespectrais,
pois além de fazer uma estimativa da area plantada, um levantamento do nimero de
plantas em determinada area, verificar a salde das plantas e da cultura, detectar pragas
na plantacdo e gargalos no processo produtivo, elas ttm também o potencial de prover
detalhes sobre as propriedades fisico-quimicas dos materiais presentes na superficie

filmada, incluindo composi¢do quimica/bioquimica, grau de cristalinidade e
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morfologia desses materiais [90]. A Inteligéncia Artificial € de grande valia no
processo, pois ela pode combinar os resultados da analise das imagens com outras
informagdes, tais como condi¢des climaticas, dados historicos do manejo da lavoura,
sensoriamento das condicdes do solo, etc., de forma a tornar o processo cada vez mais
autbnomo [91]. A correcdo dos fatores de estresse da plantacdo, e mesmo sua
prevencdo, também podem ser determinadas pela Inteligéncia Artificial, que pode
acionar veiculos autdbmatos, aéreos ou ndo, para o controle de pragas, adicdo de
nutrientes no solo etc. Esses veiculos sdo monitorados por localizagdo GPS, telemetria

e outros meios.

2.3 Armazenamento e Uso de Dados

Uma base de dados muito sélida é de fundamental importancia para que as
ferramentas de Inteligéncia Artificial e Aprendizado de Maquina sejam utilizadas de
forma confiavel na pratica. A gama extensa e altamente variavel de fatores que
influenciam nas condic¢Ges da plantacdo torna necessaria a coleta de muitos milhares
de amostras, sejam imagens, medicGes de sensores, andlises, etc. Outro fator
importante é o cadastramento dessas informacgdes quanto a sua representatividade de
local, clima, temperatura e outras caracteristicas que as tornem particulares. E bastante
complexa essa aquisicao e classificacdo de dados [92]. A EMBRAPA [93] menciona
uma iniciativa proposta por Alan Irwin [94], chamada de ‘Citzen Science’, na qual ele
sugere o uso de dados coletados por voluntarios para formacéo de bancos de dados.
Por exemplo: os dispositivos de comunicacdes moveis com capacidade de adquirir
imagens hoje ja& sdo presenca quase que global, e poderiam ser utilizados por
produtores e trabalhadores rurais para enviar imagens de plantas com estresse ou
doencas para um servidor especifico, onde os estudiosos de plantas poderiam realizar
a classificacdo dessas imagens e sua insercdo no banco de dados. Mas a propria
EMBRAPA acredita que é mais factivel o compartilnamento de bases de dados geradas
por grupos distintos, e ela ja contribui com esse compartilhamento em plataformas tais
como o Digipathos [95] que esta integrada a Rede de Repositorios de Dados
Cientificos do Estado de Sao Paulo [96].
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Um passo complementar para o compartilhamento de bases de dados é a adesao

aos principios FAIR (Findable, Accessible, Interoperable and Reusable) [97]. OS

principios FAIR foram inicialmente criados porque a producdo de conhecimento

baseada em dados tem se acelerado muito, e as novas tecnologias de acesso,

transferéncia e analise de dados criam oportunidades inéditas para o0 avanco do

conhecimento cientifico. Mas, para tanto, € importante que os dados coletados estejam

bem estruturados, armazenados de forma apropriada e disponiveis para uso. A boa

gestdo de dados passou a seguir estes principios. A palavra ‘FAIR’ ¢ um acronimo,

cujas letras significam:

F — Findable (Achavel): Os dados ficam disponiveis para serem descobertos
por outros. Os dados e metadados devem adotar um Identificador persistente
Unico; os metadados devem ser ricos e ambos indexados em repositorios
confiaveis, de forma que o0s mecanismos de busca possam encontra-los

facilmente;

A — Accessible (Acessivel): Outros podem acessar 0s dados, mediante o uso de
protocolos padronizados, abertos e gratuitos, que oferecam autenticacdo e
acesso aos metadados mesmo quando o dado ndo estiver mais disponivel,

sendo necessario 0 uso de um conjunto de estratégias de preservacao;

| — Interoperable (Interoperavel): Os dados podem ser integrados com outros
dados ou facilmente “entendidos” por computadores. Implica no uso de
linguagem de representacdo do conhecimento, vocabuléarios e/ou ontologias
que adotem os principios FAIR. E necessario referenciar o conjunto de dados,
possibilitando que aqueles gerados a partir de outros conjuntos, sejam

interligados. Assegurando a ligacdo semantica entre eles;

R — Reusable (Reusavel): Os dados podem ser reutilizados em outras pesquisas,
com o uso de licengas apropriadas, informacéo de procedéncia, e o alinhamento
com os padrbes de seu dominio, observando as praticas de arquivamento e

compartilhamento especificas da area de pesquisa.
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2.4 Conectividade Agricola

O perfil do agricultor brasileiro é, em sua maioria, de pessoas com idade
inferior a 45 anos, sendo esse um dos motivos que facilitam as inovacgdes que as novas
tecnologias imprimem no campo e também nas produgdes urbanas e periurbanas. Em
2017 o censo agropecuario do IBGE [98] apontou que 30% dos agricultores possuiam
acesso a Internet, entre banda larga e redes mdveis. Ainda havia 70% do total sem
acesso. Esses numeros, naturalmente mudaram muito desde entdo, e atualmente 47%
dos agricultores ja fazem uso de pelo menos uma ferramenta de preciséo, e 33% ja
usam duas ou mais ferramentas. A falta de conectividade é um grande desafio que tem
sido enfrentado com investimentos pablicos e privados. O proprio BNDES [99] estima
que o uso da 10T em larga escala na agricultura poderia gerar um impacto de 50 a 200
bilhdes de ddlares na economia, em 2025.

Um exemplo de iniciativa privada que visa melhorar a conectividade rural no
Brasil € a ConectarAGRO [100]. Grandes empresas (AGCO, Climate, CNH Industrial,
Jacto, Nokia, Solinftec, Tim e Trimble) estruturaram essa associacdo visando
promover tecnologias abertas em todas as areas rurais do pais. A tecnologia que melhor
atende, no momento (abril de 2021), a todas as premissas vislumbradas pelo
ConectarAGRO é a LTE 4G 700 MHz, a mesma utilizada na cidade. Isto significa
dizer que os mesmos equipamentos (smartphones, tablets, modems etc.) usados na
cidade também funcionam no campo. Esta tecnologia proporciona grandes alcances de
cobertura nas &reas rurais ou remotas, podendo atingir milhares de hectares com
apenas uma simples infraestrutura, formada por torre, radio e antenas. E a chegada da
5G, com o leildo em 2021, sera de grande valia para ampliar a conectividade rural
brasileira.

Possiveis recursos publicos para melhorar a infraestrutura de Internet podem
se originar a partir do projeto de lei n°® 172/2020 [101], que tramita no Congresso
Nacional, e pretende modificar a Lei Geral das TelecomunicacOes para acessar 0S
recursos do Fundo de Universalizacdo dos Servicos de Telecomunicacdes (FUST), e
prover o financiamento da expansdo da infraestrutura nas regides de zona rural ou
urbana com baixo Indice de Desenvolvimento Humano (IDH), estimulando o uso e o
desenvolvimento de novas tecnologias de conectividade para promocgdo de

desenvolvimento econdmico e social. A maior conectividade no meio rural também
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estd apontada no Plano Nacional de Internet das Coisas [102] e nas discussdes da
Camara Agro 4.0, na qual existe um grupo de trabalho em Conectividade no Campo
[103].

2.5 Desenvolvimento Sustentavel

Uma das metas brasileiras na Agenda 2030 ¢ ‘acabar com a fome, alcangar a
seguranca alimentar ¢ melhoria da nutricdo e promover a agricultura sustentavel’
[104]. Especificamente em agricultura, alguns desafios sdo ‘“garantir sistemas
sustentaveis de producdo de alimentos, por meio de politicas de pesquisa, de
assisténcia técnica e extensdo rural, entre outras, visando implementar praticas
agricolas resilientes que aumentem a producéo e a produtividade e, a0 mesmo tempo,
ajudem a proteger, recuperar e conservar 0s servigos ecossistémicos, fortalecendo a
capacidade de adaptacdo as mudancas do clima, as condi¢cGes meteoroldgicas
extremas, secas, inundacOes e outros desastres, melhorando progressivamente a
qualidade da terra, do solo, da 4gua e do ar” e “aumentar a produtividade agricola e
a renda dos pequenos produtores de alimentos, particularmente de mulheres,
agricultores familiares, povos e comunidades tradicionais, visando tanto a produgéo
de autoconsumo e garantia da reproducdo social dessas populagdes quanto ao seu
desenvolvimento socioecondmico” (IPEA 2021). O desafio é associar os dados de
sensoriamento com as imagens coletadas, os algoritmos de processamento e as demais
tecnologias, a um nivel de preciséo tal que permita o uso racional dos recursos naturais

e favoreca a sustentabilidade agricola [105].
A EMBRAPA [106] cita os desafios mais prementes:

e Uso eficiente da dgua em sistemas de irrigacdo de gréaos, hortalicas, frutiferas,

pastagens e cana-de-agucar;

e Elevar a capacidade adaptativa e a resiliéncia dos sistemas de producéo
agricola com maior impacto econémico projetado e relevancia para seguranca

alimentar a partir de cenérios de mudangas climaticas;

e Fazeraorientacdo do uso e a ocupagao das terras em areas de conversdo de uso

e de expansdo da fronteira agricola nos biomas Cerrado, Caatinga e Amazonia.
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2.6 Relacionamento com o Mercado de Consumo

N&o ha davida de que os consumidores, atualmente muito mais informados
pela propria midia digital disponivel, desejam que os produtos agricolas a sua mesa
sejam de maior qualidade e com origem comprovada. As TICs (Tecnologias de
Informacgdo e Comunicacgdo) propiciam um contato mais direto com o produtor, e
alteram drasticamente a relacdo de consumo. Dessa forma, os negdcios convencionais
estdo sendo cada vez mais criados em bases de mercados digitais, com uso intensivo

de automacdo e da convergéncia das TICs na agricultura [107].

Outra consequéncia interessante do uso das novas tecnologias é o grande
impulso que terdo as cooperativas produtivas, que, usando a economia digital
associada as criptomoedas, ja estdo em processo de relacionamento direto com 0s
consumidores. Uma horta urbana, por exemplo, como é o caso da proposta deste
trabalho, ira vender seus produtos diretamente aos consumidores finais. Isso
possibilitard que a producdo seja direcionada especificamente as necessidades do
mercado, e 0s produtores poderdo coletar diretamente dos consumidores as
informacdes de qualidade, precos, etc., 0 que sera decisivo nas tomadas de decisGes de
producéo, fazendo assim uso de uma irrigacdo de precisdo, com redugdo de custos,
menor utilizacdo de produtos quimicos, e reduzindo os conflitos socioambientais. Uma
horta urbana, que atende um bairro, uma comunidade, ou uma localidade, deve ter uma
producéo rapida, de qualidade, custo acessivel, e com facilidade de distribuicdo de
seus produtos, e o0 uso das tecnologias de producéo e pagamentos vem a calhar em um

mercado desse tipo, propiciando uma nova forma de economia compartilhada.

A populacdo urbana, em 2050, segundo estimativas da ONU [108], chegara a
70% do total, o que obviamente causard mudancas nos padrdes de producdo e
consumo. A tecnologia é a grande aliada que, além de favorecer a aumento necessario
da producéo e da qualidade, ainda trara efeitos ambientais, tais como: a reducdo da
pegada de carbono; as ilhas urbanas verdes — como exemplo o uso de tetos verdes; as
hortas e fazendas urbanas; e também o plantio de mais arvores. O desenvolvimento de
aplicativos e sensores de loT para reducdo do impacto ambiental e as tecnologias

ecoeficientes, podem ser importantes para a sobrevivéncia nos ambitos sociais,
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ecologicos e econdbmicos, uma vez que a geracdo e consumo de bens é decisiva.
Exemplo disso é que atualmente os consumidores estdo mais sensiveis a questdes
ambientais. Em 2018, o Instituto Akatu, de Sdo Paulo, uma organizacgéo privada sem
fins lucrativos, realizou uma pesquisa que demonstrou que 40% dos consumidores
mudam sua inten¢do de compra para produtos que visam proteger o0 meio ambiente.
Empresas e associa¢des que ndo levam em conta a reciclagem, que nao avaliam o uso
de poluentes e ignoram medidas que fazem bem para a satde do planeta, provocam
olhares de reprovagdo de um nicho crescente de consumidores e perdem a chance de
se posicionar com uma vantagem competitiva. Hoje em dia, diante da velocidade da
informacdo em videos, redes sociais e blogs, fica dificil reparar os danos que uma méa
reputacdo pode provocar na marca de uma empresa. Por causa disso, priorizar a
sustentabilidade deve ser parte da cultura da organizacdo [109]. O uso correto de
recursos para a agricultura pode ser mensurado pelos sensores de 10T, e os aplicativos
podem atender aos mais variados objetivos, como, por exemplo, facilitar a empresa o
entendimento do consumo de recursos (sejam energéticos ou de suprimentos)
revelando todos os gastos e permitindo um planejamento mais sustentavel e otimizado.

Uma questdo ja mencionada, mas que € uma circunstancia muito recente e
ainda ndo pode ser mensurada é a pandemia de Covid-19, que trouxe consigo a questao
do isolamento social. Esse isolamento fechou restaurantes, feiras livres, lanchonetes,
etc. Os produtores, em especial 0s pequenos, ndo conseguiram escoar suas vendas, por
semanas. No inicio da pandemia o Ministério da Agricultura, Pecuéaria e
Abastecimento (MAPA) agiu para definir as atividades essenciais que ndo poderiam
parar, garantindo assim a continuagédo do abastecimento. Em seguida, um protocolo de
transporte de cargas foi preparado, no sentido de garantir os cuidados adequados frente
ao risco da pandemia. Novas regras de producdo e distribuicdo de alimentos foram
estabelecidas pela Confederacdo da Agricultura e Pecuaria do Brasil (CNA). Tudo
indica que ocorréncias como essa irdo potencializar as alteragdes nos habitos de
higiene e saude publica, e surgirdo protocolos de saude mais rigidos na producéo,
comercializa¢do e consumo de produtos agricolas e outros [110]. A transparéncia dos
processos produtivos se torna assim uma condi¢do primordial para o comércio dos
produtos. E fundamental que os produtos tenham informac@es de rastreabilidade com

dados de seu local de origem, insumos utilizados, colheita, processamento, conserva-

Inatel



37 Capitulo 2

¢do, qualidade, armazenamento e transporte. O mercado cada vez mais pressiona o
setor produtivo para que os produtos tenham certificacbes de garantia sanitaria e
alimentar. Uma tecnologia do tipo Blockchain ou Tangle, de registros distribuidos,

pode ser adequada ao processo de rastreabilidade dos produtos.

2.7 Servigos Digitais

Naturalmente os produtores agricolas ndo sdo, em sua esmagadora maioria,
desenvolvedores de seus proprios servicos digitais. Surge entdo um novo mercado, de
desenvolvimento de solucBes integradas para a gestdo da producdo e da
comercializacdo dos produtos, disponibilizadas aos produtores via acesso digital em
computadores e smartphones. Diversas empresas, instituicbes de pesquisas,
universidades, cooperativas e outras, investem no desenvolvimento dessas solugoes,
integradas em uma plataforma que pode ir desde a coleta de dados in loco, até o
processamento desses dados com inteligéncia artificial, associando dados
meteoroldgicos, condicdes de solo, modelos de previsdo de doencas, pragas,
sazonalidade, etc.

As plataformas digitais integradas devem ser abrangentes, e devem oferecer [111]:

e Suporte a analise de dados e a tomada de decisdo da propriedade, com
informacdes geoespaciais de agricultura, vegetacdo, solo e recursos hidricos
para apoio aos Programas de Regularizacdo Ambiental (PRA), Cotas de

Reserva Ambiental (CRA) e Pagamentos por Servicos Ambientais (PSA);

e Conectividade entre produtores rurais e consumidores, favorecendo o processo
de rastreabilidade e a certificacdo de qualidade e origem de produtos como
leite, mel, ovos, carnes, grdos, frutas, agtcar, biocombustiveis, fibras, madeiras

e celulose;

e Suporte a tomada de deciséo e a gestao de politicas publicas agricolas, baseadas

em modelos matematicos, estatisticos e computacionais, com o0 uso de
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inteligéncia artificial, visdo computacional e processamento de imagens de

sensoriamento remoto.

Um fator importante na producdo agricola, seja no campo ou em area urbana, em
ambientes outdoor, e que pode estar incorporado em uma plataforma digital, é a
previsdo de riscos as atividades agricolas. Por exemplo, as condi¢des climaticas séo
altamente varidveis, e uma precipitacdo com granizos danifica grandemente uma
plantagdo. Um modelo climético regional permite avaliar as possibilidades desse risco.
A EMBRAPA [112] desenvolve atualmente um Simulador de Cenarios Agricolas
(ScenAgri) que incorpora 0s aspectos citados e associa a fundamentacdo do ZARC
(Zoneamento Agricola de Risco Climatico). O sistema € baseado em computacdo de
alto desempenho para apoiar os pesquisadores na investigacdo dos impactos das
mudancas climéticas na agricultura brasileira. Alguns estudos ja evidenciaram a
importancia dessa projecdo futura de médio e longo prazo para doencas de plantas,

forrageiras, eucalipto, gréos e cana-de-agucar [113].

2.8 Classificacdo de Hortalicas e Mercado

Especificamente no escopo deste trabalho, que trata de aplicacéo de tecnologias
das TICs em hortas, é necessario que se classifique os produtos de uma horta, seja ela
urbana ou ndo. A EMBRAPA [114] faz uma classificacdo dos principais tipos de
hortalicas plantados e consumidos no Brasil de acordo com sua variedade e tipo,
conforme a Tabela 2 a seguir. O clima moderado, com chuvas leves e frequentes, é o
melhor para o desenvolvimento das hortaligas, sendo a alface a camped brasileira de

vendas e consumo.
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Tabela 2 - Classificac@o de hortalicas no Brasil (Embrapa)

Classificacdo Tipo

Acelga, Agrido, Alface, Almeirdo, Alho-Porr6,
) Bertalha, Cebolinha, Coentro, Couve, Couve-
Hortalicas Folhosas ) L ] ]
chinesa, Chicéria, Espinafre, Repolho, Rucula.

Salsa, Taioba

Hortalicas Flores Alcachofra, Brocolis e Couve-Flor
Abobora, Abobrinha, Berinjela, Chuchu, Jilo,

Maxixe, Melancia, Meldo, Milho-verde,

Hortalicas Frutos . . 3 .
Morango, Moranga, Pimenta, Pimentdo, Pepino,

Quiabo e Tomate

Hortalicas Legumes Ervilha, Fava, Feijdo vagem

Batata-baroa (Mandioquinha-salsa), Batata doce,

Hortalicas Raizes Beterraba, Inhame (Card), Cenoura, Nabo e
Rabanete
Hortalicas Tubérculos Batata
Hortalicas Bulbos Alho e Cebola
Hortalicas Hastes Aspargo e Salsdo

Acafrdo, Alecrim, Alho, Cebola, Cebolinha,
Coentro, Cominho, Gengibre, Horteld, Louro,
Hortalicas Temperos Manjericdo, Manjerona, Mostarda, Orégano,
Paprica (Colorau), Pimenta, Salsa, Salvia,

Tomilho

Em 2015 a China era o principal produtor mundial de hortalicas, com 51% da
producéo. A producdo mundial naquele ano foi de 11,5 bilhGes de toneladas, sendo as
principais hortalicas produzidas o alho, tomate, melancia e batata [115]. No Brasil o
consumo de hortalicas permanece muito abaixo dos valores diarios preconizados por
instituicGes nacionais e internacionais, como o Ministério da Saude (MS) e a
Organizacdo Mundial da Saude (OMS), respectivamente. A OMS recomenda o
consumo diério de 400 gramas de frutas e hortalicas, em cinco ou mais dias da semana.
No nosso pais, segundo a FAO, o consumo de hortalicas por pessoa/dia € de apenas
141 gramas, ficando atrés, inclusive, de alguns paises mais pobres da Asia e da
Ameérica Latina. Em paises mais desenvolvidos, o consumo de hortalicas é maior; por

exemplo, o Japdo consome o0 dobro do que é consumido no Brasil, isto &, 280
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gramas/pessoa/dia. Paises como Portugal e Italia consomem, respectivamente, 416 e
353 gramas/pessoa/dia.

Grande parte da producdo nacional é destinada ao mercado de exportacéo,
principalmente ao mercado asiatico. A qualidade desses produtos precisa ser garantida,
e as tecnologias de producdo e rastreabilidade sdo fundamentais para que 0s
consumidores se sintam seguros ao comprar suas hortalicas.

A EMBRAPA afirma que 60% da produgdo nacional é garantida pela
agricultura familiar, e que esse volume representa 2% do PIB do agronegocio
brasileiro. 2,4 milhGes de empregos sdo gerados por essa producao.

Dentro desse contexto revisado neste capitulo, é intuito deste trabalho
relacionar a agricultura familiar, ou comunitaria, as tecnologias de loT e
Criptomoedas, objetivando a afirmacédo deste modelo de negécio agricola no mercado,
e apoiando a criacdo de oportunidades de emprego e renda nas comunidades urbanas
e seu entorno, melhorando a condi¢éo social da comunidade e sua seguranca alimentar,
colaborando assim, para que se atinja 0s objetivos da Agenda 2030 da ONU. Mas
sempre trazendo a luz as aplicagfes praticas dos conceitos das TICs em ambientes
diversos, como a agricultura urbana e periurbana, e comprovando que essa associagao
é benéfica em todos os aspectos, sejam eles sociais, econdémicos, culturais, ambientais,

etc.
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Capitulo 3 - ASPECTOS LEGAIS DAS CRIPTOMOEDAS

‘Estar por dentro das tendéncias é importante
para toda empresa, startup ou outro negocio.
Mas, tdo fundamental quanto isso, é estar atento
as implicagoes juridicas dessas inovagoes.’

(Koboldt Advogados)

v

@notério que a agricultura urbana e periurbana, onde se localizam a grande

maioria das hortas comunitarias, estd cada vez mais sendo tratada como uma
necessidade na solucdo de questfes alimentares, sociais e econdmicas das populacdes,
chegando ao ponto de j& estarem incluidas nas politicas publicas de todas as esferas de
governo nacionais, e até de 6rgdos internacionais, como a ONU, por exemplo. A
monetizacdo desse modelo de negdcio é uma consequéncia natural e esperada na
obtencdo dos objetivos propostos de melhoria das condi¢des de vida das comunidades.
Claro que em uma proposta de uso de tecnologias de TIC em hortas compartilhadas,
onde a monetizacdo é baseada em criptomoeda, torna-se relevante conhecer a situagédo
do uso da criptomoeda em termos de legalidade e regulagéo estatal. Sendo assim, este
capitulo versa justamente sobre 0s aspectos legais da criptomoeda, e a evolucao de seu
uso no Brasil e no mundo, e justifica sua aplicacdo de forma licita, podendo ser
utilizada em hortas publicas, de associa¢des, comunidades, e até particulares, e criando
um mercado digital de produtos agricolas totalmente aberto e legal.

No inicio da década de 1990, havia um grupo de pessoas, ligadas as famosas
empresas dot.com, que era uma bolha de sucesso a época, que ndo estavam muito
satisfeitas com as politicas econdmicas existentes. Passaram a criar entdo sistemas de
trocas de pagamentos independentes dos sistemas tradicionais, tais como bancos,
financeiras, etc. A intencdo era de se ter sistemas de trocas de valores independentes,
que ndo tivessem o controle de terceiros, e que garantisse as transacdes efetuadas,
preservando a identidade de seus usuarios. Essas pessoas desenvolveram varios
projetos, entre eles um bastante interessante, denominado Hashcash, que tinha o

intuito de evitar ataqgues com Spam e DDOS. Esse algoritmo apresentava a PoW
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(Proof-of-Work) que, como se sabe, foi posteriormente utilizado na estrutura do
Bitcoin [116]. Projetos como esses trouxeram alternativas interessantes ao sistema
monetario tradicional, e serviram como base para 0 desenvolvimento da mais
conhecida criptomoeda do mundo atualmente, que é o Bitcoin.

Diante dos sinais de declinio econémico das grandes poténcias mundiais,
grandes bancos em situagéo de insolvéncia, estouro de bolhas especulativas, surge, em
31 de outubro de 2008, em uma lista de discussdo online acerca de criptografia, o
usuario conhecido como “Satoshi Nakamoto”, que langou na rede um paper de sua
autoria, afirmando ser “Uma versdo puramente ponto-a-ponto de dinheiro eletronico,
que permitiria que os pagamentos online fossem enviados diretamente de uma parte
para outra, sem passar por uma institui¢do financeira” [117]. De acordo com Faé:
‘Satoshi explicita notoriamente sua critica ao sistema financeiro e monetario ao
registrar a primeira transagdo no sistema Bitcoin acompanhada da mensagem ‘The
Times 03/Jan/2009 Chancellor on brink of second bailout for banks’ em referéncia a
capa do jornal britanico The Times que anunciava mais uma tentativa do governo em
salvar bancos da faléncia’ [118].

Especula-se [119] que o pseuddnimo Satoshi Nakamoto tenha sido usado por
um grupo de libertarios, associados a ‘cypherpunks’ (O termo cypherpunks teve
origem nos anos 90, na regido da baia de Sdo Francisco, na Califérnia, por um grupo
de matematicos, criptoanarquistas e hackers que comegaram a reunir-se em suas casas.
Os membros desse grupo fechado passaram a ser conhecidos como cypherpunks. Os
membros originais ndo tinham ideologia social, eram mais preocupados com a
matematica complicada da tecnologia criptografica e a filosofia mais ampla da

anonimidade, liberdade individual e privacidade.

3.1- Conceito da Criptomoeda

Para que se possa estudar os fendbmenos econdmicos e juridicos decorrentes das
criptomoedas, é imperativo que seja definido inicialmente o que sdo as criptomoedas:
‘Criptomoeda (ou Moeda digital virtual) é uma moeda emitida eletronicamente cuja
transferibilidade para moeda fiat (moeda fiduciaria ou legal) ndo € garantida pelo

estado (European Banking Authority, 2014). Moedas digitais podem ser divididas em
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tipos centralizados e descentralizados [120]. A criptomoeda deve atender as
condicdes:

1) O sistema ndo requer uma autoridade central, sendo o consenso sobre o estado
do sistema distribuido no préprio sistema;

2) O sistema mantém uma visdo geral das unidades de criptomoeda e sua
propriedade;

3) O sistema define se novas unidades de criptomoeda podem ser criadas. Se
puder, o sistema define as circunstancias de sua origem e como determinar a
propriedade dessas novas unidades;

4) A propriedade de unidades de criptomoeda pode ser comprovada
exclusivamente por criptografia;

5) O sistema permite que transacdes de mudanca de propriedade das unidades
sejam realizadas. Uma declaracdo de transacdo s6 pode ser emitida por uma
entidade que prove a propriedade atual dessas unidades;

6) Se duas instrucdes diferentes para alterar a propriedade das mesmas unidades
criptograficas forem enviadas simultaneamente, o sistema realiza no maximo

uma delas.

Fernando Ulrich [121], a define como “/...] uma moeda digital, peer-to-peer, (par a
par ou, simplesmente, de ponto a ponto), de codigo aberto, que ndo depende de uma
autoridade central.” ESSe conceito traz sutil carga de ddvida, pois trata-se de um tema
relativamente atual e de raizes tecnoldgicas, Internet, linguagem de programacao
computacional, entre outros temas complexos e impopulares, que sem divida nao
fazem parte do conhecimento da sociedade em geral. Sendo uma moeda, em principio
ndo haveria davidas ao publico comum, porém, é moeda virtual, ndo materializada em
cédulas ou niquel, e que existe somente pelos meios digitais, ou seja, dispositivos
digitais (telefones celulares, computadores, tablets, etc.) conectados a Internet, por
onde se dara a transmissao das transagdes. O termo “peer-to-peer”, trata-se de uma
forma de conexao descentralizada via Internet em que todos 0s usuarios se interligam,
ao contrario das conexdes convencionais, as quais se ligam a um servidor central [122].
O Sistema Peer-to-peer, com a sigla P2P, é uma rede de computadores onde cada um

dos pontos, ou nds da rede, funciona tanto como cliente, quanto como servidor;
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permitindo o compartilhamento de servigos, compra, venda e trocas; bem como 0
fornecimento e checagem de dados sem a necessidade de um servidor central.

Ha muitas vezes uma falsa sensacdo de anonimato com a criptomoeda, pois,
para obté-la ndo é necesséria a identificacdo, mas apenas a utilizacdo de um
pseuddnimo. Porém, isso ndo garante o anonimato total; somente dificulta a sua
descoberta. Todas as transacdes feitas sdo registradas, e esses registros sdo publicos,
podendo ser acessados pelas autoridades competentes. Tratando de uma moeda digital
de codigo aberto, sua linguagem de programacdo é irrestrita; portanto, pode ser
alterada pela comunidade, sem nenhum intuito lucrativo, compartilhada entre os
usudarios e aprimorada constantemente. Importante frisar que apesar disso, nenhum
usuario pode forcar a modificacdo do protocolo da moeda, pelo fato da criptomoeda
ser controlada por todos os usuarios, em sua rede, os quais tém liberdade de escolha
do software, sendo necessario apenas que cumpram as mesmas regras, requisitos

minimos de compatibilidade [123].

3.2- Risco das Criptomoedas

As criptomoedas facilitam as transacGes de vendas, compras e trocas, sem 0
controle do sistema financeiro tradicional. De certo modo, isso € até bom, pois da mais
liberdade para que os usuérios facam suas transacGes na rede, mas por outro lado
propicia que criminosos facam uso dessa facilidade para as transagdes ilegais, ainda
que a moeda fiduciaria também o faca. A deep web, também chamada de Deepnet,
Web Invisivel, Undernet, Web Obscura ou Web Oculta) se refere ao contedo da World
Wide Web que ndo é indexado pelos mecanismos de busca padréo, ou seja, ndo faz
parte da Surface Web. Nao deve ser confundida com a Dark Internet, que esta
relacionada a porc¢éo da Internet que ndo pode ser acessada ou que se tornou inacessivel
por meios convencionais. Também ndo se confunde com a Darknet, que ndo é uma
simples rede de compartilhamento de arquivos, mas uma rede subjacente ou em
camadas, onde existem grandes esfor¢cos no sentido de se manterem andnimos os dados
de seus utilizadores. Mike Bergman, fundador da BrightPlanet e autor da expresséo,
afirmou que a busca na Internet atualmente pode ser comparada com o arrastar de uma
rede na superficie do oceano: pode-se pescar um peixe grande, mas ha uma grande

quantidade de informacéo que estd no fundo, e, portanto, faltando. A maior parte da
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informacdo da Web esta enterrada profundamente em sites gerados dinamicamente,
ndo sendo encontrada pelos mecanismos de busca padrdo. Estes ndo conseguem
"enxergar" ou obter o contetdo na Deep Web - aquelas paginas ndo existem até serem
criadas dinamicamente como resultado de uma busca especifica. A Deep Web possui
um tamanho muito superior ao da Surface Web. O risco da Deep Web &, basicamente,
a intencdo com que o usuario a acessa. Por conter paginas com conteudo ilegal, as
mesmas podem conter virus, prejudicando a seguranca do computador. Vale lembrar
que ela também, por ser criptografada e anénima, € muito usada por criminosos. Os
criminosos, com o uso da Deep Web, conseguem vender e comprar seus produtos
ilicitos, e utilizam-se das criptomoedas para as transacdes. Naturalmente as
criptomoedas ndo tem em seu principio a ideia de facilitar esse comércio ilegal, mas é
bastante adequada a esse uso, e dificulta grandemente a fiscalizacéo.

A grande vantagem das criptomoedas, que é a descentralizacdo do controle
sobre as transa¢des, acaba sendo também um ponto que dificulta e muito o seu uso nas

transacdes legalmente amparadas.

3.3- ICO - Initial Coin Offering

Initial Coin Offering (ICO) é um mecanismo que tem se desenvolvido com o
crescimento das diferentes aplicacdes para a tecnologia do Blockchain. O nome remete
ao IPO, ou Initial Public Offering, que é a oferta publica inicial de acdes, mas ndo
parece ser 0 nome mais adequado, ja que ndo é apenas esse 0 objetivo do 1CO, apesar
de ser um deles. Trata-se de um modelo descentralizado de levantamento de fundos
para novos projetos relacionados a criptoativos. Ao invés de se colocar a venda para
os investidores acGes de uma empresa, disponibilizam-se unidades de uma nova
criptomoeda ou token digital. Devido a ascenséo do Bitcoin, e sua rapida valorizacdo
no mercado, 0 nimero de novas criptos langadas aumentou grandemente, em um curto
espaco de tempo. Assim, aos poucos foram surgindo novas moedas virtuais,
programadas, em sua maioria, com base nas linguagens trazidas pelo Bitcoin, mas
tambem possuindo particularidades, provavelmente almejando o mesmo sucesso do
Bitcoin. Assim, de 2013 em diante, as novas moedas virtuais comecaram a fazer uso
das ICO’s para arrecadacdo de fundos. A moeda ja tinha dessa forma uma definicao

prévia, e atraia um grupo especifico de investidores. Assim como em um IPO, a
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criptomoeda nova é oferecida para alguns investidores, em troca de outros ativos
existentes, em moedas tradicionais, ou mesmo em criptomoedas existentes e
estabelecidas. Uma ICO que merece ser citada como exemplo foi a Ethereum, que em
2014 promoveu um investimento milionario. 1sso gerou seguranca e estabilidade para
a plataforma, que atualmente é uma das mais valorizadas do mercado. Cada vez mais
a ICO é utilizada para financiar o desenvolvimento de projetos de criptomoedas, com
a liberacdo de token que estd no projeto. Os tokens sdao os ‘ativos digitais’, que se
assemelham a titulos financeiros. Quem possui um token de um determinado projeto é

um financiador desse projeto.

3.4- DA REGULACAO DAS CRIPTOMOEDAS

Desde 0 momento em que as moedas virtuais passaram a receber destaque no
mundo, seja pelos aspectos positivos ou negativos, estudiosos e governos passaram a
observa-las mais de perto, ante sua imaturidade e potencial inexplorado. Havia muitas
incertezas acerca do que esse fenbmeno poderia causar a economia e aos governos;
aos poucos foram surgindo estudos acerca da regulamentacdo destas, inclusive no
Brasil. Isto posto, a seguir sera abordado projeto de lei brasileiro tendente a
regulamentar as criptomoedas no Brasil, além de tracado um panorama acerca da

regulacao e possiveis efeitos em todo o mundo.
3.4.1- Regulacéo das Criptomoedas no Brasil

O Projeto de Lei n° 2303/2015, de autoria do Deputado Federal Aureo Ribeiro
(RJ), apresentado em 08 de julho de 2015, possui a seguinte ementa: “Dispde sobre a
inclusdo das moedas virtuais e programas de milhagens aéreas na definicdo de
“arranjos de pagamento” sob a supervisdo do Banco Central”. O projeto consiste em
quatro artigos, em que trés deles trazem as alteracdes legislativas desejadas para o fim

a que se propde, nos seguintes termos:

Art. 1° Modifique-se o inciso I do art. 9° da Lei 12.865, de 09 de
outubro de 2013:
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I - disciplinar os arranjos de pagamento,; 1incluindo aqueles
baseados em moedas virtuais e programas de milhagens aéreas;’

Art. 2° Acrescente-se o seguinte $§4° ao art.11 da Lei 9.613, de 03 de
marco de 1998:

§ 4° As operag¢bdes mencionadas no inciso I incluem aquelas que
envolvem moedas virtuais e programas de milhagens aéreas’

Art. 3° ‘'Aplicam-se as operag¢bes conduzidas no mercado virtual de
moedas, no que couber, as disposicbées da Lei no 8.078, de 11 de
setembro de 1990, e suas alteracdes.’

Art. 4° Esta Lei entra em vigor na data de sua publicacédo [124].

Ja em 2015 o referido deputado viu a necessidade da regulamentacdo estatal do

fendmeno das criptomoedas e seu efeito revolucionario na economia.

3.4.1.1- Justificacéo do projeto de regulacdo

A proposta do projeto de lei inicia sua justificativa em razdo do ganho de
destaque por parte das “moedas virtuais” nas transacdes financeiras da atualidade.
Adiciona ainda que, ndo obstante ainda ndo haver regulamentacdo nacional e nem
internacional (em 2015) a respeito do assunto, ha preocupacdo emergente com 0s
efeitos das transacOes realizadas atraves de referidos meios (Obs.: Atualmente ja ha
regulamentacédo internacional sobre as criptomoedas [125]. Diz ainda a justificativa
que o tema entdo foi tratado com atencdo pelo Banco Central Europeu (BCE), tendo
elaborado relatérios em 2012 [126] e 2015 [127], expondo 0s muitos riscos que
deveriam ter monitoramento adequado; todavia, esses relatérios concluiram que
naquele momento ndo havia necessidade de uma intervencdo direta no sentido da
criacdo de regras mais eficientes para as criptomoedas. E importante mencionar que
durante a tramitacdo do projeto de lei, em 2016 o Banco Central Europeu emitiu
parecer definitivo acerca das criptomoedas [128], no sentido de que estas devem ser
reguladas, a fim de se evitar o uso do sistema financeiro para a lavagem de dinheiro e
financiamento do terrorismo. Em suma, o projeto legislativo justificava que o Banco
Central do Brasil, o Conselho de Controle de Atividades Financeiras (COAF) e os
Orgdos de protecdo ao consumidor, séo capazes de exercer fiscalizacdo e regulacédo
sobre as moedas virtuais, mas para evitar inconvenientes discussdes judiciais,

defendeu a regulamentacdo das normas propostas.
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Todavia, essa proposta inicial do referido deputado veio a ser arquivada pelo
congresso, e ainda que hoje o Brasil seja o segundo maior investidor global em
criptomoedas [129] ainda ndo ha uma regulamentacéo estatal definida para o tema. Na
sequéncia é mostrada uma linha do tempo de como a questao esta sendo encaminhada
no pais [130]:

e Janeiro/19: PL 2303/2015 é arquivado;

e Marco/19: PL 2303/2015 é desarquivado por seu relator, deputado Aureo Ribeiro
(RY);

e Abril/19: O deputado Aureo Ribeiro apresenta um segundo projeto, o PL
2060/2010;

e Junho/19: A CVM (Comissdo de Valores Mobiliarios — entidade autarquica
vinculada ao Ministério da Economia) divulga acdo para implementacdo de
sandbox regulatorio para o mercado financeiro;

e Julho/19: Senador Flavio Arns (PR) protocola o PL 3825/2019, para regular a
atividade da exchanges sob supervisdo do Banco Central;

e Agosto/19: A Instrucdo Normativa 1888/2019 entra em vigor e torna obrigatério
o0 reporte mensal de movimentacdo com criptoativos;

e Agosto/19: Bacen inclui a compra e venda de criptomoedas na balanca comercial
do pais;

e Setembro/19: a Comissdo de Valores Mobiliarios submeteu a audiéncia publica,
a criacao de um sandbox regulatorio;

e Novembro/19: Banco Central abre audiéncia publica para criagdo de open banking

e sandbox regulatorio;

3.4.1.2- PL 2303/2015 e 0 2060/2019

O Projeto de Lei 2303/2015, anteriormente mencionado, passou por inimeras
reviravoltas e em dezembro de 2017, o deputado Expedito Neto (RO), na época, relator
da Comissdo Especial da Camara dos Deputados, propds um substitutivo voltado a
proibicdo do uso das moedas virtuais no Brasil. Em janeiro de 2019, o PL foi

arquivado.
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Em abril de 2019, o deputado Aureo apresentou um novo projeto, o PL
2060/2019, bastante diferente do projeto anteriormente apresentado pelo mesmo
deputado. Enquanto o PL 2303/2015 buscava regulamentar os criptoativos a partir de
sua inclusdo na categoria de programas de milhagens aéreas, 0 novo projeto propde
classificar esses ativos como reserva de valor, meio de pagamento e commodity digital.
Essa nova classificacdo, juridicamente mais madura, muda a forma de se ver 0s
criptoativos e suas caracteristicas. Essa nova proposta de projeto de lei, o PL
2060/2019, traz uma classificagéo para os ativos digitais, dividindo-os em unidade de
valor, unidades representativas de bens e tokens virtuais (de acesso ou de utilidade).
Outra diferenca deste novo PL € o tratamento dos crimes digitais, que fazem uso das
criptomoedas em esquemas fraudulentos e de piramides financeiras. De acordo com o
PL, os autores de crimes dessa natureza poderdo ser penalizados desde multas até
reclusdo por um periodo de até cinco anos. Sem ddvida, houve um grande avanco entre
a primeira proposta e esta Gltima, mas ainda sdo necessarios mais esforcos para
melhorias da proposta. Por exemplo, no Art. 4° do PL 2060/2019, é dito que a emissdo
de criptoativos sO "podera ser realizada por pessoas juridicas de direito publico ou
privado, estabelecidas no Brasil" [131]. Os projetos de ativos digitais séo feitos, por
vezes, por pessoas cuja real identidade ndo é conhecida (vide Satoshi Nakamoto), ou,
na sua grande maioria, sdo estrangeiros. Com isso, a aplicacdo desse ponto pode travar
a aplicacédo da lei na prética.

No dia 18 de setembro de 2019, durante audiéncia publica da Comissao
Especial formada para debater o PL 2303/2015, o presidente da comisséo de
criptomoedas e Blockchain da Ordem dos Advogados do Brasil, Antdnio Eduardo
Gongcalves de Rueda [132], defendeu uma regulacdo branda para o setor. Para Rueda,
uma regulacao reativa ou uma autorregulacdo do mercado seriam as melhores solugdes

no momento.

3.4.1.3- A Instrucido Normativa 1888/2019

A Instrugdo Normativa (IN) 1888/2019, que entrou em vigor a 1° de agosto de
2019 [133], e alterada pela IN 1899/2019, é uma obrigacdo acessoOria da Receita

Federal, e formalizou a obrigacdo de que as instituigcdes e investidores que fazem uso
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das criptomoedas informem mensalmente toda e qualquer transagao realizada. A IN
determina que as corretoras (exchanges) de criptoativos, pessoas fisicas e juridicas
domiciliadas no Brasil reportem as transacdes. Entre as declaracfes que precisam ser
realizadas pelas pessoas fisicas, estdo as opera¢des que forem realizadas em exchanges
domiciliadas no exterior ou as operac6es que ndo forem realizadas em exchanges, cujo
valor mensal das operac6es isolado ou conjuntamente, ultrapassar R$ 30.000,00. E as
operacdes que precisam ser informadas incluem compra e venda, permuta, doacéo,
transferéncia e retirada para exchanges, cessdo temporéria, doagdo, emisséo e qualquer
outra operacdo que implique em transferéncia das criptomoedas. As exchanges sdo
obrigadas a relatar quaisquer movimentagdes que ocorram em suas plataformas. Se um
usudrio realiza uma compra com um negociante peer-to-peer (P2P), independente, e
esse negociante ndo € uma pessoa juridica, a obrigacdo passa a ser do investidor, caso

contrério, a obrigacdo é do negociante P2P.

3.4.1.4- Banco Central do Brasil, Balanga Comercial e Recomendagéo do FMI

No dia 26 de agosto de 2019, o Banco Central do Brasil (BACEN) publicou
um documento classificando criptomoedas como ““ativos nao-financeiros produzidos”.
Seguindo a recomendacdo do Comité de Estatisticas de Balango de Pagamentos, 6rgédo
consultor do Departamento de Estatistica do Fundo Monetéario Internacional (FMI), o
BACEN passou a incluir a compra e venda de criptoativos na balanca comercial do
pais. A atividade de mineracdo também passou a ser classificada como “processo
produtivo” [134]. Segundo o documento do BACEN, o Brasil tem sido importador
liquido de criptoativos, contribuindo para reduzir o superavit comercial na conta de

bens da balanca de pagamento e por isso, passou a ser incluido na conta.

3.4.1.5- O Sandbox Regulatorio: CVM E BACEN

No dia 13 de junho de 2019, a Comissao de Valores Mobiliarios divulgou a
intencdo de implementar um modelo de sandbox regulatério para o mercado

financeiro, securitario e de capitais brasileiros. No comunicado, a CVM cita que o ‘USO
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de tecnologias inovadoras, como distributed ledger technology — DLT, blockchain,
roboadvisors e inteligéncia artificial, ttm permitido o surgimento de novos modelos
de negdcios, com reflexos na oferta de produtos e servicos de maior qualidade e
alcance’. Como resultado, esse cenario impde aos reguladores o desafio de atuar com
a flexibilidade necessaria para adaptar suas regulamentacdes as mudancas tecnoldgicas
e constantes inovacdes, principalmente sob as perspectivas da seguranca juridica, da
protecao ao cliente e investidor e da seguranca, higidez e eficiéncia dos mercados. O
interessante dessa acdo € que ela estd sendo desenvolvida em conjunto com outras
instancias do poder publico, como a Secretaria Especial de Fazenda do Ministério da
Economia, Banco Central do Brasil e a Superintendéncia de Seguros Privados.

No dia 27 de setembro de 2019, a Comissao de Valores Mobiliarios (CVM)
submeteu a audiéncia publica, a criacdo de um ambiente regulatorio experimental
(“sandbox regulatério”) em que poderdo ser concedidas autoriza¢des temporarias para
testes de modelos de negécio inovadores em atividades regulamentadas no mercado
de valores mobiliarios. A elaboracdo da minuta da instrucdo da CVM foi elaborada
com base nos sandbox regulatorios do Reino Unido, Singapura. Australia e México. E
a autarquia também planeja se integrar a rede global de sandbox, conhecida como
Global Financial Innovation Network (GFIN). O sandbox faz parte de uma estratégia
do governo para incentivar o empreendedorismo digital no Brasil e pode representar
um ambiente mais promissor para o0 desenvolvimento das iniciativas da
criptoeconomia.

Em novembro de 2019, o Banco Central do Brasil também abriu consultas
publicas para implementacdo do Sistema Financeiro Aberto (Open Banking) e do
Ambiente Controlado de Testes para Inovacdes Financeiras e de Pagamento (Sandbox
Regulatorio).

No dia 01 de abril de 2020, o CEO da Colb Blockchain Experts, Yulgan Lira,
enviou uma carta ao Ministro da Economia do Brasil, Paulo Guedes, sobre o sandbox
regulatério envolvendo Blockchain. Para Yulgan, a tecnologia Blockchain pode ser
grande aliada no combate ao coronavirus. Ela poderia ser usada por exemplo, para
aproximar o agente deficitario ao capital de particulares de maneira mais rapida,

simples e segura [135].
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3.4.1.6- O Projeto de Lei 3825/2019

No dia 02 de julho de 2019, o Senador Flavio Arns (PR) protocolou um novo
Projeto de Lei voltado especificamente para regular a atividade das exchanges. O
Projeto de Lei 3825/2019 busca instituir o Banco Central do Brasil como o responsavel
por regular a fiscalizar as operacdes das exchanges de Bitcoin e de criptomoedas que
operam no Brasil [136]. O PL cria a obrigacdo de que as exchanges sejam autorizadas
pelo Banco Central do Brasil para poderem operar, "Art 3 - O funcionamento da
Exchange de criptoativos depende de prévia autorizagdo do Banco Central do Brasil".
A autorizacdo s6 devera ser concedida as empresas (operantes ou ndo) que respeitarem
e procedimentos determinados pelo BACEN. Em suma, o esfor¢o regulatério deste PL
busca estabelecer diretrizes que devem orientar o mercado de criptografia por meio da
criacdo de um sistema de licenciamento para as transa¢des, que ficara sob a supervisao
do Banco Central do Brasil; inclusive definindo que os criptoativos ndo devam ser
objeto de fiscalizacdo pela Comissdo de Valores Mobiliarios, exceto quando
possuirem caracteristica de valor mobiliario.

O ano de 2019 foi marcado por forte regulamentagdo mundial dos ativos
digitais, o que foi agravado com o lancamento do whitepaper da criptomoeda do
Facebook, a Libra. Apos esse langcamento, governos do mundo inteiro manifestaram
suas opiniBes sobre o setor, desenvolvendo guias e diretrizes para 0 mercado. O ano
também foi marcado pela forte pressdo em cima das empresas que langaram ICO’s
durante 2017 e 2018 [137]. A maioria dos governos ainda esta discutindo a taxonomia
da nova classe de ativo. Eles buscam ferramentas para classificar tokens e definir seu
enguadramento ou ndo engquanto ativo mobiliario. A atencdo dos reguladores também
é forte ao monitorar as transacdes de criptomoedas. Eles querem garantir que os ativos
digitais ndo estejam sendo usadas para fomentar a lavagem de dinheiro e
financiamento de terrorismo.

Os bancos centrais dos paises estdo, ja hd uns dois anos, rapidamente se
movimentando no sentido de langar suas proprias criptomoedas. S0 as CBDC —
Central Bank Digital Currencies. Ao adicionar o desenvolvimento do "ddlar digital”
entre as medidas para se combater o Covid-19, os EUA langaram a discussao para o

Inatel



53 Capitulo 3

mundo inteiro. Acredita-se que dado o atual panorama politico internacional, as CBDC
devem ganhar ainda mais atencao [138].

As discussdes regulatérias sdo longas e dificeis, ainda mais em um tema téo
dindmico e que envolve tanta tecnologia quanto esse em discusséo. Enquanto os
reguladores ainda estdo tentando estabelecer as bases minimas de funcionamento
regular desse mercado, a tecnologia da passos adiante, trazendo ja ecossistemas de
Decentralized Finance (DeFi), criptomoedas focadas em privacidade, BIPs (Bitcoin
Improvement Protocols) e Sidechains (uma forma de testar novas funcionalidades para
Blockchain sem realmente integré-los no cddigo). A velocidade exponencial das
inovacOes e a tendéncia do setor para a privacidade é um grande desafio para os
reguladores. E € claro que os avangos tecnoldgicos vdo continuar. A questdo é
acompanhar de perto os modelos adotados em cada pais e construir alternativas que
nédo sufoquem a inovacgdo. E mais do que isso, dado o tamanho do mercado brasileiro,
os ativos digitais podem ser um grande aliado no desenvolvimento de novos mercados

que apresentam grande potencial de captacéo.

3.4.2- Panorama Global da Regulacao

Com base em um artigo da pesquisadora de anélise antropoldgica e socioldgica,
Rafaela Romano [139], pode-se tracar um panorama comparativo da questdo da
regulacdo global das criptomoedas. Ainda ha muita incerteza no que se refere a
regulamentacdo dos governos no uso das criptomoedas, pelos mais variados motivos,
como inseguranga juridica, receio de criminalidade, ameaga & soberania da moeda
local, entre outros. A incrivel velocidade com que a tecnologia avanca pode tornar
qualquer tentativa de regulamentacdo obsoleta em um curto tempo também. Ainda
assim, muitos paises tornaram o uso regular das criptomoedas, enquanto que outros as
proibiram, pelo menos até que se possa ter uma maior percepcao desse fenémeno tao
revolucionario e suas implicagdes politicas, econdmicas, sociais, geograficas, etc.
Outrossim, deve-se esclarecer que qualquer moeda digital, assim como o dinheiro
vivo, pode ser aplicada em boas ou méas acdes. O resultado depende de como ele é
usado. E isto evidencia o 6bvio. Nao se pode condenar as criptomoedas com base em

intransigéncia. A Tabela 3 a seguir mostra esse panorama, em abril de 2021:
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Tabela 3 — Panorama global da regulacéo das criptomoedas
Continente Pais Situacdo Observacoes
Argentina Sem regulacédo Somente 0 Banco Central pode emitir moeda
Bahamas Em tramitacdo Projeto de Lei em discussdo
Brasil Em tramitacdo Exchanges podem operar no pais
Bolivia Proibidas N4o hé permissdo do Banco Central
Canada Sem regulacédo Possibilidade de transacdo mediante analise
Américas Colc‘)mbig Sem regqlagéo Proi_bidos os.investimen_tc')s em criptomoedas
Estados Unidos Em tramitacdo Divergéncias de classificacdo das criptos
Ilhas Cayman Sem regulacdo Ha leis que podem ser aplicaveis ao caso
Chile Sem regulacdo Exchanges podem operar no pais
México Em tramitacdo Sandbox regulatério em testes
Peru Sem regulacédo Banco Central estuda uso de Blockchain
Venezuela Proibidas H& uma criptomoeda estatal, a Petro
Abu Dhabi Regular Depende da natureza do produto/servico
Bangladesh Proibidas Violacdo de legislacdo
Camboja Regular Sob licenca estatal
China Proibidas Criptomoeda estatal em desenvolvimento
‘- Coréia do Sul Permitidas Operagcdes fiscalizadas por bancos
Asia ~ -
Hong Kong Regular Operagdes dependem de licenca
india Proibidas Posicdo estatal hostil
Ird Parcial Uso em situacdes especificas
Japéo Permitidas Supervisdo do Departamento Financeiro
Singapura Permitidas Operacoes séo tributadas
Alemanha Regular Licenciadas e tributadas
Espanha Em tramitacéo Ha tributacéo
Estonia Regular Registro no Dep. de Lavagem de Dinheiro
Franca Regular H& um planejamento de uso
Finlandia Permitidas Moedas virtuais sdo mercadorias
Europa Italia Sem regulagdo Autoridade Fiscal monitora operacdes
Irlanda Sem regulagdo Grupo de trabalho estuda o setor
Lituania Sem regulacdo Identificacdo de usuarios é obrigatéria
Malta Permitidas Necessario licenca para operacdes
Reino Unido Parcial Algumas criptos sdo permitidas
Suica Regular Governo incentiva 0 Uso
Argélia Proibidas Sem uso
Africa Africa do Sul Sem regulacéo Operacdes séo tributadas
Egito Proibidas parc. Rigidez para obtencdo de licenca de operacdo
Quénia Sem regulacédo Nio hd proibigdo, mas alertas sobre ICO’s
Oceania Austrélia Regular Lei contra lavagem de dinheiro e terrorismo

Como grande defensor das criptomoedas, Fernando Ulrich [121] cita: */...] ¢é

importante notar que muitas das desvantagens do Bitcoin sdo as mesmas enfrentadas

pelo dinheiro vivo; este tem sido historicamente o veiculo escolhido por traficantes e

lavadores de dinheiro, mas politicos jamais seriamente considerariam banir o

dinheiro vivo. A medida que os reguladores comecem a contemplar o Bitcoin, eles

deveriam ser cautelosos com os perigos da regulagdo excessiva.’

Recentemente, o presidente do Banco Central do Brasil, llan Goldfajn [140],

afirmou que as criptomoedas ndo sdo bem vistas pelos bancos centrais, em razéo de
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diversos problemas, dentre eles “a possibilidade de esconder transagdes que ndo
podem ser vistas a luz do dia” e “a ideia de que as criptomoedas Sirvam como
piramides”. Corroborando as palavras do Presidente, em audiéncia publica da
Comissdo Especial da Camara dos Deputados com propdésito debater a respeito do
projeto de lei aqui abordado, o consultor do departamento de regulacdo do sistema
financeiro do Banco Central do Brasil, Mardilson Fernandes Queiroz informou que a
entidade é contraria ao desejo dos legisladores. Inclusive, declarou que o Banco
Central ndo reconhece as criptomoedas como espécie de moeda, justificando-se com
0 seguinte argumento: ‘Na dimensdo juridica, ndo tem o conddo de ser moeda de curso
forcado, nem lastro na moeda soberana, que é o real. Na dimensdo econémica, ela
pode ateé ter reserva de valor, mas podemos citar varios ativos que também podem ter,
COMOo uma casa ou apartamento. Como meio de pagamento, ja restringe bastante os
ativos possiveis de serem aceitos dentro de uma sociedade para ser utilizadas como
meio de troca. Elas também n&o preenchem a funcéo de unidade de conta’ [141].

Relevante pontuar que além do Banco Central do Brasil, atualmente outros
Bancos Centrais do mundo tém dado atencédo especial as moedas virtuais, assim como
o0 da Holanda, que criou uma criptomoeda propria, restrita a circulacdo interna, com
intuito de entender seu funcionamento. Entidades privadas também tém lancado suas
proprias criptomoedas, como ¢ o caso da ‘Libra’, a criptomoeda do Facebook
anteriormente mencionada, que € lastreada em doélar, que mesmo antes de seu
lancamento oficial ja trouxe muita discussao e a preocupacao dos reguladores e bancos
centrais de que a moeda pode perturbar a estabilidade financeira [142].

Como se V&, diante da variedade de opinides que se prolonga pelo tempo,
algumas pessoas de destaque, tanto na area econdémica, como tecnoldgica e de
negdcios, vém manifestando-se acerca do assunto. Steve Wozniak, cofundador da
Apple, e John McAfee, criador do antivirus McAfee e CEO da MGT Capital
Investiments Inc. sdo assiduos defensores das criptomoedas, inclusive afirmaram
terem investido e esperam seu crescimento. Por outro lado, ha opinies contréarias a
respeito das criptomoedas, como recentemente afirmaram Jamie Dimon, CEO,
presidente e chairman do Banco JP Morgan e Warren Buffet, um dos maiores
investidores do mundo, que declararam profunda aversdo ao sistema e previram seu
fim [143].
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O principal motivo para que governos e bancos centrais tenham averséo aos
criptoativos é o chamado desacoplamento governo/moeda, no qual os governos ficam
de fora da questdo monetaria, sendo essa descentralizada, ndo mais controlada pelo
estado. Os préprios governos (que existem para servir ao povo) passam a utilizar
moedas descentralizadas, sendo clientes dessas. Tudo indica que esse serd um dos

grandes embates do século XXI.
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Capitulo 4 — DESCRICAO DO BITCOIN, ETHEREUM E IOTA

‘Em retrospecto, era inevitavel’ (Elon Musk —
Frase gravada na Blockchain do Bitcoin, ao
comentar sobre uma briga vencida por
investidores de varejo contra Wall Street, pela

primeira vez)

%ntexto da discusséo das criptomoedas que podem ser utilizadas de forma mais

eficaz na aplicacdo da horta compartilhada, que ja se iniciou na se¢do 1.1 do Capitulo
1 anterior, decidiu-se que este trabalho se atera aos detalhes das trés criptomoedas de
maior alcance mercadoldgico e/ou com caracteristicas interessantes ao uso em questéo,
tais como, por exemplo, as taxas de transacdo e a baixa laténcia de resposta. Assim,
serdo apresentadas as caracteristicas do Bitcoin, do Ethereum e da IOTA, de forma a
se construir um cenério onde as mesmas possam ser comparadas, e que permita

escolher a mais indicada para uso na monetizacao da horta compartilhada.

4.1 Bitcoin
Em seu livro "Internet of Money", Antonopoulos [144] faz uma descri¢do do
Bitcoin: "Bitcoin ndo é uma empresa. N&o é uma organizacao. E um protocolo padr3o,
assim como o TCP/IP, ou a Internet. Ele ndo é de propriedade de ninguém. Ele opera
por regras matematicas simples que todos que participam da rede concordam. Através
desse mecanismo simples, invencdo de Satoshi Nakamoto, Bitcoin é capaz de permitir
que uma rede completamente descentralizada de computadores concorde sobre quais
transagdes ocorreram na rede, essencialmente concordando em quem atualmente
possui o dinheiro”.
Porém, o que permite que o Bitcoin funcione de forma segura, imutavel e
descentralizada € a tecnologia Blockchain. O World Economic Forum, em 2016 [145],
definiu as trés caracteristicas basicas da Blockchain: "A tecnologia distributed ledger

(da qual a Blockchain é um exemplo) usa ferramentas criptograficas e um processo
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de consenso para criar uma inovagao significativa na forma de se manter registros.
Ela possui trés caracteristicas principais: Veracidade, Transparéncia e
Descentralizacdo. Cépias multiplas do historico completo dos registros de entrada
sdo verificadas individualmente por consenso (entradas incorretas séo identificadas
e eliminadas). Isto promove a Veracidade. Para a Transparéncia, registros publicos
de atividades sdo disponibilizados a todos os participantes. A operacéo é feita de
forma peer-to-peer, ao invés de requisitar uma organizacdo especifica e
centralizadora." A Blockchain é assim, uma forma disruptiva de se armazenar dados,
garantindo a continuidade e a imutabilidade das transag¢fes [146]. Porém isso tem um
custo, principalmente em espaco de armazenamento e tempo de processamento, pois
varias réplicas de um mesmo registro sao feitas na rede [145]. Assim, a transacdo é
feita de forma distribuida, pelos nés que tém copias da Blockchain da mesma. A
Blockchain entéo possui a sequéncia de registros de todas as transagcdes ocorridas.
Podem ocorrer erros ou tentativas de uso fraudulento, como por exemplo, a utilizagéo
duplicada de uma mesma unidade da criptomoeda em duas transacdes diferentes, o
chamado "problema do duplo gasto™. Por isso, uma transacao so é considerada efetiva
se mais da metade dos participantes da rede concordarem que a mesma ocorreu de fato,
gerando 0 consenso [144].

4.1.1 Hashcode e Encriptacéo

O hashcode é a saida de uma funcdo matematica, um numero plano Unico que
resume digitalmente os dados de entrada. Assim, pode-se comparar 0 hash recebido
em uma transacdo com o hash calculado, a fim de se averiguar a autenticidade e a
integridade do arquivo. As caracteristicas que o algoritmo de hash deve possuir sdo
[147]:

e Unidirecionalidade: E computacionalmente dificil encontrar a entrada que
originou o hashcode;

o Compressdo: O tamanho do hashcode deve representar uma pequena parte dos
dados de origem;

e Caélculo facil: o calculo do hashcode deve ser relativamente simples;

Inatel



59 Capitulo 4

o Difuséo: para dificultar a descoberta da entrada de dados a partir do hashcode,
ao se mudar um anico bit dos dados de entrada, o hashcode deve ser alterado
em aproximadamente 50% de seus bits;

e Colisdo: para um mesmo hashcode gerado, deve ser computacionalmente

muito dificil encontrar dois valores de entrada diferentes que o gerem.

A criptografia faz com que a leitura da mensagem seja possivel somente se o
recebedor possuir a chave para decifrar a codificagdo matematica feita. A criptografia
assimétrica, adotada pelo Bitcoin, usa um par de chaves, sendo uma chave publica
utilizada no processo de encriptacdo, e uma chave privada para a decriptacdo. A funcéo
matematica usada ¢ a ECDLP (Elliptic Curve Discrete Logarithm Problem), definida
em um padréo chamado secp256kl. Maiores informagdes podem ser encontradas em
Hankerson et al, [148].

A assinatura digital é a cifragem do hashcode usando uma chave privada, de tal
forma que a chave publica seja utilizada para provar a origem do documento. Uma
assinatura valida ndao pode ser refutada pelo né originador, pois sé ele tem a chave
privada daquela assinatura. Assim, a assinatura digital prové integridade,
autenticidade, e ndo-repudio [149]. Desta forma, o nd, que ja possui um par de chaves,
pode gerar o endereco. O endereco é um nimero obtido usando a chave pablica do né.
Ele € usado para informar ao sistema quem é o dono daquela transacdo, pois somente
quem possuir a chave privada que gerou aquele enderego podera usar o que estiver na
transacdo, seja um valor monetario ou um dado. Para gerar o endereco o nd deve
realizar uma operacdo de duplo hash, primeiro SHA-256 depois RIPEMD160 =
RIPEMD160(SHA256(Chave Publica)), ap6s isso deve converter o resultado para
Base58. Este € o endereco Bitcoin criado pela carteira do usuério, e é a Unica
informacdo usada para definir onde os Bitcoins serdo alocados e para onde serdo
enviados.

As chaves precisam ser armazenadas, e geralmente sdo armazenadas em uma
carteira digital. A carteira tem a funcédo de gerar as chaves dos usuarios. Existem dois
tipos de carteira: as deterministicas e as aleatorias. As deterministicas usam uma chave
inicial, chamada de semente, para criar as demais através de uma fungdo hash.

Armazena apenas a primeira chave, pois todas as outras podem ser recalculadas. As
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carteiras Aleatorias precisam usar algum algoritmo de geracdo de nimeros aleatdrios
para gerar as chaves, e precisam armazenar todas as chaves criadas.

Como a rede deve ser descentralizada, e deve haver o consenso [150] na rede, foi
criada uma rede P2P (peer-to-peer) [151], sendo todos 0s nos da rede iguais e ndo
havendo nenhum no6 centralizador. Qualquer n6 da rede pode assumir uma ou mais de
quatro fungdes: roteamento, base de dados, mineracéo e carteira digital. Todos 0s n6s
possuem ao menos a funcéo de roteamento, porem nem todos precisam executar todas
as funcbes. Um usuério mais simples necessita apenas das fungdes de roteamento e de
carteira digital, podendo realizar transacGes até mesmo com um celular somente, sem
necessitar armazenar toda a cadeia de blocos. Os nos que se interconectam para formar
a rede sdo chamados de vizinhos [152]. Os registros descentralizados da cadeia de
blocos permitem que haja consenso entre 0s nds, e mesmo que cada um desses nds ndo
seja isoladamente confidvel, o consenso traz a confiabilidade necessaria. Em um
sistema convencional, os bancos e cartdrios sdo os responséaveis de confianga pela
guarda da informacdo, o que j& ndo mais é necessario quando se utiliza registros na

Blockchain, eliminando assim a necessidade das institui¢bes convencionais [153].

Posicao do bloco: 151
Hash do cabecalho:
fob5c2¢2211c8d67ed15e75e656¢7862d086e92

Posicao do bloco: 150
— Hash do cabecalho:
\ . 1121cfccd5913f0a63fec40a6ffd44ea64f9dcl —

Cabecalho do bloco Cabecalho do bloco

Bloco 149
G Hash do bloco anterior:
1121cfccd5913f0a63fec40a6ffd44ea649dcl

Hash do bloco anterior:
.| 4355a246b19d348dc2f57¢c04618ef63d4538eb
Outros campos de cabecalho Outros campos de cabecalho

/| Raiz de Merkle:
53c234e5e8472b6acS1claelcab3fe06fad0S

/| Raiz de Merkle:
7de1555df0c2700329e815b93b32c571c3ea

- - -

Hash Hash ] H Hash Hash
TIT2 T3T4 ' H TIT2 T3T4

el B e

Hash Hash Hash Hash | Hash Hash Hash Hash
Tl T2 T3 T4 ' ! Tl T2 T3 T4
Arvore de Merkle = 4 i 3 Arvore de Merkle

Figura 9 - Estrutura simplificada de blocos da cadeia [147]
Conforme a Figura 9 acima, a Blockchain armazena transagfes de forma

concatenada com os blocos anteriores, montando um registro distribuido. O bloco tem

duas partes: cabecalho e transaces. E possivel associar uma transacio ao seu endereco
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de origem e de destino. Cada bloco possui um hashcode Unico, que é armazenado no
cabecalho do bloco seguinte da cadeia, formando uma ligacéo entre os mesmos. Dai 0
nome cadeia de bloco ou, em inglés, Blockchain.

A arvore de Merkle, resumidamente, permite a verificacdo da presenca de uma
informacdo em um dado local. Inicialmente tendo uma grande quantidade de
informacao, esta serd quebrada em varias partes, mantidas em ordem. A seguir, aplica-
se uma funcdo de hash a cada uma destas partes. O proximo passo consiste em,
seguindo a ordem original, concatenar estes hashes dois a dois (ou trés a trés ou mais,
dependendo do tipo de arvore que se deseja obter) e aplicar a funcdo de hash a esta
concatenacdo. O resultado serd o n6 de uma arvore e os hashes que o originaram, seus
filhos. Esse procedimento é repetido com todas as partes e depois com 0s nds gerados
pelas partes, e assim sucessivamente, até que se obtenha o no raiz. Ou seja, € uma
arvore construida de baixo para cima. O motivo para se utilizar esta estrutura é que ela
permite um procedimento chamado Prova de Merkle. Neste procedimento, um cliente
deseja verificar que certa informacéo se encontra em uma dada posi¢édo da arvore. O
cliente precisa possuir 0 hash da raiz fornecido por alguma fonte confiavel e a parte
que esta sendo inquirida precisa enviar apenas os hashes complementares ao longo do
ramo que leva da folha até a raiz. A Figura 10 ilustra:

Hazh 1134387

Hash 1234 Hazh 5678
A A
Hazh 12 Haszh 34 Haszh 56 Haszh 78
Hazh Hazh 2 Hazh 3 Hazh 4 Hazh Hazh § Hazh Hazh B

Figura 10 - Arvore de Merkle [147].
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O processo de consenso de uma criptomoeda pode ser implementado através de
diferentes regras e algoritmos que influenciam diretamente no seu nivel de
descentralizagcdo e controle, seja para confirmar transacdes, seja para “emitir’” novas
unidades de moedas e adiciona-las ao sistema, processo chamado de “mineragdo”
[154].

A PoW (Proof-of-Work), utilizada no Bitcoin, € um processo de mineracao, para
confirmar uma transacdo [155]. Neste processo 0s nos realizam diversos calculos
matematicos até que se descubra um novo bloco da cadeia. O processo envolve tomar
a funcdo hash criptografada (no caso do Bitcoin usa-se o algoritmo SHA-256) do
ultimo bloco da Blockchain, adicionar novas transacdes e resolver uma nova fungéo
criptografada. E facil verificar se o resultado da func&o resolvida é correto, porém é
muito complexa a resolucdo, o que exige um esforgo de processamento enorme.
Atualmente usam-se ASICs (Application-Specific Integrated Circuits) para esse fim.
Quem resolver a funcdo sera o criador do préximo bloco da cadeia, e receberd uma
recompensa, além das taxas inclusas nas transacdes. O PoOW é muito criticado pelo alto
consumo de energia, mas torna a Blockchain bastante segura. No Bitcoin, essa prova
consiste em adicionar um nonce (isto €, um nimero arbitrario que s sera usado uma
vez) ao cabecalho e entdo obter o hash do cabecalho usando o algoritmo SHA256. Se
o resultado obtido for menor do que certo valor alvo, a prova € aceita. Caso contrario,
muda-se 0 nonce e tenta-se novamente (como esse nimero é de apenas 32 bits, é
comum que os valores possiveis se esgotem, o que exige que alguma outra parte do
cabecalho, como a marca de tempo, seja alterada para tentar novamente). Como o
SHA?256 € um algoritmo pseudoaleatério com resultado imprevisivel, ndo ha qualquer
maneira de se obter uma Prova de Trabalho valida exceto por tentativa e erro alterando
0 nonce a cada tentativa. O valor alvo é redefinido a cada 2016 blocos para aumentar
ou diminuir a dificuldade, de modo que seja criado em média um bloco a cada dez
minutos. Para incentivar os mineradores, estes adicionam uma transagéo ao bloco no
qual se recompensam pela criagdo do mesmo antes de iniciar a criagdo do cabecalho.
Assim, todo dia milhdes de nds competem entre si na mineracdo de blocos a fim de
ganhar esta recompensa e auditam uns aos outros para garantir que ninguém esta

“roubando”. Um exemplo de fazenda de mineracdo € visto na Figura 11:
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Figura 11 - Uma fazenda de mineracdo. Fonte: www.genesis-mining.com

Outra forma de confirmacdo de transacdo existente, mas que nao é utilizada pelo
Bitcoin, é a PoS (Proof-of-Stake). Esta forma faz um sorteio para decidir quem sera o
minerador do proximo bloco. Nesse modelo, o potencial criador ja deve contar com
ativos da moeda especifica, e quem tiver mais moedas tera mais chances de ser
sorteado. E necessario alocar uma quantidade de moedas para este processo, e caso
tente corromper o bloco, perdera essas moedas, 0 que, em tese, garante a integridade
dos participantes. O bloco resultante é denominado bloco "forjado", e ndo mais
"minado”. O PoS é mais eficiente que o POW em termos de energia gasta.

A terceira forma de consenso conhecida é a PoC (Proof-of-Capacity). E ainda
menos utilizada, e 0 né sorteado para criar o proximo bloco é escolhido por sua
capacidade de HD disponivel. Usa bem menos energia que as anteriores, mas também

ndo é utilizada no Bitcoin [156].

A validacdo do novo bloco é simples: verifica-se se o bloco anterior é valido,
verifica-se a marca temporal do novo bloco, que deve ser maior que a anterior e ndo
deve estar muito distante no tempo, verificam-se as informagdes adicionais do
cabecalho, verifica-se 0 mecanismo de consenso do novo bloco, verifica-se o banco de
dados do bloco anterior e compara-se com o do novo bloco. Caso haja alguma

inconsisténcia, a validacdo é falha. Caso contrario, o novo bloco se localizara ao final

Inatel



64 Capitulo 4

da cadeia. Esta validacdo deve ser executada por todos 0s nos que receberem o novo
bloco criado, para que se tenha o consenso da maioria. Por se tratar de uma rede
distribuida, frequentemente acontece de dois ou mais blocos diferentes, todos
legitimos, serem criados quase que simultaneamente e adicionados & mesma posi¢do
da cadeia em nos diferentes da rede. Isso cria uma divisdo (fork) temporéria do banco
de dados, pois duas ou mais versdes competem para serem aceitas. Cada rede deve ter
definido algum algoritmo que permita avaliar estas versdes e decidir uma pontuacgéo
para elas, decidindo entdo a vencedora. Por exemplo, em Blockchains que usam Prova
de Trabalho, tal pontuacdo é calculada como o trabalho total acumulado em uma
cadeia. Blocos criados que acabam ficando de fora da rede apds este “desempate” sdo
chamados blocos 6rfdos. Em geral, estes algoritmos sdo desenvolvidos de modo tal
que essa pontuacdo continue crescendo a medida que se adicionam novos blocos, de
modo que a possibilidade de certo bloco se tornar 6rfao diminui exponencialmente
quanto mais a cadeia cresce [157].

4.2 Ethereum

A linguagem do Bitcoin ndo chega a ser uma linguagem de Turing completa. Por
exemplo, ndo ha loops no Bitcoin. Outras limitagdes do Bitcoin sdo: inabilidade de
uma unidade de valor se fragmentar; impossibilidade de a unidade ter varios estados
intermediérios (no Bitcoin, uma unidade esta gasta ou ndo gasta); e inacessibilidade
pela unidade a algumas informac@es da Blockchain.

Vitalik Buterin [26], ap0s perceber que o Bitcoin carecia de uma linguagem de
scripts mais robusta, decidiu criar uma nova plataforma dedicada ao desenvolvimento
de aplicacOes descentralizadas, tecendo assim o White Paper do Ethereum. Ele
promoveu um processo muito eficaz de captacdo de investidores e criou a Ethereum
Foundation, para implementar sua proposta. Buterin partiu do principio de que
qualquer um poderia desenvolver um sistema baseado em Blockchain e executa-lo no
ambiente Ethereum, n&o tendo custos de desenvolvimento. Existem diversos sistemas
parecidos, utilizando o Bitcoin, mas que s&o limitados em capacidade pelos scripts do

mesmo.
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O Ethereum é, portanto, uma plataforma dedicada ao desenvolvimento e
implantacédo de aplicacOes descentralizadas de alta confiabilidade. Em seu ambito, tais
aplicacdes sdo conhecidas como Smart Contracts. O Ethereum utiliza uma Blockchain
para executar esses contratos de maneira inviolavel, uma vez que todos os nés da rede
deverdo entrar em consenso sobre o resultado de cada computacdo. Para participar da
sua rede, cada n6 deve possuir uma implementacdo da Ethereum Virtual Machine
(EVM), uma maquina virtual Turing completa definida por Gavin Wood [28]. Na
realidade, a criptomoeda do sistema Ethereum é a Ether, que é utilizada para
compensar as computacgdes realizadas pelos nos, e também para a transferéncia de

valores entre contas.

4.2.1 Conceitos Bésicos
a. Gas

A plataforma Ethereum define 0 Gas como sendo um mecanismo de preco interno,
com o objetivo de medir o esfor¢co computacional para realizar as transacoes e se tentar
evitar ataques de negacdo de servico e outros tipos de spam. O valor do Gas para
processamento interno, é diferente de como os tokens de Ether avaliam a valoragédo
real da criptomoeda, desagregando a camada de valor e a camada de processamento
da plataforma Ethereum. Sempre que algum pedaco de codigo vai ser executado, a
parte que esta solicitando tal execugdo deve estabelecer a quantidade maxima de
unidades de Gas que esta disposta a utilizar e qual o valor em Ether que ird pagar por
cada unidade gasta. Parte basica da verificacdo inicial consiste em checar se o
solicitante de fato possui a quantidade necessaria de moeda e subtrai-la de sua conta
para pagar as taxas de transacgdo (isto €, o custo do Gas). Se for necessario mais Gas
que o enviado para executar o codigo, os efeitos deste serdo revertidos, mas o
solicitante perde o valor das taxas de transacdo. Por outro lado, se sobrar Gas, o valor
em excesso serd devolvido ao solicitante no final da transagdo. Cada no decide se aceita
0 valor proposto para o servigo. Assim, fica inviavel para algum possivel invasor tentar
sobrecarregar o sistema com computagdes inlteis, pois perderia muito dinheiro com
isso, ou seria ignorado se oferecesse muito pouco pelo Gas. Dessa forma, loops

infinitos sdo barrados pois néo é possivel enviar Gas infinitamente.
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b. Contas

As contas definem o estado do sistema, sendo as transi¢Oes de estado definidas
pela transferéncia de valores e informacéo entre contas. Existem dois tipos de contas:
contas externas, controladas por quem possui a chave privada; e contas de contrato,

controladas por seu préprio codigo. As contas possuem quatro campos:

¢ Nonce, um contador que garante que ndo se processe a mesma transagao varias
Vezes;

e A quantidade de Ether atual da conta;

e O cddigo do contrato da conta (Smart Contract), se houver;

e O armazenamento da conta (inicialmente vazio).

Uma conta externa (EOA — Externally Owned Account) ndo tem cddigo interno e pode
enviar transacfes de acordo com o controle do seu usuério, detentor de sua chave
privada. Uma conta de contrato por outro lado deve conter um cédigo e ira executa-lo
sempre que receber uma transagcdo ou mensagem proveniente de uma EOA. Tal
execucdo pode ler e escrever no seu armazenamento (em pares de chave-valor), enviar
novas mensagens, criar novos contratos, dentre outras coisas. O termo popular
‘contrato inteligente’ (Smart Contract) refere-se ao cédigo da conta de contrato, e é

um programa executado quando uma transacao € enviada para essa conta.
¢. Transacoes

A transagdo € a forma como uma conta externa envia um pacote de dados a outras

contas (sejam externas ou de contrato). Os campos da transacao sao:

e Destinatério,

e Assinatura do remetente,

e Quantidade de Ether a ser transferida,
e Um campo de dados opcional,

e A guantidade de Gas enviada,

e O valor do Gas.
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A Figura 12 ilustra:

Transaction

From:
14c5f88a

To:

Bb75a980
Value:

10

Data:

2,

CHARLIE
Sig:
30452fdedb3d
F7959f2ceb8al

Figura 12 - Transa¢do Ethereum, sem o valor do Gas [26].

d. Mensagens

As contas externas se comunicam por transacfes, porém as contas de contrato,
entre si, Se comunicam por mensagens. As mensagens sdo objetos virtuais, que existem

apenas no ambiente Ethereum, e contém:

e Remetente,

e Destinatério,

e Quantidade de Ether transferida,
e Campo de dados,

e Quantidade de Gas enviada.

4.2.2 Transicdo de Estado

A mudanca de estado necessariamente deve comegar com 0 envio de uma
transacdo, uma vez que as contas de contrato so executam seu codigo quando recebem
a solicitacdo de uma EOA, de forma estritamente determinista. Inicialmente,
verificam-se 0s campos da transacdao que deu origem ao processo. Todos 0s campos

devem estar corretos, com sua assinatura valida, e o nonce da transacgéo deve coincidir
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com o nonce do remetente. Caso contrario, ja houve erro. E calculada a taxa de
transacdo, multiplicando-se a quantidade de Gas enviada pelo seu preco. Este valor é
subtraido da conta do remetente, e 0 nonce € incrementado, para se evitar que a mesma
transacdo seja processada duas vezes. Se o remetente ndo tiver Ether suficiente, ndo
ha transicdo. Sabendo a quantidade disponivel de Gas, é subtraida da conta do
remetente a taxa a ser paga pelo total de bytes da transacdo. O valor da transacdo é
transferido do remetente para o destinatario. Caso o remetente ndo possua o valor para
a transferéncia, tudo volta ao estado inicial, mas o minerador do bloco ficara com as
taxas de Gas da transacdo. Se o destinatario for uma conta de contrato, executa-se o
seu codigo até que este retorne, ou até que a quantidade de Gas se esgote. Se 0 Gas se
esgotar antes do fim, também se revertem todas as mudancas, exceto pelas taxas que
ficam com o minerador. Se a execugdo terminar normalmente, o minerador fica com o
valor do Gas que foi gasto nas computacdes e o restante é devolvido ao remetente. A
duracdo de execucdo do processo pode ser bem longa, uma vez que o codigo do
contrato pode enviar mensagens para outros contratos, que executardo seus codigos, e
assim por diante, até que tudo se encerre ou 0 Gas acabe. Importante observar que caso
este esgotamento ocorra durante uma computagdo de uma mensagem, apenas os efeitos
desta mensagem serdo revertidos, pois a conta que enviou a mensagem pode ainda ter

Gas que ndo tinha sido enviado.

4.2.3 Ethereum Virtual Machine (EVM)

Para garantir que todos os contratos sejam executados da mesma maneira em
qualquer no, cada um destes deve possuir uma implementacdo da EVM definida no
Yellow Paper de Gavin Wood [28]. A EVM permite que a Blockchain Ethereum néo
armazene somente valores e transacfes, mas também codigos de programacdo e
instrugOes especificas, sendo assim uma Blockchain melhorada e mais inteligente
[158]. Embora existam varias linguagens de programacdo disponiveis para o
Ethereum, todas sdo compiladas para a mesma linguagem de bytecode baseada em
pilhas conhecida como EVM code. Sua operacdo é bastante semelhante a de
computadores modernos, onde se tem uma série de instrugdes basicas em sequéncia,

um program counter (PC) que aponta para a proxima instrucdo a ser executada e ¢
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incrementado ao final de cada instrucdo, e a execugdo segue até que as instrugdes
acabem (fim do programa), ou até que se detecte um erro (falha no programa), ou se
encontre uma instrugdo de parada ou de retorno (programa concluido ou interrompido).
Porém, diferentemente de computadores modernos, a EVM ndo tem registradores, mas
apenas trés tipos de espacos onde guardar informagdes: a) Uma pilha com as operac6es
tipicas de push e pop; b) A memdria, que € organizada como um arranjo de bytes que
teoricamente pode ser expandido indefinidamente; c) O armazenamento do contrato
(o campo possuido por todas as contas, onde pares chave-valor sdo guardados). Os
dois primeiros sdo temporarios (como a memoéria RAM de um computador) e resetados
ao final de cada computacéo. Ja o Gltimo € persistente até que seja mudado (equivalente
ao disco rigido de um computador). O EVM code possui as instrucdes tipicas de
linguagens de assembly para operacfes matematicas basicas, comparacdes e logicas
bit a bit, armazenamento na memdria, uso da pilha e movimentacdo do program
counter (jumps). Além destas, também possui instrucfes para determinar a quantidade
de Gas disponivel e 0 seu pre¢o, para enviar mensagens para outra conta, para criar
uma nova conta e para obter varios tipos de informag6es sobre o ambiente, como por
exemplo: o bloco atual (informacgdes do cabecalho); o cédigo de uma conta (podendo
inclusive copia-lo para a memoria); a transacdo ou mensagem que iniciou a atual
execucdo (remetente, balanco, e etc.); e o valor enviado. Existe também uma instrucéo
especificamente para aplicar o algoritmo de hash criptografico SHA3 e uma variedade
de instrucdes para propositos de log (isto €, registrar eventos ao longo da execucao do
programa). Ao final, a execucgdo deste codigo pode retornar um arranjo de bytes como

saida.

4.2.4 Mineracdo no Ethereum

A mineragdo no Ethereum consiste em acumular uma certa quantidade de
transacgoes, limitadas por valor de Gas maximo que cada bloco pode ter e aplica-las,
obtendo os proximos estados. A Blockchain do Ethereum possui a particularidade de
guardar todo o estado atual em cada bloco, embora utilize recursos para minimizar o
espaco gasto com isso. O cabecalho de um bloco no Ethereum possui, além das

informac0es basicas, as raizes de trés arvores de Merkle: a primeira, como no Bitcoin,
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para armazenar todas as transacfes contidas no bloco; a segunda contendo o estado
atual, que utiliza uma estrutura modificada conhecida como arvore Patricia; a terceira
e Gltima € uma arvore de recibos que, na pratica, sdo informac6es mostrando o efeito

de cada transacdo. A Figura 13 mostra:

Block 175223 Block 175224

receaipt root

_~'| pravhash I state root

| pravhash | | state root | | tx root | l tx root | r-:—:emptroc:|

7

Figura 13 — As trés raizes no cabecalho Ethereum [157].

O Ethereum usa a Prova de Trabalho para realizar o consenso, de forma bastante
semelhante ao Bitcoin, mas com algumas pequenas modificagcbes que tornam mais
dificil a criacdo de ASICs para Ethereum. O grau de dificuldade da mineracao é
ajustado para se manter a taxa de criacdo de blocos em torno de 12 a 15 segundos por
bloco. O processo de validagdo de um bloco inclui checar todas as computacdes
desencadeadas por cada transacdo, de modo que no final, cada né6 tera realizado
praticamente 0 mesmo trabalho que o minerador (exceto a prova de trabalho, cuja
verificacdo € mais simples), embora apenas este receba as taxas de transacdo e a

recompensa pela mineragao.

4.2.5 Smart Contracts da Carteira de Contrato

Os contratos inteligentes formam a base da plataforma Ethereum, e basicamente
sdo scripts para transferéncia de valores, que conversam entre si. Sao trés tipos basicos
de contratos: aplicacOes financeiras, aplicacdes parcialmente financeiras, e aplicagoes
ndo-financeiras [159]. As aplicagdes financeiras envolvem todo tipo de fundos de

investimentos, de cobertura, bolsas de valores, e até mesmo contratos de emprego. As
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aplicacdes semifinanceiras envolvem alguma troca de dinheiro, mas a aplicacdo em si
ndo e voltada para dinheiro, como por exemplo, 0 pagamento de uma taxa de resolugéo
de um problema computacional. J& as aplicacGes ndo-financeiras envolvem casos tais
como sistemas de votacdo e governanca, sem troca de dinheiro. Qualquer um pode
escrever um smart contract no Ethereum, mas precisa ter Ether para pagar o Gas

necessario para a execucdo do contrato. Um exemplo € visto na Figura 14:

contract MyToken {
mapping (address => uint256) public balanceOf;
function MyToken (
uint256 initialSupply

) {
balanceOf [msg.sender] = initialSupply;

function transfer(address _to, uint256 _value) {
require (balanceOf [msg.sender] >= _value);
require (balanceOf[_to] + _value >= balanceOf[_to]);
balanceOf [msg.sender] -= _value;
balanceOf[_to] += _value;

Figura 14 - Exemplo de Contrato Inteligente Ethereum [77].

Um caso particular de smart contract, bastante popular, é o chamado ICO (Initial
Coin Offerings), onde uma empresa emite uma nova criptomoeda para oferta aos
investidores. Assim a empresa obtém capital para financiar seu crescimento e 0s
investidores aguardam a valorizacdo para ter retorno. Esse foi o caso da propria
plataforma Ethereum, que em sua ICO arrecadou 18 milhdes de ddlares. O valor do

Ether a época era de 40 centavos de ddlar.

4.2.6 Hard Forks

Quando uma mudanca abrupta na plataforma Ethereum é feita, pelos proprios
mantenedores, por questdes de atualizagdes e/ou melhorias, esta mudanca é
denominada Hard Fork. Isso gera uma derivagdo na Blockchain, uma vez que muitos
usuarios podem néo querer atualizar seus sistemas e se manter na Blockchain anterior.

Porém, as transacOes destes usuarios ndo serdo mais validadas na Blockchain
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atualizada. Um exemplo disso é a Hard Fork que acabou gerando duas plataformas
distintas: a Ethereum Classic (original), e a Ethereum (atualizada). Essa Hard Fork foi
necessaria devido a uma aplicacdo que rodava de forma autbnoma na plataforma,
chamada The DAO, ter tido uma falha que levou a perda de 50 milhGes de dolares da
mesma. A falha néo foi da plataforma Ethereum, mas sim da aplicacdo, mas ainda
assim a comunidade optou em restituir o prejuizo e criar uma Hard Fork para prevenir
novos casos. Como muitos usuarios ndo quiseram seguir a atualizacdo, criou-se a

Ethereum Classic, que todavia € incompativel com a nova plataforma Ethereum.

4.3 10TA

O protocolo IOTA foi criado em 2015, na cidade de Berlim, Alemanha, por David
Senstebg, Sergey Ivancheglo, Dominik Schien, e Sergei Popov. E um protocolo criado
especialmente para transacOes entre objetos, na Internet das Coisas [160]. A 10T tem
crescido rapidamente, e a demanda por micropagamentos, e até mesmo
nanopagamentos esta cada vez maior. A IOTA é diferente da maioria das criptomoedas
existentes, pois ndo se baseia no uso de Blockchains, o que, em principio, soluciona as
limitacdes das moedas baseadas em Bitcoin, que apresentam duas caracteristicas

bastante limitantes para seu uso em loT:

e Taxas cobradas pesadas, pois a medida que o valor do pagamento a ser feito
diminui, sua taxa para ser processado pela rede Blockchain aumenta, quando
deveria ser exatamente ao contrério;

e Funcdes dos usuarios: na Blockchain sdo necessarios dois tipos de usuarios, 0s
mineradores, que verificam as transacfes e cobram as taxas, e 0s usuarios
normais, que emitem as transacfes. I1sso aumenta a chance de conflitos e
acarreta em maiores gastos de recursos.

A tecnologia utilizada na IOTA é o Tangle, que, de acordo com Popov [35], permite

as seguintes qualidades:

e Grande velocidade nas transagdes e enorme escalabilidade;
e Inexisténcia de taxas cobradas nas transagdes, facilitando as micro e nano

transacoes;
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e Mais resistente a ataques oriundos de computagéo quantica, que no futuro serdo
um grande problema para as criptografias, devido a Inteligéncia Artificial. A
Inteligéncia Artificial pode utilizar uma série de critérios para derrubar uma
conta, trabalhando de forma automatica e promovendo adaptacGes aos ataques,
de forma a possibilitar a efetividade dos ataques;

e Estrutura modular e leve, bastante apropriada para integracdo em pequenos
dispositivos de loT;

e Nao héa forks na IOTA, garantindo uma imutabilidade e maior seguranca nas
transacoes;

e Todos 0s nos da rede sdo iguais, sem mineradores para censurar a rede, uma
vez que ndo hé a necessidade de mineracao, pois todos os tokens IOTA ja foram
emitidos na pré-venda. Existe um total de 2,779,530,230 bilhGes de MIOTA
(milhdes de IOTAS).

4.3.1 Tangle

Considerando todos estes aspectos, a IOTA Tangle apresenta uma melhor solucgéo
para transacdes de 1oT. A Blockchain é substituida pelo Tangle, que é um DAG (Grafo

Aciclico Dirigido).

OO

Figura 15 — DAG [35].
O Tangle é feito de Sites e NOs. Os Sites conttm uma ou algumas transacgdes
relacionadas entre si, e 0s NOs sdo os usuarios IOTA que emitem e recebem as
transagdes. Por via de regra na IOTA, uma nova transagdo emitida na rede deve

aprovar duas transagdes mais antigas. E todos os nos da rede séo responsaveis por

aprovar as transacdes, 0 que remove o papel dos mineradores na rede. Existem duas
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maneiras de uma transacao aprovar outra. A primeira maneira é a aprovacao direta,

conforme a Figura 16:

W=

Figura 16 - A transacéo B aprova diretamente a transagdo A [35].

A segunda maneira € a aprovacgdo indireta, onde transacOes intermediarias fazem a

ponte para a aprovagédo, conforme a Figura 17:

Ol OLOLIO

Figura 17 - Aprovacao indireta de A por B [35].

A primeira transacdo que ocorre no Tangle é denominada transacdo do Genesis, e
é direta ou indiretamente aprovada por todas as outras subsequentes. Esta transacao
envia tokens de um endereco contendo todos os tokens para outros enderecos do
fundador. No estagio inicial, ndo se escolhem as transa¢des para aprovacao. Todos 0s
nos seguem algumas regras de referéncia, pois geralmente sdo dispositivos locais que
pertencem a uma mesma regido. A transacdo recém-emitida, que ainda ndo recebeu
nenhuma aprovacdo é denominada TIP. H& um algoritmo de selecdo de TIP, que
resolve os conflitos de aprovacdo de TIPs. Este algoritmo roda diversas vezes para
verificar qual das TIPs tem maior probabilidade de ser aprovada pelo n6. O Tangle
atua de forma assincrona e tolera duas transacdes conflitantes, pois supbe que a
transacdo incorreta serd considerada 6rfa ou até mesmo apagada, a medida que o
Tangle for crescendo.

Um no serd descartado pelo n6 vizinho, quando mostrar preguica em relacéo a
propagacdo de transa¢des. O incentivo mantém todos os nds funcionando, embora eles

ndo emitam transagdes frequentes.

4.3.2 Termos Importantes

Os termos descritos na sequéncia sao considerados essenciais em uma transagao,

que aqui sera chamada de transacao A.
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a.

Peso proprio: O peso da transacdo A é proporcional ao esfor¢o que o no
emissor da mesma tem que fazer, que pode ser assumido como sendo 3", onde
n € um namero inteiro positivo, que se relaciona com a importancia da
transacdo. A ideia é de que quanto maior for o Peso préprio da transagdo, maior
sera sua importancia. Para se evitar ataques de spam ou outros, é assumido, por
exemplo, que nenhum no da rede pode gerar um grande nimero de transac6es

com pesos “aceitaveis” em um curto periodo de tempo.

Peso Cumulativo: E o Peso proprio da transacido A mais a soma dos Pesos
préprios das transacfes seguintes que aprovaram direta ou indiretamente a
transacdo A. Na figura seguinte a transacdo D tem Peso préprio igual a 1, e
Peso cumulativo de 6, que é o Peso proprio de D mais os Pesos préoprios de A,
B,eC,ouseja: 1+1+3+1.

Figura 18 - Pesos proprios no canto inferior e Pesos Cumulativos no canto superior [35].

Na figura 18 acima as transacfes A e C ainda ndo foram aprovadas e, portanto, séo

TIPs. Ao se chegar uma transacdo nova, X, que aprova as transacdes A e C anteriores,

X passara a ser a TIP, e as transacOes anteriores terdo seu Peso cumulativo acrescido

do Peso proprio de X, como na Figura 19 a seguir.

Figura 19 - A TIP X chegou e os Pesos Cumulativos das transagdes anteriores aumentou [35].
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Pontuacgdo: E o Peso prdprio da transagdo mais a soma de todos 0s Pesos
préprios das transacdes anteriores que foram aprovados pela mesma. Por
exemplo, na Figura 20 seguinte a transacdo A aprovou B, D, F, e G, entdo sua

pontuacdo € 1 +3+1+3+1=9,

D
A
Genesis E l \.ﬁ l
\\_ ‘3\\ 3 B
1 \ %®
G 1 1
E C

Figura 20 - Pontuacéo no site A e no site C [35].

Altura: E o comprimento, em quantidade de sites, do caminho mais longo até
a transacdo Genesis. No exemplo da figura acima G tem uma Altura de 1,

enquanto que D tem uma altura de 3 (D, F, e G).

Profundidade: E o tamanho do caminho mais comprido, do site até uma TIP.
Na figura acima, G tem a Profundidade de 4 (F, D, B, A), e D tem a
Profundidade de 2 (B, A).

Cutset: assumindo que o tempo médio para se emitir uma nova transacao seja
H, Cutset é o grupo de TIPs existentes no intervalo de tempo t até t + H, e
define que:

Qualquer caminho de uma nova transacdo para o Genesis deve passar pelo
cutset;

Quanto menor o tamanho do cutset, maior a chance de uma nova transagdo ser
aprovada. Ou seja, uma nova transagdo tem menos concorrentes;

Ele é usado como um checkpoint para podar o DAG e controlar o crescimento
do Tangle.
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4.3.3 Estratégias para aprovar as TIPs

A nova transacdo emitida por um usuario deve sempre primeiramente aprovar
duas TIPs existentes, e isso pode ser feito de forma aleatéria ou quase aleatoria, uma
vez que um algoritmo decide a melhor TIP a ser aprovada, evitando n0s preguicosos,
que poderiam sempre aprovar um par fixo de transacdes antigas, e também evitando
que entidades maliciosas inflem artificialmente o nimero de TIPs tornando possivel

que transages futuras selecionem as TIPs maliciosas e abandonem as TIPs honestas.

A carga, ou o tamanho do Tangle, influencia em sua eficiéncia, viabilidade e
segurancga. Com carga baixa, 0 nimero de TIPs é bem baixo, sendo normalmente uma
ou duas. E improvavel que varias transagdes diferentes aprovem a mesma TIP. Isto
ocorre quando a laténcia da rede € baixa e o0 poder de computacao € alto, fazendo com

que o fluxo de novas transacGes seja pequeno.

Figura 21 - Carga baixa [35].
Se a laténcia da rede for alta, e o poder computacional dos nés for baixo, o regime se
torna de carga alta. O nimero de TIPs fica alto, e algumas novas transag¢des podem

esperar bastante até serem aprovadas.

Figura 22 - Carga alta [35].

Em carga alta, caso uma transagdo que néo seja considerada uma das melhores a ser
aprovada, e fique algum tempo esperando aprovacdo, um no da rede pode criar uma
chamada "transacdo vazia", apenas com o intuito de aprovar a transacdo que esta

aguardando. Como a nova transacdo sempre aprova duas transacdes anteriores, a
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transacdo vazia aprovard a transacao que estava parada, e também uma outra, dentre
as consideradas "melhores" a ser aprovadas. A transacdo vazia ndo envolve nenhuma

transferéncia de token, e contribui para a seguranca da rede.

O autor do White Paper IOTA Tangle [35] considera que a estratégia de aprovacao
das TIPs € o fator mais importante na construcdo da criptomoeda baseada em Tangle,
uma vez que é la que a maioria dos ataques estardo escondidos. O mesmo autor discute,
em seu White Paper, possiveis cenarios de ataques e os algoritmos de selecdo das TIPs

que os contornem.

4.3.4 Crescimento do Peso Acumulado

Em um regime de carga baixa, a transacdo, apds aprovada varias vezes pelas
transacOes subsequentes, tera seu peso acumulado crescendo de forma constante, em
uma velocidade proporcional ao Peso médio de uma transacdo genérica da rede. Em
carga alta, apdés um periodo de adaptacdo, onde o Peso acumulado cresce de forma
lenta, a velocidade de crescimento desse Peso ira aumentar de forma similar ao regime
de carga baixa. Esse periodo de adaptacdo é o tempo que a transacao aguarda para ser

aprovada pela maioria das TIPs atuais.

' Peso acumulado

Tempo

oo )-
Periodo de adaptacao

Figura 23 - Crescimento do Peso acumulado em carga alta [35].

4.4 Modelo da loT
O ITU-T propds, em 2012 [161], que o0 Modelo de Referéncia da 10T fosse
construido com quatro camadas, envolvidas por recursos de seguranca e de

gerenciamento, conforme a Figura 24:
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Camada de Aplicacdo

~
A

Camada de Suporte a Aplicacdo e Servico

[ SU}JOI‘IE Genérico ] [ Suporte ESIJE{_‘ifl{_‘O ]
y
<

N

Camada de Rede

Recursos de Seguranca

Recursos de Gerenciamento

[ Recursos de Rede ] [ Recursos de Transporte ]
. |
' N

Camada de Dispositivo

[Caracteristicas de Dispositi\'o] [ Recursos de Gareway ]

Figura 24 - Modelo de Referéncia da l1oT [161].

e A camada de Aplicacao é responsavel pelos servigos oferecidos ao cliente.

e A camada de Suporte a Aplicacdo e Servigo consiste em suporte genérico e suporte
especifico. Suporte genérico é aquele em que 0s recursos de suporte sdo comuns
que podem ser usados por diferentes aplicacGes de 10T, como processamento ou
armazenamento de dados. Suporte especifico é aquele que possui recursos
particulares que atendem aos requisitos de aplicacfes especificas, eles podem
consistir em varios grupos com recursos detalhados, a fim de fornecer diferentes
funcGes de suporte.

e A camada de Rede é responsavel por funcdes relevantes de controle de
conectividade de rede, tais como fungbes de controle de recursos de acesso e
transporte, gerenciamento de mobilidade ou autenticacdo, autorizacdo e
contabilidade, fornecimento de conectividade para o transporte do servi¢o 10T e
informagdes de dados especificos da aplicacdo, bem como o transporte de
informacdes de controle e gerenciamento relacionadas ao 10T.

e A camada de dispositivos envolve os recursos dos dispositivos, e pode ser dividida
em recursos de dispositivos e recursos de gateway:

v Recursos de dispositivos: Interacdo direta com a rede de comunicacédo, sendo
os dispositivos capazes de coletar e fazer upload de informacdes diretamente,
sem usar recursos do gateway, para a rede de comunicacéo e podendo receber
diretamente informacges (por exemplo, comandos) da rede de comunicacao.
Interacéo indireta com a rede de comunicagéo, onde os dispositivos sdo capazes

de coletar e fazer o upload de informagdes para a rede de comunicacao, através
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de recursos do gateway. Rede ad hoc em que os dispositivos podem ser capazes
de construir redes de forma ad hoc em alguns cenarios que precisam de
escalabilidade aumentada e implantacéo rapida. Sleeping and waking-up onde
0s recursos do dispositivo podem utilizar mecanismos de "dormir" e "acordar"

para economizar energia;

Recursos de Gateway: Suporte a varias interfaces, por exemplo, na camada de
dispositivos, 0s recursos do gateway suportam dispositivos conectados através
de diferentes tipos de tecnologias com ou sem fio, ZigBee, Bluetooth ou Wi-
Fi e na camada de rede, os recursos do gateway podem se comunicar atraves
de varias tecnologias, como rede telefénica comutada (PSTN), redes de terceira
geracdo ou quarta geracdo (3G ou 4G), Ethernet ou assinante digital linhas
(DSL). Conversdo de protocolo, quando as comunicagdes na camada do
dispositivo usam diferentes protocolos, por exemplo, protocolos de tecnologia
ZigBee e protocolos de tecnologia Bluetooth e quando comunicacbes
envolvendo camada de dispositivo e camada de rede usam protocolos
diferentes, por exemplo, um protocolo de tecnologia ZigBee na camada de

dispositivo e um protocolo de tecnologia 4G na camada de rede.

Os recursos de gerenciamento que permeiam as quatro camadas do modelo cobrem as

classes tradicionais de falhas, configuragdes, contabilidade, desempenho e seguranca,

e sdo divididos em recursos genéricos e especificos:

v

Recursos Genéricos de Gerenciamento: gerenciamento de dispositivos, como
ativacdo e desativacdo remota de dispositivos, diagnostico, atualizacdo de
firmware e/ou software, gerenciamento de status de funcionamento do
dispositivo; gestdo de topologia de rede local; gerenciamento de trafego e
congestionamento, como a deteccdo de condi¢cOes de transbordamento de rede
e a implementagéo de reserva de recursos para fluxos de dados criticos de

tempo e/ou vida;

Recursos Especificos de Gerenciamento: permitem o gerenciamento de
requisitos especificos da aplicacdo, como por exemplo, monitoramento de

energia em uma linha de transmissao.
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Os recursos de seguranca também podem ser divididos em genéricos e especificos:

v Recursos Genéricos de Seguranca: ndo dependem da aplicacdo, e incluem na
camada de aplicacdo: autorizacdo, autenticacdo, confidencialidade e protecao
de integridade dos dados da aplicagéo, protecéo de privacidade, auditoria de
seguranca e antivirus. Na camada de rede incluem: autorizacéo, autenticacao,
confidencialidade dos dados de uso e da sinalizacdo e protecéo da integridade
de sinalizacdo. Na camada do dispositivo: autenticacdo, autorizacao, validacao
da integridade do dispositivo, controle de acesso, confidencialidade de dados e

protecao de integridade;

v Recursos Especificos de Seguranca: associados aos requisitos especificos da
aplicacdo, como por exemplo, uma aplicacdo de pagamento com mobilidade.

Zhang and Wen [162] propGem uma arquitetura de comércio eletrénico projetada
especificamente para as mercadorias 10T, baseada no protocolo do Bitcoin. Foram
utilizadas Corporagbes Autdénomas Distribuidas (DAC - Distributed Autonomous
Corporation) como a entidade de transacao para lidar com os dados de dispositivos e
propriedade inteligente negociados. Nesse modelo as pessoas podem negociar com
DACs para obter mercadorias 10T, utilizando criptomoedas baseadas no protocolo da
Blockchain. Para trocar os dados do dispositivo sdo usados chaves eletronicas e
contratos inteligentes. A Figura 25 ilustra:

Camada

de Criptomoedas Transacfes P2P

Intercambio

Gamada Entidades y Bens y

de Humano DACs Propriedades Inteligentes

Conteudo Dados Coletados

Camada

de Plataforma loT Contrato Inteligente

Infraestrutura

C?mz_ida . Sistema de Mecanismo de

Técnica Blockchain s SE
L Crédito Classificacdo

Basica 2

Figura 25 - Modelo de negdcio 10T com Blockchain [162].
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e A Camada Técnica Bésica inclui o0 mecanismo de classificacdo das mercadorias, 0
algoritmo de crédito para efetuar o gerenciamento das carteiras, e a Blockchain do
Bitcoin, que foi a criptomoeda escolhida pelo projeto citado.

e A Camada de Infraestrutura contém a plataforma de servico 10T e o contrato
inteligente.

e A Camada de Contetdo envolve as entidades participantes e as mercadorias de
loT. Se a entidade for uma DAC, ela é executada automaticamente, sem a
intervencdo humana. Cada DAC pode comprar produtos de outras DACs, e todos
podem emitir suas préprias mercadorias 10T. As mercadorias sdo propriedades
inteligentes e dados coletados de sensores. As propriedades inteligentes podem ser
obras de arte, bens duraveis (carros, casas), energia (eletricidade, agua, gas, 6leo),
gue podem ser controladas e quantificadas por dispositivos digitais com chaves
eletronicas ou sistemas de controle de acesso.

e A Camada de Intercdmbio inclui o sistema de transacdes P2P que é o nucleo do
modelo de negdcios da loT juntamente com a criptomoeda escolhida, que no caso
é a Bitcoin.

4.5 Comparac0es entre Blockchain e Tangle

Uma comparagdo entre as tecnologias Tangle e Blockchain é interessante sob
certos aspectos, mas existem diferencas significativas que fazem com que os usos das
mesmas nem sempre sejam para os mesmos fins [163].

Na Blockchain todas as transacdes estdo conectadas umas as outras por intermédio
dos blocos. Dessa forma, com o aumento do nimero de usuarios, a cadeia de blocos
aumenta, e o sistema fica cada vez mais lento, e 0s nés mineradores passam a preferir
as melhores transacOes para aprovar. As transacdes de baixo custo, que serdo a maioria
na loT, sdo ignoradas pelos mineradores o tanto quanto possivel, e quando sdo
aprovadas, custam taxas significativas que desencorajam essas microtransacoes.
Somente 0s mineradores podem criar 0 consenso distribuido para as transacdes,
deixando assim a rede dependente dos n6s mineradores. Obviamente, 0s mineradores

preferem as transagdes melhores a serem aprovadas.
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No Tangle, as transacdes sdo conectadas umas as outras por edges. Uma
transacdo se conecta a somente duas outras anteriores. Quanto mais usuarios houver
no sistema, mais rapido o mesmo ficard. Devido a grande escalabilidade da rede, os
usuarios podem fazer uso da mesma sem se preocupar com a quantidade de maquinas.
As chances de manipulagdo maliciosa da rede realmente sdo baixas. O Tangle aprova
rapidamente as transacdes novas, funcionando mais rapido a medida que o nimero de
transacdes novas cresce. Nao ha taxas de mineracdo, porque nao ha nés mineradores

na rede. Todos 0s n6s tém o mesmo poder. A Figura 26 mostra:

Blockchain

Tangle

Velocidade

Usuarios

Figura 26 - Velocidade e nimero de usuérios [164].

As caracteristicas que ajudam o Blockchain 2.0 (Ethereum) a atingir seus objetivos

de atendimento a aplicacdes descentralizadas, séo:

e A EVM (Ethereum Virtual Machine), um software completo de Turing que
permite que qualquer servigo centralizado seja descentralizado sem ter que

desenvolver uma Blockchain totalmente nova;

e O Smart Contract, que é o protocolo com as instrucdes contratuais e atua de

forma autoexecutavel;

e A DAO (Descentralized Autonomous Organization), toda uma organizagao
escrita em um ou mais Smart Contracts, o que elimina a necessidade da

interacdo humana;
As caracteristicas que permitem que a Tangle (IOTA) seja voltada a 10T séo:

e Na&o h& nés mineradores, e as transacOes sdo aprovadas pelas transacGes

subsequentes;

e Avelocidade de aprovacao da transacao é bem mais rapida que em Blockchain;
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e Nao ha taxas pelos servicos de rede, possibilitando as micro transacgdes;
¢ Na&o necessita de quantidades massivas de energia, sendo mais eficiente.

Quanto aos esforcos que as plataformas Ethereum e IOTA tém feito para melhorar
0 desempenho, nota-se que enquanto a Ethereum se preocupa em melhorar a
escalabilidade e a eficiéncia energética, a IOTA ainda precisa alcancar o estégio final
de sua proposta para ser utilizada amplamente por todos os setores. O foco da
Ethereum é ter uma plataforma mais leve, rapida e segura. O estagio que se encontra
agora é a versdao Metropolis, que ja passou pela etapa denominada Bizancio, e esta
agora em uma etapa chamada Constantinople (na sequéncia virdo as etapas Istambul e
Muir Glacier), que permitira a plataforma:

e Um novo protocolo de consenso chamado Casper, que substituira o algoritmo
de PoW por uma combinacdo mais barata e eficiente de PoS e prote¢do contra
falha Byzantine [165] (Serenity). Isso era esperado para 2018, mas deve
acontecer agora em 2021. Atualmente estd em testes (junho/julho de 2021) a
atualizacdo London, que ao ser implantada na rede principal ira gerar uma hard
fork, e que trata da troca do algoritmo de PoW para PoS e também traz
mudanc¢as nas taxas de transacdo, que até entdo sdo negociadas com 0s
mineradores em Gas, mas terdo seus valores basicos estabelecidos (fixos) e o
usuario que desejar acelerar a aprovacado de sua transacdo podera negociar uma

espécie de ‘gorjeta’ com o minerador;

e Um processo denominado Sharding, que dividird a Blockchain em pedacos
menores, permitindo que 0s n6s armazenem e computem apenas alguns desses

blocos, ao invés de toda a Blockchain;

e outro processo chamado Plasma, que permite a criacdo de varias Blockchains
separadas, mas interconectadas, que impedem que 0s nds tenham que

confirmar e verificar cada transacgao individual.

A jornada da IOTA para estabelecer um "Ledger of Things" padronizado esta

apenas comecando. 2017 foi gasto principalmente em pesquisa e criagdo da Fundacao.
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O ano de 2018 se concentrou no desenvolvimento e implementagéo dos resultados da

pesquisa de 2017. Abaixo esta o roteiro compartilhado por David Sgnstebg [166]:

e Core Client Development: Java, C ++, Rust, Go;

e Modulos I0TA eXtention Interface (IXI): Identidade de Coisas (IDoT),
Permanodes, Rede Flash, Mensagens autenticadas com mascara (MAM),

Transag0es privadas, Oracles;

e Ferramentas e bibliotecas: JavaScript, Python, Java, Go;

e Projetos: Teste de estresse, estimulacdo publica, Sandbox, Learn.

Em uma tabela comparativa, pode-se relacionar as caracteristicas do Bitcoin,

Ethereum e IOTA, de forma a subsidiar a opcdo feita neste trabalho pela criptomoeda

IOTA, para a monetizacdo da horta compartilhada, conforme a Tabela 4:

Tabela 4 — Comparacao entre Bitcoin, Ethereum e IOTA.

Bitcoin Ethereum IOTA
Criptomoeda nativa Bitcoin Ether IOTA Token
AplicacBes descentralizadas Muito limitada Sim Muito limitada
Taxa de transagéo Sim Sim N&o
Tipo de rede Publica Publica/Privada Publica

Tipo de acesso
Contas andnimas
Adequada para loT
Adequada para DApps
Tecnologia de Registros
Eficiéncia energética
Assincrona
Escalabilidade
Velocidade de transagéo
Dependéncia de ‘mineradores’
Micropagamentos

Linguagens compativeis

Sem permissao
Sim
Né&o
Néo
Blockchain 1.0

Ruim

Sem permissao
Sim
Restrita
Sim
Blockchain 2.0
Baixa
Né&o
Em implantagéo
Média
Sim
Caro
C**, Python, Go

Permitido/Sem permissao
Sim/Néo
Sim
Né&o
Tangle
Melhor
Sim
Sim
Rapida
Né&o
Sim

Python, C, Java

O Tipo de Rede mostra que qualquer pessoa pode acessar a rede, caso seja publica. O

Tipo de Acesso a rede também mostra se 0 acesso deve ser feito diretamente a rede,
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Ou Se é necessario acessar primeiramente um nd de entrada para se acessar a rede. As
Contas Andnimas mostram se o usuario pode ou ndo ser identificado na rede. A
adequacao a IoT mostra a possibilidade de se utilizar a cripto em transac6es financeiras
entre objetos de 0T, assim com a adequacdo as DApps o fazem para aplicacBes
distribuidas. Esta Tabela 4 demonstra que, comparativamente, a IOTA apresenta uma
melhor adequacdo para o uso em loT, tendo uma boa eficiéncia energética, o que
facilita o uso de pequenos dispositivos alimentados por baterias e que ficam a
distancia, sendo altamente escalavel, e ndo cobrando taxas de transacfes devido a
comprovacao de suas transacfes ndo ser feita por n6s mineradores.

Para a horta compartilhada, os requisitos importantes da criptomoeda sdo a
compatibilidade com os dispositivos de 10T (sensores, atuadores, etc.), a auséncia de
taxas de transacdo para possibilitar micropagamentos, a baixa laténcia de rede para
rapida confirmacdo de transagdes, e a facil integracdo da criptomoeda com os codigos
de programacéo das fungdes da horta, em processadores de pequeno porte que possam
estar instalados in loco com a horta, ou em um dispositivo do tipo proxy. A vantagem
de se fazer a comprovacdo das transacGes em dispositivos proxy e ndo no proprio
dispositivo de 10T é relacionada ao consumo de energia do dispositivo e ao seu poder
computacional. Para se ter um poder computacional grande a ponto de fazer uma
comprovacao de transacdo de maneira rapida, 0 consumo de energia sera maior, e 0S
pequenos dispositivos de 10T geralmente ndo possuem alto poder computacional e nem
energia disponivel (se forem alimentados com baterias) para tanto. Portanto, o
consumo energético também é importante de ser levado em consideracdo na escolha
da criptomoeda a ser utilizada. Em suma, pesando todas estas necessidades para a
associacdo da criptomoeda com o gerenciamento da horta compartilhada, a tecnologia

que melhor se encaixa neste projeto é a IOTA/Tangle.
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‘Uma Unica demonstracdo impressiona-me mais

do que cinquenta fatos.’ (Denis Diderot)

ara a comprovacao da possibilidade de monetizacdo de uma horta compartilhada

e sua eficiéncia, um prototipo de horta foi desenvolvido, e um dispositivo de hardware
do tipo Raspberry Pi 3 é utilizado como base para rodar o software de gerenciamento
das funcdes de controle de umidade do solo dos canteiros e de iluminacéo artificial.
Todas as funcdes de controle da horta foram feitas mediante a existéncia de saldo, em
IOTA, na carteira associada ao software de gerenciamento, estabelecido em linguagem
Python. S&o descritos na sequéncia deste Capitulo os materiais e métodos utilizados, a
construcdo do protétipo, os cddigos e bibliotecas usados no software de

gerenciamento, e os resultados séo apresentados e discutidos.

5.1 Materiais e Métodos

5.1.1 Placa de Hardware

A placa Raspberry Pi 3, vista na Figura 27, € a base de hardware deste sistema, e
devera estar equipada com um cartdo SD compativel, para armazenamento em massa.

Para esta proposta, foi utilizado um cartdo SD de 8 GB.

Figura 27 — Raspberry Pi 3. Fonte: raspberrypi.org

Ainda que a Raspberry Pi tenha um custo um pouco superior a um Arduino, por
exemplo, seu poder computacional é relativamente grande, rodando em frequéncias de
clock elevadas (700 MHz ou mais), e utiliza um Sistema Operacional de proposito
geral, tal como a distribui¢cdo Raspbian Linux. Em contrapartida, o uso de Sistema
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Operacional genérico apresenta uma pequena laténcia, que impede o uso ‘hard real
time’, 0 que, todavia, ndo chega a ser critico no caso da proposta da horta
compartilhada. Outra caracteristica interessante da Raspberry Pi é a possibilidade de
se utilizar linguagens de programacdo open source, e também a vastiddo da
comunidade mundial de desenvolvimento, que fornece suporte, bibliotecas e exemplos
diversos.

Em apoio ao funcionamento da placa Raspberry Pi foi utilizado um monitor de
video, conectado a porta HDMI da placa, um mouse, conectado a uma das portas USB
e um teclado USB. A alimentacdo do monitor de video € feita diretamente na rede
110/220V, e a alimentacdo da placa Raspberry Pi necessita de uma fonte de 5 Vdc. A
conexdo da placa de hardware a rede, para monitoracdo da carteira IOTA é feita por
conexao Wi-Fi.

A placa Raspberry Pi 3 possui um barramento de 40 pinos GPIO (General
Purpose Input/Output), para a comunicacdo de entrada e saida dos sinais digitais.
Nestes pinos é possivel ligar sensores de medidas distintas, acionar relés, motores,

dentre outros. Estes pinos sdo distribuidos conforme mostra a Figura 28:

@ @ 2
OO} 4
e B GND
°NCl 38 | GPIO14
GND CBCl 10 | GPIO15
GPI017 | 11 CHCHE 12 | GPIO18
GP1027 13 [ONO] 14 D
GP1022 | 15 ICECH 16 | GPI0O23
3,3V 17 RS GP1024
19 JCES GND
21 S GP1025
23 SRS
GND 25 CES
IDSD | 27 CKS ID SC
GPIO05 | 29 CHC) GND
GP1006 | 31 [NCHEC GPI012
GP1013 | 33 NS GND
GP1019 | 35 JCECHM 36 | GPIO16
GP1026 | 37 JCECHE 38 | GPI020
GND 39 BCHCH 40 | GPIO21

Figura 28 — Pinagem do barramento da Raspberry Pi 3B+.

Por cores, tem-se:
e Vermelho: Pinos de alimentacdo de 5V;
e Laranja: Pinos de alimentacdo de 3,3V, que também podem ser conectados a

outros pinos, usando resistor limitador de corrente;
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Preto: Aterramento (GND — Ground);

Azul: Podem ser programados para interface 12C, que é um protocolo criado
pela Philips para conexdo entre periféricos de baixa velocidade. Usa um
barramento de dois fios, um de dados e outro de clock, para comunicagéo serial
entre circuitos integrados montados em uma mesma placa;

Amarelo: Portas serial, que utilizam protocolo RS-232;

Verde: Sdo configuraveis como entrada ou saida, e servem para envio e
recebimento de sinais digitais;

Rosa: Além de entrada e saida de sinais digitais, podem também fazer
comunicacao serial Full Duplex sincrona, permitindo ao Raspberry comunicar
com algum periférico externo de forma bidirecional, caso o protocolo seja
implementado;

Cinza: Portas de ID EEPROM (Electrically Erasable Programmable Read
Only Memory). Memoria que pode ser programada e apagada através de uma

tensdo elétrica interna ou externa.

5.1.2 Componentes Fisicos

a.

Sensores de Umidade

O prototipo utilizou sensores de umidade de solo convencionais, do tipo FC-
28, que consiste em duas sondas em forma de hastes, que sdo usadas para medir
0 contetdo volumétrico da agua presente no solo. As duas sondas permitem
que a corrente passe pelo solo e, em seguida, obtenha o valor da resisténcia
para medir o valor da umidade. Quando houver mais agua, o solo conduzira
mais eletricidade, o que significa que havera menos resisténcia. Portanto, o
nivel de umidade sera maior. O solo seco apresenta menor conducdo elétrica,
e uma maior resisténcia se apresentara entre as pontas das sondas. A Figura 29

abaixo ilustra o sensor:

Figura 29 — Sensor de Umidade.
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A saida do sensor pode ser analdgica ou digital, sendo que um comparador de
tensdo com Amplificador Operacional LM393 é utilizado para a saida digital
de dados, e um potenciémetro de ajuste de nivel de referéncia pode ser

regulado, conforme a figura 30 abaixo:
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Figura 30 — Circuito comparador de Sensor de Umidade

b. Modulo Relé
O mddulo relé utilizado para o acionamento da irrigacdo e da iluminacao foi
um modulo de um canal, alimentado com 5V, que suporta em seus contatos

uma corrente de 10A em 250Vac, conforme a Figura 31:

Figura 31 — Mddulo Relé.

O esquema elétrico do modulo relé esta na Figura 32 abaixo:

+5V
T —CING
= ” .
2 : j -
D1 K1
~8\ T 1N4007 § _\‘ Rele 5V 10A
58
we =
R2 UL - |
814
220R R3
INPUTL >—’\/\/\/—1—E o 4 220R —No
~ I: <{_JCOM
R
1K
= a1
BC547

Figura 32 — Esquema elétrico do médulo relé. Fonte: tecdicas.com
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C.

Lampada de Espectro Solar

A iluminacdo artificial da horta foi feita com lampada que simula 0 mesmo
espectro de iluminacgdo da luz solar e permite a fotossintese das plantas e seu
crescimento, mesmo que a horta esteja em ambiente indoor e ndo receba a luz

natural do dia. A Figura 33 ilustra:

Figura 33 — Lampada Full Spectrum.

A lampada foi alimentada com tenséo da rede 110/220V, e tem soquete
E27, adequado ao padrédo nacional.

E importante que as lampadas de iluminac&o artificial sejam do tipo
Full Spectrum, pois simulam melhor o espectro de luz solar. As plantas, quando
em estado vegetativo, absorvem mais alguns espectros da luz ambiente (cores
azuladas), que favorecem seu crescimento, e quando em estado de floracdo,
outras frequéncias de luz sdo mais absorvidas pelas plantas, favorecendo a
floracdo (cores avermelhadas). A propria luz solar que incide no globo terrestre
fica mais azulada na primavera e avermelhada no outono, razéo pela qual as
plantas crescem mais na primavera e florescem/frutificam no outono.
Naturalmente essa variacdo espectral depende da posicdo da terra em relacao
ao sol, da atmosfera, etc.

Theodore Engelmann foi um botanico e microbidlogo alemao do século
XIX que em 1882 elaborou uma experiéncia com uma alga filamentosa, a
Spirogyra e com bactérias aerobias (utilizam o oxigénio na respira¢do). O
objetivo era relacionar os comprimentos de onda da luz com a eficacia da
fotossintese [167]. Ele colocou numa lamina a Spirogyra e &gua com bactérias.
Cobriu a preparagdo com uma pelicula transparente e fina, e verificou que as
bactérias se encontravam uniformemente espalhadas em toda a preparagéo.
Num microscopio tinha adaptado um prisma O6tico que permitia a

decomposicdo da luz branca. No final da experiéncia Engelmann verificou que
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as bacterias se deslocaram para zonas onde incidiam as radia¢des vermelho-
alaranjada e azul-violeta. (As bactérias deslocaram-se a procura de oxigénio

fornecido pela Spirogya através da fotossintese), conforme a Figura 34:

) {
A t\o“&:‘\a"“ !\ i

Comprimente de onda (nm)

Figura 34 - Demonstracéo de Engelmann. Fonte:cientic.com

Pode ele concluir que estas radiacbes eram as mais absorvidas pelas
plantas de cor verde, uma vez que a maiores taxas fotossintéticas correspondem
as maiores taxas de absorc¢éo de radiagdo. As radiacbes com comprimentos de
onda correspondentes a cor verde ndo sdo absorvidas, sdo refletidas, e por isso

vemos a cor verde nas plantas.

d. Bomba e Tanque de Agua
Para o protétipo optou-se pelo uso de 4&gua armazenada em tanque, em
beneficio da portabilidade do protétipo da horta, que podera dessa forma ser
deslocado para as demonstracdes que se fizerem necessarias. O sistema de
bomba e tanque utilizado foi o mesmo que se utiliza em limpadores de
parabrisas de automoveis, sendo que a bomba funciona com uma tensdo de 12
Vdc, e, portanto, foi necesséria a utilizacdo de uma fonte de 12 VVdc para essa

alimentacdo. A Figura 35 abaixo mostra o conjunto bomba e tanque:

Figura 35 — Reservatorio e bomba d’dgua.
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e.

Bicos de Gotejamento de Agua

Dentre muitas possibilidades de irrigacdo optou-se pelo gotejamento de
agua vertical, sendo os bicos de distribuicdo da agua instalados em cima dos
canteiros da horta. Este sistema é bastante utilizado atualmente, por ser um
sistema que pode ser controlado de forma automatizada e possibilitar uma
grande economia de recursos hidricos. Ao se entregar a quantidade certa de
agua para as plantas, reduz-se a incidéncia de pragas e doencas e também o

desenvolvimento de ervas daninhas nos canteiros. A Figura 36 ilustra:

Figura 36 — Bico de gotejamento.

Nesse tipo de bico de gotejamento a quantidade de agua liberada pode
ser manualmente regulada rosqueando-se a parte inferior do bico, vista na
Figura 36 acima. Isto possibilita que, mesmo tendo diversos bicos acionados
por uma mesma linha d’agua, as quantidades de agua liberadas por cada bico
possam ser individualmente controladas, conforme a necessidade do canteiro

irrigado.

Vasos e Terra dos Canteiros

O protdtipo da horta, construido de forma a ser portatil, fez uso de vasos
suspensos para a plantacéo, e pode ser alocado em qualquer ambiente interno
ou externo, de acordo com a necessidade. Vasos retangulares de PVC, de 15 x

40 cm foram utilizados, conforme mostra a Figura 37:

Figura 37 — Vaso de PVC.
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O substrato que preenche os vasos foi feito com uma mistura de terra
vegetal (60%) e adubo organico (40%), que foram sobrepostos a uma manta de
retencdo e uma camada de pedras de argila expandida. A funcdo da manta de
retencdo € segurar 0 substrato por cima da argila quando da irrigacéo, e as
pedras de argila formam uma camada denominada ‘bica corrida’, onde a a4gua
em excesso correra até um dreno no vaso, isolando as raizes das plantas do
excesso de umidade e evitando apodrecimento. A Figura 38 abaixo ilustra as

etapas de preparacdo de um vaso:

Figura 38 — Preparacéo do vaso. Fonte: revistanatureza.com.br.

5.1.3 Construcdo do Protétipo da Horta

O prot6tipo compde o cendrio de testes, onde as experiéncias sdo feitas e a
comprovacao necessaria das questdes propostas € observada, permitindo dessa forma
que as discussdes de funcionamento sejam estabelecidas e conclusdes sejam tiradas.
E, portanto, um meio de se obter a prova de conceito da proposicéo, sendo muito eficaz
para ilustrar a ideia apresentada. E justamente no intuito de se ter uma ilustragéo
esclarecedora das vantagens da monetizagdo digital de uma horta compartilhada,
optou-se pela construcdo de um cenario portatil, que pode ser transportado e
demonstrado com facilidade. A Unica conexdo fisica necessaria para o funcionamento
do prototipo é a rede elétrica, pois a conexao de Internet é Wi-Fi, e a agua para
irrigacdo € armazenada em um pequeno tanque agregado ao conjunto montado. A

Figura 39 a seguir mostra as etapas de constru¢do da maquete:
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(e)

(a) Corte do material (ago)
(b) Soldagem (2)
(c) Ajustes e furacdo

(d) Pintura

(e) Hidraulica

(f) Eletroeletrénica

(g) Vasos

Figura 39 — Constru¢do da Maquete da horta.
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5.2 Montagens e Codigos

O sistema operacional utilizado € a distribuicdo Linux Raspbian, que é o SO
oficial da Fundacdo Raspberry. As instru¢des de instalacdo estdo detalhadas no site da
Fundacdo [168]. A linguagem Python, a ser utilizada, ja esta pré-instalada no
Raspbian. Para que se tenha acesso ao Tangle da IOTA, é necessario que se instale a
biblioteca APl PyOTA, que esta disponivel no GitHub [169].

Para os testes de desempenho do projeto, duas etapas foram executadas, conforme
descrito nos itens 5.2.1 e 5.2.2 a seguir. Os resultados e discussdes serdo apresentados

no item 5.3, na sequéncia.

5.2.1 Etapa 1 — Montagem Inicial para Testes de Laténcia

Em um primeiro momento havia a preocupacdo da laténcia de resposta da rede,
do ponto de vista do usuario, ou seja, a partir do momento em que uma transagéo for
inserida na rede, pela Wallet do usuério, em quanto tempo a carteira do recebedor ira
acusar o recebimento. Para esta etapa de testes foi montado o seguinte set da Figura
40:

Tangle Cloud

NP

Cliente envia o Token para o endereco conectado ao Raspberry %

./
Raspberry PI3

I0TA Wallet

Relay

O SW embarcado no Raspberry verifica a variacao do saldo

O SW habilita o relé por um tempo proporcional ao acréscimo de saldo verificado

® OO 6

O relé aciona a carga e assim a mantém até o esgotamento do acréscimo de saldo verificado

Figura 40 — Primeira etapa de testes.

Como o objetivo desta etapa era somente a verificacdo da laténcia do sistema,
foi usada apenas uma lampada como carga, sem ainda se preocupar com a ativacao de
fungdes da horta propriamente dita. Na verdade, este sistema podera acionar qualquer
tipo de carga, desde que se utilize um driver de relé, uma vez que os pinos de saida do
Raspberry possuem tensdo de 5 [V] e baixa corrente. Para cargas pequenas, um

simples driver podera ser utilizado, conforme se vé na Figura 41:

Inatel



97 Capitulo 5

Figura 41 — Driver de Relé. A lampada simula a carga.

Antes de mostrar o Cddigo utilizado para os testes, é necessario visualizar a

sequéncia légica de operacgdo, conforme o fluxograma visto na Figura 42 a seguir:

Subrotina
ChecarSaldo

h 4

Sincroniza _Deﬁne a
data e hora pinagem do
Raspberry

l Verifica o

saldo da
carteira
Armazena o Mostia 6 Chama a Define 0
valor como saldo atual subrotina 1€ endereco da
titimo saldo ChecarSaldo carteira
1
Chama a
subrotina Delay Carga desligada Dizl:g: a
ChecarSaldo g

A

Tempo
acabou?

Delay )
7

Saldo atual & Amazena.o
i saldo atual
Tmaior que como ultimo
ilti 2
ultimo saldo saldo

Ligaa 5 < Carga Tempo Decrementa
Sawdo atual carga ligada ecrescente contador

Figura 42 — Sequéncia ldgica de funcionamento do acionador de cargas.

Diversos cadigos Python relacionados a IOTA podem ser instalados e executados
na Raspberry Pi. No proprio GitHub [170] ha varios exemplos diferentes para se
executar, mas nesse controle de horta inteligente o codigo utilizado foi o da Figura 43

abaixo:

# Importando algumas func¢bes de data e hora do Python
import time

import datetime

# Importando a biblioteca GPIO

import RPi.GPIO as GPIO
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# Importando
from iota im
from iota im
# Escolhendo
LEDPIN = 18

GPIO.setmode
GPIO.setwarn
GPIO.setup(L
GPIO.output(

# Fung¢do para verificar o balang¢o do endereco no tangle IOTA

def checarSa

print("Verificando se ha novos fundos na

a biblioteca PyOTA
port Iota

port Address

os pinos 0/I

(GPIO0.BCM)
ings(False)
EDPIN, GPIO.OUT)
LEDPIN, GPIO.LOW)

1do():

carteira")

saldover

ificado =

api.get_balances(address)

balanco
return (

# URL para o no completo IOTA usado ao verificar o saldo
iotaNode = 'https://nodes.thetangle.org:443"

# Criar um o

= saldoverificado[ 'balances']
balang¢o[0])

bjeto IOTA

api = Iota(iotaNode, '')
# Endere¢o IOTA a ser verificado o balangco

# (Este endereg¢o pode ser criado usando a carteira IOTA)

address =

[Address (b KSNWNNLGLHIBVFMULCEXDQLXMGGVKLACPPDNKSQYLBPPHISXGCNDZHEGCTQII9PRMRBOTXTBZOBZTOSGW ' ) ]

#(obs.: Este endereco aqui utilizado é um endere¢o qualquer, mas deve-se usar o enderec¢o da
carteria IOTA desejada)
# Obtendo o saldo atual do endere¢o na inicializag¢do e usando como base para medir novos

fundos sendo adicionados

saldoatual = checarSaldo()

print('0 saldo atual da carteira é', saldoatual,
ultimosaldo = saldoatual

# Definindo algumas varidveis

saldocarga = @

contador = @

statuscarga = False

# Loop princ
while True:

ipal executado a cada 1 segundo

# Verificando se hd novo saldo e adicionando ao saldo da carga quando encontrado

if conta
sald
if s

(

contador = 0
# Gerenciar o saldo e ligar/desligar a carga
if saldocarga > ©:

if statuscarga == False:

dor == 5:

oatual = checarSaldo()
aldoatual > ultimosaldo:
saldocarga = saldocarga +
saldoatual - ultimosaldo)
print('Houve uma nova entrada
de:', saldoatual - ultimosaldo,
iotas. 0 saldo atual

agora é de:', saldoatual,
'iotas')

ultimosaldo = saldoatual

print(“Carga Ligada")

GPIO.output(LEDPIN, GPIO.HIGH)

statuscarga = True

saldocarga = saldocarga - 1

else:

if statuscarga == True:

print("Carga Desligada")

GPIO.output(LEDPIN, GPIO.LOW)

statuscarga = False

# Mostrando o saldo remanescente

print(datetime.timedelta(seconds=saldocarga))
# Aumentar contador de verificag¢do de saldo

contador

= contador + 1

# Pausa de 1 segundo
time.sleep(1)

Figura 43 — Codigo Python da Etapa 1.
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5.2.2 Etapa 2 — Montagem Final com as Funcdes da Horta

A segunda etapa de testes de comprovacdo do conceito apresentado foi feita ja

utilizando a maquete desenvolvida e apresentada no item 5.1.3 anterior. As fungdes de

irrigacao do solo e iluminacdo artificial foram implementadas. A Figura 44 a seguir

mostra o set desenvolvido:

e Lamp ¢

~ O @S

—_ Tangle Cloud «

*C
Koy ‘j/\ \@ ® ]

Regador

L2

Relay

5 O,

Raspberry PI3

I0TA Wallet
Gerente mantenedor

@ Cliente envia o Token para o endereco conectado ao Raspberry
Sensor de Umidade
@ O SW embarcado no Raspberry verifica a variacdo do saldo Horta

@ O SW verifica a umidade do solo na horta

@ O SW pode publicar os dados de umidade no Tangle, para que o cliente verifique

@ Se a umidade estiver fora do padrdo, o SW aciona o relé

@ Enguanto o relé ativa a irrigacdo, o SW monitora a umidade do solo
@ Assim que a umidade estiver no padro, o SW desativa o relé
Mediante saldo, a iluminacdo é ligada pelo tempo determinado

@ A ldmpada de espectro solar promoveré a fotossintese das plantas, se
necessario

Um Gerente Mantenedor controla o saldo da carteira da horta, e pode fazer compra de insumos,
pagamentos de despesas, efc.

Figura 44 — Set de testes da horta compartilhada.

Para o desenvolvimento do c6digo a sequéncia Idgica de funcionamento mostrada

no fluxograma da Figura 45 abaixo foi utilizada:
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7 ey
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data e hora
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Define a
pinagem do
RB Pi

)

Define o
endereco da
carteira

)

Pergunta por quanto
tempo a iluminacéo
ficard acesa?

Armazena o fempo,
de iluminacdo

Subrotina
ChecarSaldo

Chama a Verifica o saldo
subrotina da carteira
ChecarSaldo
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aldo atual

Aramzena o valor

como Ultimo saldo

lluminacso
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Chama a
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Aramzena o valor Mostra o
como Ultimo saldo aldo atual
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Irrigacéo
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2 b i
Solo seco? ligada

Figura 45 — Fluxograma da horta compartilhada.

O codigo Python desenvolvido para atender a esta sequéncia l6gica acima esta na

Figura 46:

# Importando algumas funcdes de data e hora do Python
import time

import datetime

from datetime import datetime, timedelta

print(f'Data e hora atuais: {datetime.now()}")

# Importando a biblioteca GPIO

import RPi.GPIO as GPIO

# Importando a biblioteca PyOTA

from iota import lota

from iota import Address
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# Escolhendo os pinos O/I

SENSOR_1 =21
SENSOR_2 =20
SENSOR_3 =16

GPIO.setmode(GPIO.BCM)
GPIO.setup(SENSOR _1, GPIO.IN)
GPIO.setup(SENSOR_2, GPIO.IN)
GPIO.setup(SENSOR_3, GPIO.IN)
RELE_LUZ =18
GPIO.setmode(GPIO.BCM)
GPIO.setwarnings(False)
GPIO.setup(RELE_LUZ, GP10.OUT)
GPIO.output(RELE_LUZ, GPIO.LOW)
RELE AGUA =24
GPIO.setmode(GPIO.BCM)
GPIO.setwarnings(False)
GPIO.setup(RELE_AGUA, GPIO.OUT)
GPIO.output(RELE_ AGUA, GPIO.LOW)
# Entrar com a informagao de tempo de iluminacao artificial ligada:
TEMPO_LUZ = input("Quanto tempo (em segundos) a iluminacao devera ficar acesa?")
# Fung@o de checar umidade do solo. True se tiver OK
def checarUmidade():
1f GPIO.input(SENSOR _1):
print("Sensor de solo 1: seco")
resultado_coleta_1 = "solo seco"
else:
print("Sensor de solo 1: imido")
resultado_coleta_1 = "solo umido"
1f GPIO.input(SENSOR _2):
print("Sensor de solo 2: seco")
resultado_coleta_2 = "solo seco"
else:
print("Sensor de solo 2: imido")
resultado_coleta_2 = "solo umido"
1f GPIO.input(SENSOR_3):
print("Sensor de solo 3: seco")
resultado_coleta_3 = "solo seco"
else:
print("Sensor de solo 3: imido")
resultado_coleta_3 = "solo umido"
it GPIO.input(SENSOR 1) or GPIO.input(SENSOR_2) or GPIO.input(SENSOR_3):
return False
else:
return True
# Funcdo para verificar o balanco do enderego no tangle IOTA
def checarSaldo():
print("Verificando se ha novos fundos na carteira'")
saldoverificado = api.get balances(address)
balango = saldoverificado['balances']
return (balango[0])
# URL para o n6 completo IOTA usado ao verificar o saldo
iotaNode = 'https://nodes.thetangle.org:443'
# Criar um objeto IOTA
api = lota(iotaNode, ")
# Enderego IOTA a ser verificado o balango
# (Este endereco pode ser criado usando a carteira IOTA)
address =

Address(b'SZGSOHZTHSXHDKWXLSWNMIX9WFHZQZIRXWIQIRKNSYFOZCEPYRANZGHFUOKYIMPBZYAOYS

BCGXZIHYOLWNI9PKAYQVA')]

# Obtendo o saldo atual do enderego na inicializagdo e usando como base para medir novos fundos sendo adicionados

saldoatual = checarSaldo()
print('O saldo atual da carteira ¢',saldoatual, 'iotas")
ultimosaldo = saldoatual
# Definindo algumas variaveis
saldocarga =0
contador = 0
statuscarga = False
statusluz = False
auxiliar_luz = int(TEMPO_LUZ)
# Loop principal executado a cada 1 segundo
while True:
# Verificando se ha novo saldo e adicionando ao lightbalance quando encontrado
if contador == 5:
saldoatual = checarSaldo()
if saldoatual > ultimosaldo:
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saldocarga = saldocarga + (saldoatual - ultimosaldo)
print('Houve uma nova entrada de:', saldoatual - ultimosaldo,'iotas. O saldo atual agora ¢ de:',saldoatual,'iotas")
ultimosaldo = saldoatual
contador = 0
# Gerenciar o saldo e ligar/desligar a iluminagdo e irrigagao
saldocarga > 0:
#Controlar a iluminagao artificial
auxiliar_luz > 0:
statusluz == :
print("Iluminacdo acesa'")
GPIO.output(RELE_LUZ, GPIO.HIGH)
statusluz =
auxiliar_luz = auxiliar luz - 1

statusluz ==
print("Iluminacao apagada')
GPIO.output(RELE_LUZ, GPIO.LOW)
statusluz =
#Controle da Irrigagao:
statuscarga = checarUmidade()

statuscarga == :

print("Trrigacao Ligada")

GPIO.output(RELE_AGUA,GPIO.HIGH)

statuscarga =

print("Nao ¢é necessario irrigar")
GPIO.output(RELE_ AGUA,GPIO.LOW)
statuscarga =
saldocarga = saldocarga - 1
print("Tempo restante" timedelta(seconds=saldocarga))
print("Favor colocar saldo na carteira para o funcionamento da horta")
GPIO.output(RELE_LUZ, GPIO.LOW)
statusluz =
# Aumentar contador de verificagdo de saldo
contador = contador + 1

# Pausa de 1 segundo
time.sleep(1)

Figura 46 — Codigo utilizado no experimento da horta.

5.3 Resultados e Discussoes

5.3.1 Etapa 1 — Testes de Laténcia Preliminares

E evidente que o tempo que a rede demora para aprovar e mostrar a transacio na
carteira de destino da transferéncia como saldo, é importante para a proposta deste
artefato. Um site, denominado tanglemonitor [170], apresentava, em 2020 algumas
métricas de desempenho, em tempo real, da rede Tangle ao redor do globo, e nele
podiam ser escolhidos os enderegos desejados para se monitorar o desempenho. A

Figura 47 ilustra a montagem desta Etapa em funcionamento:
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80
Verificando se ha novos fundos na carteira
0:00:00

ando se ha novos fundos na carteira
114 jotas. 0 saldo atual agora ¢ de: 604 iotas

nova entrada de:

Figura 47 — Testes de laténcia.

Para o endereco utilizado, foram feitas 100 medicGes de tempo de confirmacéo

de transacdo, em um periodo de dez dias, de 8 de janeiro a 17 de janeiro de 2020, em

horérios distintos, que podem ser vistas na Tabela 5 e no grafico da Figura 48 a seguir:

Tabela 5 — Tempos de confirmacéo de transacgdes, em janeiro/20

Nimero da medicso | P21 Dia 2 DIA 3 Dia 4 Dia 5 Dia 6 Dia 7 Dia 8 Dia9 | Dia10
99 | 08/01/20 | 09/01/20| 10/01/20 | 11/01/20 | 12/01/20| 13/01/20 | 14/01/20 | 15/01/20 | 16/01/20| 17/02/20
1 3840 | 229,80 | 113,40 | 54,60 | 20580 | 79,80 | 61,80 2820 | 4860 | 146,40
2 37,0 | 199,80 | 108,60 | 51,00 | 121,80 | 46,80 | 60,00 | 2820 | 4860 | 133,80
3 3360 | 91,20 | 108,60 | 43,20 | 60,00 | 4560 | 51,60 | 4440 | 4560 | 130,20
4 3000 | 8220 | 8880 | 8760 | 5640 | 11340 | 261,00 | 6360 | 16920 | 93,60
5 11940 | 79,20 | 8580 | 80,40 | 97,20 | 8640 | 47,40 | 103,80 | 168,60 | 81,00
6 11520 | 7800 | 7920 | 99,00 | 92,40 | 8520 | 4680 | 87,00 | 167,40 | 72,60
7 184,80 | 73,20 | 7560 | 107,40 | 7320 | 8460 | 3420 | 61,20 | 16440 | 52,20
8 112,80 | 6540 | 7320 | 157,80 | 13620 | 84,00 | 82,80 | 60,00 | 16320 | 112,80
9 112,20 | 63,60 | 6360 | 22920 | 10440 | 82,80 | 8280 | 51,60 | 14940 | 10020
10 8340 | 132,00 | 5520 | 14820 | 91,80 | 7800 | 31,80 | 113,40 | 147,60 | 42,00
(Medidas em Segundos)
Média 86,70 | 109,44 | 8520 | 10584 | 10392 | 78,66 76,02 64,14 | 12726 | 96,48
Desvio Padrio 5128 | 59,15 19,84 | 5802 | 43,71 19,72 67,28 | 2921 5548 | 3504
Intervalo de Confianca | 36,68 | 42,32 1419 | 4151 | 3127 1411 | 4813 | 2089 | 3968 | 2506
Maximo 123,38 | 151,76 | 99,39 | 147,35 | 13519 | 92,77 | 12415 | 8503 | 16694 | 12154
Minimo 50,02 67,12 71,01 | 64,33 72,65 64,55 27,89 | 4325 87,58 | 71,42
Tempo de Transagdo, em Janeiro/20
200,00
180,00
160,00
140,00
& 12000
e
S 100,00
[=11]
% 80,00 { }
60,00
40,00
20,00
0,00
0 1 2 3 4 5 6 7 8 9 10 11

Figura 48 — Tempo de confirmacédo de transacao em janeiro de 2020.

Dias de Medicoes
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Vale lembrar que ha um N6 coordenador da rede Tangle, que emite marcos de
tempo (milestones) a cada minuto, aproximadamente, e as atualizacfes de status de
aprovagdo ou ndo das transacgdes sdo feitas por estes marcos de tempo, que atuam como
um sincronismo de status da rede. Sendo assim, a atualizacdo de saldo na carteira
receptora ocorre na emissdo do marco seguinte a aprovacao da transagao.

Todavia, em 12 de fevereiro de 2020 a Fundacdo IOTA informou que as
transacdes na rede ficariam suspensas por um certo tempo, devido a ataques hacker
que algumas carteiras de grande monta sofreram. Em alguns dias a rede voltou a operar
normalmente, com as falhas corrigidas, porém, apds isso, o site tanglemonitor parou
de mostrar as métricas de desempenho anteriormente fornecidas, e dessa forma, as
medidas aqui apresentadas servem como um registro historico, feito antes do citado
ataque [171].

5.3.2 Experimento da Horta e Analise de Desempenho

Na secdo 5.3.1 foram feitos testes preliminares do tempo de confirmagédo de
transacdo na rede. Estes testes ocorreram em janeiro de 2020, usando o site
tanglemonitor para se medir os tempos. Agora, em 2021, novas medicdes de tempo
foram tomadas, e apresentadas nesta secdo. As medicdes foram feitas em duas etapas:
a primeira em janeiro de 2021, com a carteira Trinity, e a segunda em julho de 2021,
jacom a carteira Firefly, que é a atualmente recomendada pela Fundacdo IOTA. Como
agora o site tanglemonitor ndo mais apresenta as medidas de tempo de confirmacao de
transacdes, 0 monitoramento de tempo foi feito coletando-se o endereco de envio na
carteira utilizada, e fazendo-se uma busca deste endereco no site thetangle.org.
Aparecerdo neste site as informacdes de horario de envio e de recebimento, o que
permite a medic¢do do tempo de confirmacdo da transacdo. A Figura 49 ilustra uma das
transacdes feitas em julho de 2021, vendo-se os detalhes da transacdo na carteira
Firefly, e sua confirmagdo no tangle, por intermédio do site thetangle.org. Os prints
das telas foram feitos posteriormente, em setembro de 2021, o que demonstra a

possibilidade de se verificar qualquer transacédo a qualquer tempo em que se necessite.
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Saldo da carteira

9,00 Mi

us$ 14,40

D Enviar fundos
Enviar tokens para um endereco

Meu Endereco

iotalqrrxcfnBaxl9qkevedg5lvBzt 722yrkaht5pa8tohrzget?
2yuB773xAtu

‘Saldo da carteira

21,546 Mi

USS 34,47

» Enviar fundos
Enviar tokens para um endereco

Meu Endereco
iotalqpsnml6kkauSafqpqy50juned26cztkgkzveviZ7eddenzut
20yhShe5a33

thetangle.org/address/iota1qqgszcv

avsU8g0jebnghOgjs2mixnuufals!

thetangle.org No6s Richlist C

Endereco iota1qqgszevp4480tavs08g0jebngh0gjs2mixnuufalsScenf4s6x3yvBux6so B

Equilibrio: | 01

Transagdes :

Data de confirmagio ID da mensagem

23 de julho de 2021, 16:17:24 Oe9b7t e5d362f720f0f04cdbec9edeB7had45¢

23 de julho de 2021, 16:16:14 716a54|

Pagadora

Status
Confirmado

Data
23 de julho de 202116:17

ID da Mensagem

©e9b7b2377e5d362f720f0f 04cAbccIede8Tba445e831b4d1b0e 10998
895d2b

Enderego de Envio

iotalqqgszcvpd4BBtavs08gdjebnghdqjsaml xnuufabs5cBnfasBxlyy
8ux659 (Pagadora)

Enderego de Recebimento

iotalqpvmBpane310ke58862dnazn25dxvddup 2nd895 fm5plnpal c3pgn
9pf7f@ (Recebedora)

Quantidade

1,00 Mi

Recebedora

Status
Confirmado

Data
23 dejulho de 2021 16:17

ID da Mensagem

0e9b7b2377e5d3621720f8f 04cdbecOedeB7bA4450831b4d1b0e109984
895d2b

Endereco de Envio

iotalqqgszcvpa480tavs08g0]ebnghdqisZml xnuufads5cBnf4s6x3yv
8ux659 (Pagadora)

Enderego de Recebimento

iotalqpumBpane310ke58862dwazn25dxvOdup2mdB95fmSplnpalcIpgw
9pf7f@ (Recebedora)

Quantidade

1,00 Mi

Quantia indice

Figura 49 - Confirmagdo de transagdo na carteira e no site thetangle.org.
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Também é possivel monitorar e capturar a troca de pacotes em uma transagéo de
transferéncia entre duas carteiras I0TA. Utilizando um aplicativo de anéalise de
protocolo de rede, o Wireshark, é possivel acompanhar a troca de pacotes na rede.
Foram registrados 158 pacotes capturados durante uma transacdo de transferéncia de
IOTA, desde 0 momento em que se inicializou a Wallet Firefly até o momento em que
apareceu a mensagem de confirmacdo de recebimento na carteira recebedora. A
carteira recebedora € a carteira associada a horta compartilhada, porém, para que se
pudesse visualizar tanto os pacotes relativos a carteira pagadora, quanto os relativos a
carteira recebedora em uma mesma sequéncia de captura do Wireshark, e de forma a
ndo perder a contagem de tempo, ambas as carteiras foram instaladas em uma Unica
Firefly. Pode-se observar na Figura 50 a seguir que o pacote inicial, de namero 104,
ocorreu no instante 7,003443 [s], e o pacote final, de nimero 4331, ocorreu no instante
58,960563 [s]:

No. Time Source Destination Protocol Length Info

104 7.003443  192.168.0.102 192.168.0.1 DNS 106 Standard query 0xb0c9 A iotaledger-files.s3.eu-
central-1.amazonaws.com
Frame 104: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface \Device\NPF_{BEA6D778-99C5-493B-
ADO02-8F318AA29546}, id 0
Ethernet I1, Src: IntelCor_8b:53:b2 (e4:70:b8:8b:53:b2), Dst: Tp-LinkT_d4:0d:3a (90:9a:4a:d4:0d:3a)
Internet Protocol Version 4, Src: 192.168.0.102, Dst: 192.168.0.1

0100 .... = Version: 4

.... 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: 0x00 (DSCP: CS0, ECN: Not-ECT)

Total Length: 92

Identification: 0x0115 (277)

Flags: 0x00

Fragment Offset: 0

Time to Live: 128

Protocol: UDP (17)

Header Checksum: Oxb7c4 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.0.102

Destination Address: 192.168.0.1
User Datagram Protocol, Src Port: 60608, Dst Port: 53
Domain Name System (query)

Frame 4331: 323 bytes on wire (2584 bits), 323 bytes captured (2584 bits) on interface \Device\NPF_{BEA6D778-99C5-493B-
ADO02-8F318AA29546}, id 0
Ethernet I1, Src: IntelCor_8b:53:b2 (e4:70:b8:80b:53:b2), Dst: Tp-LinkT_d4:0d:3a (90:9a:4a:d4:0d:3a)
Internet Protocol Version 4, Src: 192.168.0.102, Dst: 157.90.246.211

0100 .... = Version: 4

.... 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: 0x00 (DSCP: CS0, ECN: Not-ECT)

Total Length: 309

Identification: 0x178f (6031)

Flags: 0x40, Don't fragment

Fragment Offset: 0

Time to Live: 128

Protocol: TCP (6)

Header Checksum: 0x8cf7 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.0.102

Destination Address: 157.90.246.211
Transmission Control Protocol, Src Port: 59670, Dst Port: 443, Seq: 1, Ack: 1, Len: 269
Transport Layer Security

Figura 50 - Pacotes Wireshark de uma transagéo IOTA
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O codigo da Figura 46 inicialmente carrega a data e hora, determina a pinagem a
ser utilizada do Raspberry, e carrega a biblioteca PyOTA. Uma funcéo de verificacao
do saldo da carteira utilizada é implementada no cddigo, e serad utilizada para as
consultas de saldo feitas enquanto o codigo estiver rodando. O endereco da carteira
utilizada, que esta explicito no codigo, é o endereco associado a horta, onde sdo feitos
0s recebimentos de criptomoeda. Naturalmente, o endereco pode ser alterado para
qualquer endereco que se deseje monitorar. Ao se rodar o codigo, as diferencas de
saldo positivas verificadas na carteira ativam a iluminacgdo artificial e o loop de
verificacdo de umidade e consequente irrigacdo, se necessario. A horta fica ligada por
um tempo proporcional a quantidade de IOTA transferida (aqui a proporcao utilizada

é de um segundo para cada IOTA, o que pode ser alterado ajustando-se o codigo).

Um QR code pode ser associado ao enderego IOTA, facilitando as transferéncias
feitas por outras carteiras instaladas em smartphones. Enquanto a carga estiver
acionada, caso haja um novo acréscimo de saldo, o tempo de funcionamento da horta
se estende proporcionalmente a este acréscimo. Ao se consumir a diferenga de saldo,
a horta se desativa, e 0 processo continua em um loop de verificacdo de saldo e
acionamento e desligamento da horta. A Figura 51 mostra 0 experimento em

funcionamento:

etwar rw;(\g;iF;iéé)

wor colocar saldo na carteira para o funcionamento da horta
Verificando se ha novos fundos na carteira

. Favor colocar saldo na carteira para o funcionamento da horta
| Favor colocar saldo na carteira para o funcionamento da horta
|| Favor colocar saldo na carteira para o funcionamento da horta
Favor colocar saldo na carteira para o funcionamento da horta
Favor colocar saldo na carteira para o funcionamento da horta
Verificando se ha novos fundos na carteira
. Wouve uma nova entrada de: 442790 iotas. O saldo atual agora ¢ de: 36446600
. 1luminagdo acesa E
Sensor de solo 1: umido
Sensor de solo 2: umido |
solo 3: umido
sario irrigar
nte ! , 2:59:49

Figura 51 — Experimento em funcionamento.
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Agora, em 2021, em que este trabalho comprova o funcionamento do projeto da
horta, as medicdes de tempo de transacdo se tornam ainda mais importantes. Para as
novas medicOes de laténcia foi utilizada a seguinte metodologia: duas carteiras IOTA
foram criadas, ambas utilizando a Wallet Trinity, recomendada pela Fundagdo IOTA,
em janeiro de 2021. Uma das carteiras foi associada a horta, para receber os
pagamentos. A outra carteira seria um cliente qualquer da horta, que faz os
pagamentos. Na Wallet Trinity, além do valor monetario transferido, é possivel
também associar mensagens de texto, onde o cliente pode se identificar e especificar
0 pagamento também. A carteira recebedora consegue ler essas informagdes. Outra
informacdo interessante é que os tempos medidos se referem a toda a transacao, de
ponta a ponta, ou seja, do momento em que o cliente pressiona o ‘Enviar’ de sua
carteira até 0 momento em que a carteira recebedora acusa o recebimento. E uma
andlise do ponto de vista dos usuérios da rede. Foram feitas 100 medi¢des de tempo
de confirmacgdo de transacdo, em um periodo de dez dias, de 12 de janeiro a 21 de
janeiro de 2021, em horarios distintos, que podem ser vistas na Tabela 6 e no grafico

da Figura 52 a seguir:

Tabela 6 - Tempo de confirmacdo de transagdes, em janeiro/21

Ntimero da medicio Dia 1 Dia 2 DIA3 Dia 4 Dia 5 Dia 6 Dia 7 Dia 8 Dia 9 Dia 10
12/01/20|13/01/20|14/01/20|15/01/20|16/01/20|17/01/20 | 18/01/20 | 19/01/20 | 20/01/20 | 21/02/20
1 192,00 83,40 74,40 83,40 80,40 83,40 146,40 87,00 129,60 182,40
2 91,80 79,20 126,00 76,20 84,60 129,60 155,40 132,60 87,00 135,00
3 189,00 120,60 85,80 89,40 88,20 84,60 124,80 87,60 136,20 84,60
4 183,00 79,80 85,20 80,40 122,40 69,00 90,60 93,00 141,60 82,20
5 75,60 122,40 90,00 133,80 86,40 81,00 126,60 123,00 145,20 81,60
6 78,00 147,00 128,40 76,20 87,60 120,60 91,80 122,40 202,20 78,60
7 79,80 74,40 82,80 74,40 94,20 77,40 124,20 127,20 255,00 125,40
8 80,40 81,60 74,40 88,80 74,40 124,80 81,60 148,20 123,00 126,00
9 121,80 123,00 88,20 76,20 94,20 81,00 199,20 198,00 126,60 136,20
10 94,80 127,80 81,00 82,80 129,00 85,80 82,20 126,00 136,20 87,60
(Medidas em Segundos)
Média 118,62 | 103,92 91,62 86,16 94,14 93,72 122,28 | 124,50 | 14826 | 111,96
Desvio Padrdo 49,72 26,65 19,46 17,56 17,71 22,18 37,74 33,01 46,97 34,51
Intervalo de Confianga| 35,57 19,07 13,92 12,56 12,67 15,87 27,00 23,61 33,60 24,69
Maximo 154,19 122,99 105,54 98,72 106,81 109,59 149,28 148,11 181,86 136,65
Minimo 83,05 84,85 77,70 73,60 81,47 77,85 95,28 100,89 114,66 87,27
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Tempo de Transagao, em Janeiro/21
200,00
180,00
160,00

140,00
120,00 }
100,00 { { { {

80,00 {

60,00

Segundos

40,00
20,00

0,00
0 1 2 3 4 5 6 7 8 9 10 11

Dias de MedigGes

Figura 512 — Tempo de confirmac&o de transacéo, em janeiro de 2021.

Em abril de 2021 a Fundacdo IOTA comegou a migrar a rede para a etapa
denominada Chrysalis, e uma nova wallet foi lancada, em substituicdo a Trinity. Esta
nova wallet, denominada Firefly, pelas medicdes vistas na Figura 52 abaixo, apresenta
uma laténcia menor que a Trinity, deixando os tempos de transagcdo mais curtos ainda,
0 que melhora o desempenho da solugéo no quesito laténcia. Novamente, foram feitas
100 medicdes de tempo de transacdo, no periodo de 21 a 30 de julho de 2021, sendo
10 medidas em cada dia, conforme pode ser visto na Tabela 7 e no grafico da Figura

53 a sequir:

Tabela 7 - Tempo de confirmag&o de transagdes, em julho/21

Ntimero da medigio Dia 1 Dia 2 DIA3 Dia 4 Dia 5 Dia 6 Dia 7 Dia 8 Dia 9 Dia 10
21/07/21 | 22/07/21 | 23/07/21 | 24/07/21 | 25/07/21 | 26/07/21 | 27/07/21 | 28/07/21 | 29/07/21 | 30/07/21
1 38,50 52,20 37,80 36,50 38,60 40,60 38,40 39,70 11,80 13,30
2 41,70 46,30 22,90 36,90 38,80 44,90 43,20 43,00 11,90 42,10
3 37,20 41,60 38,40 15,30 36,70 40,30 20,80 42,80 62,90 42,20
4 47,30 34,40 36,50 44,80 37,90 8,10 11,70 42,90 23,90 41,10
5 35,80 17,00 35,30 18,00 36,40 20,80 11,90 40,60 11,40 38,20
6 38,30 18,30 31,00 40,30 34,70 42,80 39,50 46,10 13,90 35,80
7 31,00 34,20 31,00 9,40 31,30 38,90 12,50 33,50 12,20 42,70
8 46,00 36,50 37,70 35,00 39,00 36,40 14,80 39,10 34,00 41,00
9 35,60 38,60 32,80 42,00 41,50 36,30 43,50 41,90 39,90 12,70
10 41,10 36,00 33,70 32,10 36,90 39,00 10,70 40,40 37,60 37,30
(Medidas em Segundos)
Média 39,25 35,51 33,71 31,03 37,18 34,81 24,70 41,00 25,95 34,64
Desvio Padrdo 4,93 10,98 4,68 12,30 2,76 11,44 14,50 3,33 17,35 11,63
Intervalo de Confianga 3,53 7,85 3,35 8,80 1,98 8,18 10,38 2,38 12,41 8,32
Maximo 42,78 43,36 37,06 39,83 39,16 42,99 35,08 43,38 38,36 42,96
Minimo 35,72 27,66 30,36 22,23 35,20 26,63 14,32 38,62 13,54 26,32
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Tempo de Transag¢do, em Julho/21 - Firefly
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Figura 523 — Tempo de confirmacéo de transacéo, em julho de 2021.

Naturalmente, as medi¢des de janeiro de 2020, da Figura 48 foram feitas com
método distinto, e ndo devem ser comparadas com as duas outras, das Figuras 52 e 53.
Mas, do ponto de vista dos usuarios, estas Ultimas medicdes, de janeiro de 2021, com
a wallet Trinity, e depois julho de 2021, com a nova wallet Firefly, sdo bem realistas,
e trazem uma boa no¢do de como a aplicacdo dos usuarios (no caso, a horta) vai
demorar para reagir aos pagamentos recebidos.

Em teoria, o tempo de confirmacdo é de 2 milissegundos [172], mas as medicOes
do proprio Tangle, conforme a Figura 53 acima, mostram que na pratica isso ainda néo
acontece. Nos casos em que a transacdo demore muito tempo para ser confirmada,
ocorre 0 que se descreveu no Capitulo 2 anterior, e a transacdo precisa ser recolocada
ou referenciada explicitamente em outra transac&o (transagao vazia). A medida em que
mais transacfes ocorrem, mais rapidamente ocorrerdo as confirmacdes, pois elas seréo
mais rapidamente confirmadas pelas transacdes subsequentes. A rigor, o limite de
velocidade de confirmacdo de transacdo € tdo somente o limite fisico da rede. Com o
crescimento da rede I0TA, existirdo mais dispositivos, que acelerardo o processo de
confirmacéo da transacgéo, ficando a rede cada vez mais rapida.

Quanto ao controle de irrigacdo, as condigdes de umidade do solo da horta e 0
valor do saldo sdo monitorados, e a bomba de irrigacéo € ligada toda vez que a umidade
do solo estiver abaixo do valor regulado no préprio comparador do sensor de umidade,
e houver saldo suficiente na carteira da horta. Um mecanismo de irrigagéo eficiente
deve analisar outras condi¢fes além da umidade do solo, 0 que ainda ndo estd

contemplado nesta implementacdo. Algumas solugdes propostas na literatura
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aplicando a logica fuzzy consideram a temperatura do ambiente e a umidade do ar
[173]. Outras condi¢bes também podem ser utilizadas, como luminosidade, volume
acumulado de agua usada na irrigacdo, etc.

A hortalica-tempero escolhida para este trabalho foi o orégano, a fim de ajustar o
sistema para tomar decisbes mais precisas. Todas as regras do sistema podem ser
ajustadas de acordo com a variedade de hortalicas produzidas. O ambiente de cultivo
se assemelha a um ambiente domeéstico, ou seja, um ambiente interno com pouca ou
nenhuma exposi¢do ao sol. As plantas de orégano se ajustam melhor com solo Umido,
consumindo cerca de 200 I/m2 ao ano de &gua no cultivo. A temperatura do ambiente
adequada pode variar de 4°C a 32°C, respondendo melhor a temperaturas entre 21°C
e 25°C, e a umidade do ar ideal esté entre 60% e 65%.

Outra condi¢do particular desse trabalho que deve ser considerada é o valor do
saldo. A horta serd mantida com depositos realizados pelas pessoas da comunidade.
Por isso, o saldo também deve ser analisado no momento do controle da irrigag&o. Foi
considerado que cada unidade do saldo corresponde a um segundo de funcionamento
da bomba, que tem uma vazdo de 20ml/s. Para o cenario proposto, existem trés vasos
com plantas de orégano de 0,375m?, consumindo um total de 200 ml de agua por dia.
Dessa forma, seria necessario um saldo de cerca 70 IOTAs por semana para irrigar a
horta (Em 14 de setembro de 2021 cada MIOTA — Milhdo de IOTAs — estava custando
US$ 1,51).

O estado da horta seré verificado a cada ciclo do codigo desenvolvido. Se houver
saldo disponivel, a iluminacgdo sera mantida ligada durante um intervalo previamente
estabelecido, podendo totalizar 6, 8, ou mais horas de exposi¢do a iluminacao artificial.
A iluminacdo ndo decrementa o saldo, mas ndo sera acionada se o saldo for nulo. Em
cada intervalo as condic¢des serdo verificadas e o sistema ird acionar a bomba para
irrigar as plantas até que a umidade do solo chegue ao nivel estabelecido. Durante
dezenove dias, de 09 a 27 de abril de 2021, foi monitorada a condi¢cdo de umidade do
solo, nos trés canteiros da horta, sempre com saldo disponivel na carteira da horta. Para
0 orégano, o solo precisa estar bastante umido, mas ndo encharcado (60% a 70%),
segundo a EMBRAPA. A umidade do solo foi monitorada com o uso de um medidor

de umidade do solo Minipa MV-331, conforme a Figura 54:
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Figura 534 - Medidor de umidade do solo Minipa MV-331. Fonte: eletropartcomponentes.com.br.

Os resultados observados foram os da Figura 55:

Umidade do solo - Canteiros da horta

60% — e ———

&

he) X h) ) 0 ) ) hS) AY) AY) hS) ") o) 0

> 2 > G Q) > > G 2 2 2 > 2 G 2 G 2 > 2

ISR SRS S SR G SR S NG SR S SRS, S S S S S
e Canteiro 1 = Canteiro 2 - Canteiro 3

Figura 545 - Controle da Umidade do solo.

Estes resultados mostram que, desde que haja saldo na carteira associada a horta,
a umidade do solo pode ser controlada e mantida dentro dos parametros considerados
normais para a planta em questdo, no caso, o orégano. Uma reserva de saldo pode ser
estabelecida pelo gerente mantenedor da horta, para que, se houverem longos
intervalos de entrada de novos valores na carteira da horta, o proprio gerente possa
realizar essa transferéncia e dessa forma manter o nivel de umidade do solo dentro dos

valores necessarios.

Inatel



Capitulo 6 — CONCLUSAO

@ objetivo de provar conceitualmente a possibilidade de se monetizar uma horta

comunitaria, utilizando a moeda digital IOTA, e a Internet das Coisas, gerando assim
um caso de economia digital compartilhada, foi atingido com o desenvolvimento deste
trabalho. Ficou estabelecido que a criptomoeda escolhida para a proposta, a IOTA, é
bastante adequada aos micropagamentos envolvidos nas trocas financeiras da horta e
de seus usuarios, uma vez que, por ndo haver cobranca de taxas nas transacfes dessa
criptomoeda em sua rede Tangle, esses micropagamentos nao sdo inviabilizados pela
propria rede, e até transacGes que ndo envolvem valores financeiros séo incentivadas
pela rede, pois quanto mais transacGes houverem mais rapida fica a rede, pois a
comprovacao das transacgdes é feita pelas transacdes subsequentes. Também a laténcia
da rede, do ponto de vista do receptor da transagdo, € bem baixa.

As implementacGes envolvidas nesta monografia foram: construir um protétipo
de horta apropriado para o monitoramento da umidade do solo dos canteiros e da
iluminacdo recebida pelas plantas para a fotossintese, embarcar a solucdo em um
hardware Raspberry Pi, de forma que o controle da umidade e da iluminagédo sejam
feitos mediante a disponibilidade de saldo na carteira IOTA associada a horta; saldo
esse sustentado pelas transferéncias feitas pelos clientes da horta; desenvolvendo assim
uma aplicacdo utilizada para os testes e experimentacdes necessarias.

Como um trabalho futuro, seria uma sequéncia logica realizar o experimento
da horta utilizando o protocolo Ethereum, para uma comparacao pratica de tempos de
confirmacéo, eficiéncia, custos e taxas, etc. Ainda que o protocolo Ethereum cobre
taxas para as transacfes em sua Blockchain, hd um grande esforco da Fundacao
Ethereum na reducdo dessas taxas, e até mesmo a eliminacdo futura dessas taxas, o
que certamente o tornard interessante nas pequenas transacoes de 10T, tanto em hortas
compartilhadas quanto em outras aplicagdes.

Outra sequéncia natural deste trabalho seria a inclusdo dos principios de
Inteligéncia Artificial ao controle das func¢Ges da horta, aplicando a l6gica fuzzy nas
tomadas de decisbes, também um interessante trabalho futuro. O uso dos principios

fuzzy trariam um controle mais eficiente na irrigacdo e iluminacdo artificial,
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possibilitando maior eficiéncia, com custos reduzidos, melhor desenvolvimento das
plantas e maior qualidade.

Outro trabalho futuro que deve ser realizado para a aplicacdo da horta em
situacBes reais é o desenvolvimento da tela (dashboard) para o cliente da horta, na
qual ele podera controlar seus pagamentos, receber informacdes da horta, fotos, dados,
etc. Esta dashboard podera ser integrada a propria rede tangle, ou feita em uma
aplicacdo independente. Mas sempre com acesso Via Internet.

A horta comunitaria faz uso da 10T e gera uma economia compartilhada, que
traz diversos beneficios a comunidade e as pessoas envolvidas. Alimentos saudaveis e
frescos, revitalizacdo de espacos, integracdo da comunidade, rendimento e
sustentabilidade para pessoas e grupos em situacao de fragilidade socioecondémica e
consequente aumento da qualidade de vida da comunidade, sdo alguns dos beneficios.
A agricultura urbana e periurbana, proposta pela ONU como uma das alternativas de
melhoria socioambientais para as comunidades carentes, alcangca um patamar muito
mais abrangente quando assistida pelas tecnologias modernas de informacdo e
comunicacdo, melhorando a qualidade e a quantidade da producdo, facilitando a
distribuicdo e comercializacdo dos produtos

O presente trabalho conclui que a criptomoeda IOTA é uma solugédo
interessante que permite a monetizacdo das atividades e produtos de uma horta
comunitaria que integra loT e outros ingredientes. A umidade do solo se mantém
dentro dos parametros adequados ao tipo de hortalica cultivada, e a iluminacéo
artificial propicia o desenvolvimento das plantas no padrdo adequado. Assim, este
trabalho contribui no sentido de abrir a possibilidade do desenvolvimento de solucbes
comerciais para hortas comunitarias urbanas, periurbanas e até mesmo rurais, que
sejam monetizadas com IOTA e estabelecam um ambiente de economia
compartilhada. A IOTA é bastante adequada ao ambiente da I0T, e permite que 0s
objetos inteligentes se relacionem entre si, sem interferéncias externas e nem cobranga
de taxas para as transacOes, 0 que € bastante interessante para uma prestagdo de um
servigo de IoT ou até mesmo um compartilhamento de um bem. No caso especifico da
horta, o operador da horta fornece os produtos, e os clientes pagam proporcionalmente

a seu consumo, criando a economia distribuida, ou descentralizada.
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